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1. Introduction

Je réalise mon année d'apprentissage au seinumi& I'Assistance et Maintenance
informatique (AMA) du Crédit Agricole Sud Rhone-Alpau siége de Grenoble.
L’'unité AMA est répartie sur les trois sites, Grbley Valence et Privas. Sur chacun d’entre
eux, les techniciens doivent effectuer la maintepaties équipements, les interventions sur
leurs sites respectifs, ainsi que celles en agextodautres taches notamment de gestion du
parc.

Je participe aux missions de l'unité, mais pria@ment sur le site de Grenoble. Je peux
donc intervenir sur différents matériels tels qae mnprimantes, des téléphones IP, des unités
centrales ou des écrans, pour résoudre ou assisteilisateur qui aura déclaré un incident.

Je peux également gérer l'inventaire, m'occupelidtessons de matériels...

Je parlerai de mon travail sur ces missions darspoemiere partie. Je décrirai des missions
quotidiennes, et d’autres occasionnelles, tellergtare une baie de brassage afin d’apporter
plus de sécurité aux agences en ligne.

Mon projet est la gestion du parc d'appareils hesbiDe plus en plus de téléphones
mobiles et de tablettes sont utilisés. En tantlsarejue, une forte sécurité doit étre apportée
sur le systeme informatique. Les appareils mobitdgs sujets a des vols a cause de la
proximité et de la manipulation par de nombreusessgnnes, doivent donc avoir une
attention toute particuliere. Il m’a été demandélede apporter un supplément de sécurité,
tels que des restrictions d’utilisation, le crymades données. L'application Mobilelron est
installée sur ces appareils, pour tout d’abord igppl des politiques de sécurité et de
verrouillage, et remonte des informations a un eaarvauquel on accéde par une interface
web. J'ai réalisé une analyse sur les alertes algfggairations en anomalie du point de vue de
la sécurité, afin de les corriger.

J'ai travaillé sur mon projet au cours du deuxiemmestre de 'année universitaire, a environ
40% de mon temps de travail.

Ce projet est en évolution et amélioration perm#melh faudra continuer a apporter une
sécurité optimale aux appareils mobiles tant qg@sont utilisés.

Je présenterai donc de mon projet, et des diffésefiaicettes de mon travail sur celui-ci dans
une seconde partie.

MARRANT Xavier Crédit Agricoleu Rhéne-Alpes | Point Entreprise
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2. Support et maintenance du parc informatique

2.1 Contexte

La mission principale missions de l'unit¢é AMA ciste a résoudre les problemes
informatiques auxquels les collaborateurs peuvieatodnfrontés.

La bonne disponibilité des ressources telles gsecbmptes clients et les documents
internes, permet un travail des collaborateurs dassconditions optimales. Un incident géne,
baisse ou arréte la productivité d’'un collaboratearqui peut avoir des conséquences, parfois
grave, telle que l'insatisfaction des clients dedaque.

C’est pourquoi il est important de résoudre lesdieats dans des délais les plus brefs
possibles.

Mais les incidents ne sont qu’une facette de rtoaneail.
Il y a également les installations ou déménagentmtsostes, les installations de logiciels...

2.2Les travaux réalisés

Etant intégré dans I'unité AMA, je suis amenéigeftoutes ces missions.

2.2.1 Les taches courantes

» Les interventions au siége

Nous pouvons voir les incidents des utilisateumasdRemedy, un outil de gestion de
configuration, d’incidents et de parc, respectast mormes ITIL*. L'utilisateur a pour cela
appelé le centre de service, qui lui-méme noussinah un ticket d’incident si un premier
niveau de support, comportant par exemple uneiedtibn des connectiques, n'a pas résolu
le probleme.

Il peut s’agir d’imprimantes, de tablettes, destémicentrales ou tout autre matériel
informatique. Les interventions sont donc diverdss.probleme peut venir d’'un logiciel

spécifique, des connectiques, des profils utilisate.

Je peux donc intervenir par exemple pour des pmodded’ impression qui peuvent venir des
drivers, ou bien un profil utilisateur qui s’estraampu et qu’il faut donc que je supprime.
Ainsi, leur de la prochaine connexion de cet w@tksir, son profil sera réinitialisé et
fonctionnel.

La diversité du matériel et des logiciels m’a pisrrd'utiliser toutes mes capacités et
compétences d’analyse et techniques pour résoesliadidents.

MARRANT Xavier Crédit Agricoleu Rhéne-Alpes | Point Entreprise
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Exemple d’'une intervention :

Aux agences en lignes, des superviseurs geremfglapes. lls établissent les plannings,
répartissent les appels, valident des dossiers,...

Ces superviseurs peuvent se connecter a un saiiedows Server 2003, a I'aide d’un
script de connexion utilisant I'application « Buwea distance (mstsc) » de Windows, afin
d’accéder et utiliser I'application Planexa. Ceidtgj est un outil de planification des
ressources humaines. En exploitant les donnéeaxifists de flux d’appels clients, il permet
d’anticiper les ressources humaines nécessaimgaheure de la journée pour y répondre, et
de batir des emplois du temps individualisés peupdrsonnel permettant la couverture des
besoins prioritaires et les autres taches affetaés les temps de moindre affluence, tout en
respectant les contraintes Iégales, sociales an@a@tionnelles.

Quand les superviseurs ont fini le planning desémaine, ils peuvent l'imprimer
directement sur leur imprimante de poste ou alomptimer en PDF sur leur poste de travail.
Pour cela, lors de la connexion du superviseuresserveur distant, la couche applicative
« Terminal Server », récupére I'accés aux impri@sardu poste de travail. Le « Terminal
Server » est un composant de Microsoft Windowsentd et serveurs, qui permet a un
utilisateur d’accéder a des applications et desiées sur un ordinateur distant, via n’importe
guel type de réseau.

Un jour, les superviseurs n‘avaient plus accesua imprimante « PDF Creator », mais
avait toujours acces a leur imprimante de possedéhvaient imprimer les plannings sur leur
imprimante de poste, puis changer de poste powgoles scanner et enfin les partager avec
les membres de leur équipe, plutét que de I'avisegctement en PDF. L'incident entrainait
donc une charge de travail supplémentaire et uissdde qualité a cause du scan.

Mes premiers tests ont été de vérifier le bon tionoement de PDF Creator du poste de
travail et de celui du serveur. Les deux fonctios@ntadonc le probleme venait de la remontée
de I'imprimante PDF Creator du poste de travaikJerserveur.

En collaboration avec des personnes du GIE* CA®Srnissant un niveau de support
technique supérieur au nétre, nous avons détermqiréle probléeme avait commencé apres
une montée en version de drivers du c6té du ser@rs personnes ont ensuite trouvé une
incompatibilité entre le driver des imprimantes plaste (toutes du méme modéle) des
superviseurs, et les nouveaux drivers du Windowge82003, ce qui peut causer I'incident.

J'ai changé ce driver sur les postes en quesfpnes une déconnexion compléte du
serveur, fermeture de session normale plus suppnedss connexions mal fermées sur le
serveur, puis une nouvelle connexion, la session tduminal server » avait de nouveau acces
a I'imprimante PDF Creator du poste de travalil.

L’incident était résolu. Le probléme était issuaddte incompatibilité entre le driver de
limprimante de poste de travail et des driversduweur.
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Procédure que j'ai utilisée pour changer le driver
o Aller dans le panneau de configuration, Matériel atdio, Périphériques et
imprimantes.
o Clic droit sur 'imprimante de poste, Propriété ldeprimante. Trois configurations

sont possibles, seuls les deux commencant par RPAR nous intéressent. Sur ces
deux configurations :

57 = = = p— : = = ~
el |@ ¢ Matériel et audio » Périphériques et imprimantes » - |4-’ ‘u‘ Rechercher dans : Pé
- S = .
Ajouter un periphérique Ajouter une imprimante Afficher les travaux d'impression en cours > »

< Imprimantes et télécopieurs (3)

— [N L
@ ‘Ouvrir
Fax LKIE.PPOOSO& Ouvrir dans une nouvelle fenétre

| CTO.VE
. I Afficher les travaux d'impression en cours
4 Périphérigues (3)

Définir comme imprimante par défaut

Options d'impression

™ Propriéteés de 'imprimante embianO Lo el Laser DY
Supprimer [a file d'attente a l'impression IARPPO050009_RECTO_VERST
. 1ARPPO050003

r v v v ¥

2 L Créer un raccourci
HP Basic USE HP LAZ
Keyhoard Reésoudre les problémes ouse
Supprimer le périphérique
Propriétés
s IARPPO0S0009_RECTO_VERSO Etat: @ B Description : Epson Device Metadata Package Version 1.,
= i Fahricant : SEIKO EPSON CORP Catégorie : Imprimante
A
= Modele: AL-M300 Etat: 0 documentis) en file d'attente

Figure 1 : Les deux imprimantes a modifier

o Onglet « Avancé »

o On modifie le pilote. De « Epson Universal LasemP6n met le pilote « EPSON AL-
M300 Advanced ».

/=) Propriétés de IARPPO050009_RECTO_VERSO "

‘ Gér'éral I F'a‘ta’e I Paorts | Avancé |Gestior|des couleurs ISécun'té I Optionsl
| N—
1@ Toujours disponible

() Disponible de 00:00 | @ 00:00

Priorité : 1

Pilote : EP50N AL-M300 Advanced MNouveau pilote..
FEPSON AL-M300 Advanced
@ Soouler] Epson Universal Laser P&
* POUIECIR | evmark E462dtn
& Lance b Microseft XPS Document Writer
= PDFCreator

@ Com mmmmt—'

(71 Imprimer directement sur l'imprimante

[7] Conserver les documents non conformes
Eilmprimer d'abord les documents dans le spouleur
[Tl Conserver les documents imprimés

[¥] Activer les fonctionnalités d'impression avancées

I Impression par défaut... “ Precesseur d'impression... l | Page de séparation...

Figure 2 : Changement du pilote
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» Télédistributions de logiciels métiers

Un collaborateur peut avoir besoin d’utiliser agitiel pas encore installé dans le cadre
de son travail. Pour que les installations soidites et uniformisées, une solution de
télédistribution est en place. C'est également aim ge temps puisque nous n'‘avons pas a
nous déplacer jusqu’aux postes concernés poutdllas manuellement.

Pour ce faire, nous disposons d’un formulaire degsel nous renseignons le nom du poste et
le logiciel a installer.

Si nous avons plusieurs logiciels a installer@usieurs postes, nous pouvons les mettre
sur le méme formulaire.

Le formulaire est ensuite envoyé par mail a urormate, qui télédistribuera les logiciels
sur les postes en question durant la nuit, pouraseencombrer le réseau et pour qu’il n'y ait
aucune session utilisateur d’ouverte, car une @esgrrouillée pourrait bloquer l'installation.

Demande de Télédistribution Applications a la demande (AAD) - Logiciels Nice W7

a envoyer sur |a boite mail de MCO/MEP Outils Telediffusion Boreal Nice (MCO.Outils. Telediffusion@ca-technologies fr)

Important : Les logiciels Windows 7 (hors compléments office) ne peuvent étre télédistribués sur

des postes de production en CR uniquement lorsque le projet de déploiement du siége est effectif.

Attention, veuillez noter que les demandes envoyées aprés 15h ne seront prises en compte qu'a partir du lendemain !
Les demandes envoyées avant 15h seront traités le soir méme

Demandeur (a renseigner) | N° de CR (chosir dans la liste ci-dessous) | 07/12/2015
Nom CR (choisir dans liste) - Nom | ['necr =l [aD]

Poste de Travail : Logiciel Spécifique et Version : Commentaire technique : Vos commentaires :
(a renseigner) (cliquez dans cellules ci-dessous pour choisir le logiciel - (apparait automatiquement si présent dans onglet (ex : désinstallation...)
Touche Suppr pour effacer) Données Détail)

#N/A
#N/A
#N/A
#N/A
#N/A
#N/A
#N/A
#N/A
#N/A
#N/A
#N/A
#N/A
#N/A

Figure 3 : Demande de télédistribution d'un lodicie
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» Les installations de postes

Si un nouveau collaborateur arrive ou un collateana change de bureau pour une
mission, il est possible qu’une salle doit étreipée avec plus de postes qu’elle n’en a déja. |l
faut donc en réinstaller d’autres.

Tous les postes sont équipés d’'une unité centtale,clavier, d'une souris et d’'un écran.
lls sont presque tous équipés d’'un téléphone IRRTOLes salles de formation par exemple,
n’en possedent pas. Certains ont également unémapie de poste et/ou un scanner.

Si un téléphone IP est installé ou changé, nousrdeenvoyer un mail a I'unité assurant
la configuration des infrastructures téléphoniquentralisées avec l'adresse MAC du
téléphone et le nom du poste pour qu'ils les asstcia cause du fonctionnement de la
TOIP*. En effet, les téléphones IP servent & faireuler les conversations vocales sur le
réseau de I'entreprise. Pour cela, un serveur IEBXne aux téléphones les configurations
gu’ils doivent utiliser. Les unités centrales sogliées aux téléphones qui eux-mémes sont
connectés au reéseau. Le serveur apporte de la dwmrandans le processus: quand un
utilisateur se connecte, le serveur donne une Hleuwenfiguration, plus spécifigue a
l'utilisateur, au téléphone. L’application téléplque récupere I'état de la téléphonie auprés
du serveur IPBX. Ainsi si un collaborateur est emmunication, il est possible de le voir sur
cette application. Pour cela, le serveur a beseiladiresse MAC du téléphone et du nom du
poste, c’est pourquoi on doit envoyer ces deuxrmétions cette unité.

La préparation d’'une unité centrale se fait erxgehases.

* Une phase de « soclage » : un master du systemgaitation Windows 7 est installé
sur la machine. Pour cela, on branche la machine dae salle « usine », puis on
démarre la machine sur le réseau, afin d’accéder serveur fournissant les images
systemes. Le master est spécifique au type d’'geitérale afin de gérer au mieux les
drivers.

* Une phase de « personnalisation » : la machineadigurée selon le service dans
laquelle elle sera installée, et son nom d’héternagchine aura par exemple un acces
prédéfini a certaines imprimantes selon le servatepourra récupérer des logiciels
spécifiques selon son nom d’h6te et les demandtes faar I'outil de télédistribution.
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2.2.2 Les taches occasionnelles

> Les interventions en agence
» Réorganisation d’'une baie de brassage

Les agences en ligne sont tres importantes, slesdédiées au canal de communication
téléphonique, notamment pour les clients gérésedgtion a distance quand ils sont a
'étranger par exemple, ou ne souhaitant pas sdEpdans une agence de proximité. De
nombreuses sécurités sont donc en place pour ptias,qu’il y en ait toujours au moins une
fonctionnelle, afin de garantir le service au dlien

Tout d’abord, les agences sont réparties surities de Grenoble et de Valence. Ainsi s'il
y a un probleme comme un incendie dans un batinsntnoins une agence est encore
disponible sur l'autre site.

Ensuite des groupes électrogenes sont présentpaltier a une panne électrique.

Chague baie est équipée de trois commutateurs,cplusmment appelés switch. Dans une
méme baie, chaque switch est sur un disjoncteatrigee différent. Ainsi si un fusible saute
a cause d'une surtension, seul un des trois swittlisla baie n’est plus alimenté
électriguement.

Au siege de Grenoble, les deux agences en lighesedutres services du méme étage,
suite a des interventions étalées dans le tempamtgas respecté les normes d’installation
initiales, étaient tous mélangés sur les trois dwitde la baie, avec de nombreux cables
Ethernet trop longs encombrant inutilement la bRaur continuer dans cette idée de sécurité,
il fallait que chaque agence soit branchée surwitcls spécifique, et que les autres services
occupent le troisieme. Ainsi si un switch deviemdisponible pour panne de courant, ou
altération de la configuration, cela n’affecte quéuagence, voire aucune, et n’affecte pas le
fonctionnement de l'autre.

Grenoble
Valence
Agence en ligne
®$ Q N
Autres Agence en Agence en
services ligne 2 ligne 1
Perimétre d’intervention
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Nous respectons également une norme qui consistetre les imprimantes sur les
derniers ports et le serveur ou le scanner cheguées premiers ports pour les agences en
ligne. Ainsi, en cas d’intervention dans la baieus savons qu’il y a un switch pour chaque
agence, le troisieme pour les autres servicesyetsgr ces deux premiers, les imprimantes
sont branchées sur les derniers ports, les sere¢lesscanner chéque sont sur les premiers.
Ainsi nous pouvons étre plus efficaces. J'ai égal@nemplacé les cables trop longs par des
cables de 2 métres pour un gain considérable de.pRour éviter que quelqu’'un ne brasse
une prise au hasard dans la baie, les ports déshswion utilisés sont fermeés. Il faudra donc
obligatoirement passer par I'unité informatique.

Il a fallu un long travail de préparation pouribain référentiel précis de I'existant pour
préparer les corrections a y apporter pour revaairs la norme de sécurisation, afin de ne
faire aucune erreur, et de configurer les VLAN* pauTOIP* sur les switchs.

Les conversations téléphoniques des agences essligont enregistrées par des serveurs,
c’est pourquoi les postes de ces agences sonhsUrAN* spécifique.

En premier, il a fallu aller repérer dans lessab@ se situent les agences en ligne, toutes
les prises réseaux dont celles utilisées. J'ai di#ja pu mettre a jour nos plans avec la
localisation des numéros de prises et des numeérpsstes.

Cela fait, jai pu aller repérer le brassage desep dans la baie pour mettre a jour le
tableau Excel dans lequel est marqué, pour chagudealp chaque switch, quelle prise réseau
est branchée sur celui-ci, et inversement, pouguwharise réseau, sur quel port de quel
switch elle est branchée.

Un port d’'un switch n’a que 3 cas de fonctionnemen

- Portlibre
- Port occupé avec de l'activité
- Port occupé mais sans activité : peut étre un pbadces pour un ordinateur
portable dans une salle de réunion par exemple.
N’ayant pas ce troisieme cas a cet étage, j'aivénieus les cables ou aucun trafic ne passait,
apres veérification qu’un ordinateur éteint n’éfzdis branché dessus.

J'ai donc par la suite pu préparer les mémesdaklenais en marquant ce que I'on devait
obtenir, et faire un autre tableau pour pouvoir ybis clairement les changements que I'on
devait faire. J'ai également établi I'ordre des ifiodtions que nous allions faire pour gagner
du temps, en commencant par les prises qui étaidestination d’'un port vide.

Parallelement, jai modifié la configuration desitels pour mettre les bons numéros de
VLAN* sur les ports selon les postes qui y sonnlofés.
Pour modifier ces configurations, j'ai utilisé lesmmandes suivantes :

Pour rentrer dans le mode configuration du termina

GRE_SW UTI L_BPA43- 01#configure term nal

Enter configuration conmands, one per line. End with CNTL/Z.
Pour rentrer dans une interface :

GRE_SW UTI L_BPA43-01(config)#i nt fa0/6
Pour changer son numéro de VLAN* pour la TOIP* :

GRE_SW UTI L_BPA43-01(config-if)#sw tchport voice vlan 343
Pour changer sa description :

GRE_SW UTI L_BPA43-01(confi g-if)#description **** BURROUGHS ****
Pour quitter le mode de configuration :

GRE_SW UTI L_BPA43-01(config-if)#end
Et pour sauvegarder la nouvelle configuration :

GRE_SW UTI L_BPA43-01(config-if)#wite
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Z UT:2
Grenoble
I
Nous avons refait le brassage tot le matin, aVanoterture des agences pour ne pas
prendre le risque de couper des télécommunicatiehsen plusieurs fois. Peu avant
'ouverture des agences, nous nous arrétions @i e tour des deux agences pour veérifier
gue les postes étaient tous connectés sur le réseau

Nous avions plusieurs niveaux de tests pour eérlé bon fonctionnement des postes.
Nous avions déja les diodes sur les switchs pamater la présence de trafic sur un port.
Donc si un cable était branché mais la diode dugmrespondant était éteinte, cela signifiait
gu'’il y avait un probléeme.

Un deuxieme test consistait a faire le tour demnegs, puis de regarder si les téléphones
IP affichaient bien une configuration sur leur écra

Un dernier test m’amenait a voir le statut deden ligne de commande sur les switchs.

La commande est :
GRE_SW UTI L_BPA43-01(config-if)#show interface status

Le port peut étre connecté ou déconnecté, maiemdgalt en erreur. |l faut alors exécuter les
commandes ghut down » et «no shut down » pour redémarrer le port

Les enseignements que jai recus sur les réseaformatiques m’ont été utiles,
notamment pour refaire la configuration des switehsligne de commandes et de vérifier
I'état des ports pour valider mon travail.

2.3Bilan

Les missions de I'unité AMA sont essentielleseElpermettent le bon fonctionnement du
systeme informatique, hors serveurs qui eux somisggar le GIE* CATS*. Sans le systeme
informatique, que ce soit dans les sites ou danadences, les collaborateurs ne peuvent plus
travailler pour répondre aux attentes des clidvisére travail permet donc a tous de travailler
dans des conditions optimales.

J'ai appris comment gérer un parc informatiqueytérvenir sur de nombreux matériels, et
a assister les utilisateurs. J'ai pu approfonds dempétences et des connaissances, et en
apprendre d’autres.

Ces missions, au siege de Grenoble, me prenaigjarité de mon temps de travail. Le
reste du temps, je travaillais sur mon projetgdation du parc d’appareils mobiles.
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3. Projet : Gestion du parc d’appareils mobiles

Mon projet est la gestion du parc d'appareils hesbiCe parc, croissant, est composé
d'lphones et de tablettes, qui sont soit sous Addmioit sous |0S. Les téléphones sont
principalement utilisés par des collaborateurssiies et des agences, tandis que les tablettes
sont essentiellement en agences car utiliséedationeavec des clients. Les tablettes sous los
sont a la disposition des clients pour accédersasies internet appartenant au groupe Crédit
Agricole, tandis que les tablettes Android sontiaétes par les clients pour la signature
électronique, disponible pour des actions bancaiessclients tels que le retrait d’'un chéquier
ou un virement bancaire. Progressivement, les ttablseront utilisées pour la signature de
tous les contrats : ouverture de comptes, avermantcontrats d'assurance ou opérations sur
titres.

Elles seront donc une source de problemes de s&cetles pourront étre volées, possederont
des données sur les clients... Il faut donc sécuasgrmieux ces tablettes pour garantir la
confidentialité et I'intégrité des données.

Notre gestion de ces appareils mobiles, ou MDMdrpo Mobile Device Management »,
consiste en l'installation de I'application Mobil&gork sur I'appareil. L'appareil est ensuite
enregistré, et I'application remonte des inforn@gigur un serveur dédié a I'entreprise, dans
les infrastructures du cloud du fournisseur. Urterface web de ce serveur nous permet de
recenser tous nos appareils et de les gérer
Depuis cette interface, il est possible de trisrdppareils selon différents criteres définis tels
gue les tablettes qui ne sont pas a jour, de lealiser, de vérifier la présence d'une
application donnée.... On peut également faire ulégigdribution d’'une application. Si la
tablette est volée ou perdue, il est possible deoudler la tablette et de supprimer les
données qui sont stockées dessus.

L’avantage du MDM* est qu'il est possible de fapratiquement tout a distance, et de voir
diverses informations concernant nos appareils le®bi

Mon projet se divise en plusieurs points. Toubald, je dois améliorer la sécurité des
tablettes. Le standard est devenu de crypter leaébs sur les appareils, il faut que je fasse
en sorte que toutes les tablettes s’y conformeeiteGécurité aura I'avantage d’améliorer la
confidentialité. En cas de vol de la tablette,desnées ne pourront pas étre récupérées pour
un usage malveillant.

D'autre part, sur l'interface graphique du MDM# navigation entre les appareils n'est pas
tres intuitive puisque la plupart du temps, il faegarder appareil par appareil. Je dois donc
trouver un moyen pour synthétiser les informatiamsnme afficher tous les appareils qui ne
sont pas a jour, ou bien afficher tous les apmaseit lesquels sont installées des applications
non professionnelles, et ainsi pouvoir faire un@acsur eux.

Je parlerai dans mon mémoire de stage principaiehes tablettes sous Android, se
trouvant principalement en agence.

Il N’y avait pas d’enseignements spécifiques aarc® mobiles lors de cette année de
licence professionnelle. Cependant j'ai pu applicqies méthodes de gestion et de réflexion
gue nous avions apprises pour les postes de tavdi parc d’appareils mobiles.
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3.1 Fonctionnement de Mobile Iron

Le fonctionnement de Mobilelron est relativemeante une fois compris et que I'on est
habitué a celui-ci.

Des utilisateurs ont été créés. Les utilisateorsespondent aux postes des agences. Par
exemple, l'agence 302 est équipée de 18 postes.nbess de ces postes vont de
QARPP0030201 a QARPP0030218. Les utilisateurs sdohc QARPP0030201,
QARPP0030202,... QARPP0030218. D’autres utilisateswat plus génériques. Il y a
notamment 50 utilisateurs, de FOR01 a FOR50, éslour les formations. Il y a également
des utilisateurs pour le service digital qui dépee ou teste des applications, et d’autres pour
le service AMA.

Les appareils enregistrés sont reliés a un eeuhuwsilisateur. En agence, les tablettes sont
considérées soit comme extension du poste de liravdidédiées a I'information des clients,
elles n'ont pas de personnes attitrées. De cddaiytilisateurs dans Mobile Iron ont été calés
sur le nom des machines. Pour les IPhones et IRadsytilisateurs de Mobile Iron
correspondent aux utilisateurs physigues. Un dedessiers utilisateurs peut donc avoir
plusieurs équipements. Des utilisateurs peuvenpage avoir d’appareils. Par exemple, en
agence, seuls les postes dans les bureaux uplisggles rendez-vous avec des clients, ou les
postes a I'accuell, sont équipés d’une tablette. [Estes peuvent donc ne pas étre équipés de
tablettes, donc aucun appareil n’est relié a lsgteur correspondant.

Ces appareils sont reliés a des groupes. Un graugdéférentes utilités. Il peut étre
organisationnel : un groupe par agence, qui rasecled appareils de 'agence en question ;
télédistribution d’application, ou pour définir deslitiques de sécurité et / ou de verrouillage.

Des applications sont ajoutées au serveur. |l gux dypes d’applications :
* Un lien vers une bibliothéque d’application, « p&gre » pour Android,
* Un exécutable, en .APK pour Android. L’applicatise trouve directement
dans Mobile Iron.
Nous privilégions les exécutables puisque ceuxetivpnt étre télédistribués et s’installer
silencieusement. C’est pourquoi nous commenconsé@upérer les exeécutables des
applications venant de bibliotheques, a I'aide d’application tierce.
Les applications sont ensuite reliees a des grougteslles seront télédistribuées sur les
appareils de ces groupes.

Puis nous avons les configurations et les polgsqu

Les configurations sont de plusieurs types : gllasvent étre un simple ajout d’'URL sur
I'écran d’accueil pour les appareils los, une agunfation de messagerie, une configuration de
wifi, ou un certificat. Ces configurations permettele déploiement en masse dune
configuration, évitant ainsi de devoir intervenir $es appareils.

Deux politiques nous intéressent ici : les palieg de sécurité et celles de verrouillage.
Les politiques de sécurités permettent de défmstiatégie de mot de passe, la politique de
cryptage des données, et la politique des remoetéaterte des configurations.

Les politiqgues de verrouillage, quant a elles, ptemt de restreindre le cadre d’utilisation
des tablettes : par exemple, interdire I'accescafaéra.
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Politiques de
sécurité

Utilisateurs Appareils Groupes

Politiques de
verrouill age

— Configurations

— Applications

Figure 5 : Fonctionnement de Mobilelron

4.2 Réinstallation du systeme

Une premiére étape vers la sécurité consiste iaterdiction de la réinstallation du
systeme, plus communément appelé «factory resdPar sécurité, I'application
Mobile@Work ne peut pas étre désinstallée quambdeeil est enrdlé. Donc tant qu’elle est
installée, nous pouvons modifier les configuratjogisavons ainsi la possibilité de bloquer
I'appareil en cas de vol.

Mais si le « factory reset » est autorisé et ex@didpplication disparait, tout comme notre
contrble sur I'appareil.

Ainsi, avec le « factory reset » interdit, I'applion ne peut pas disparaitre, et on garde le
contrdle de tous nos appareils, méme en cas déanmbigu’ils sont connectés a un réseau.

# MANUAL MODE .#

== Appling Multi-CSC...

Applied the CSC-code : XEF
Successfully applied multi-CSC.

== Warning ...
- MDM does not allow factoryReset.
Phone will REBOOT automat cally.

Figure 6 : Tentative d'un « factory reset » refusée

J'ai interdit le « factory reset » sur toutes peditiques de verrouillage des appareils en
production. Dans le cas ou nous devrions effeamex factory reset » pour une raison ou
pour une autre, il suffira de créer une nouvellkitigoe de verrouillage, d’autoriser celui-ci,
et de I'appliquer a I'appareil en question.
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4.3Le mode kiosque

L’évolution des agences aménera les clients seititles tablettes Android, pour pouvoir
accéder a un certain nombre de contenus.
Il est donc nécessaire de restreindre au maximutitidation possible de ces tablettes, pour
eviter que les clients puissent par exemple acageparametres, ou a d’autres applications.
J'ai d0 rechercher comment mettre en place le rkamsgjue et toutes ces options, présent
dans la gamme des tablettes du fabriquant Samsung.
Ce mode, configurableia Mobilelron, permet de limiter I'utilisation de tablette a des
applications prédéfinies.
Il en existe deux modes :
» Utilisation d'une seule application : une applioatiest lancée, et il est impossible
d’en sortir.
» Utilisation de plusieurs applications : une pagacdueil personnalisable permet
'accés a ces applications. En quittant une apydical’appareil revient sur cette page
d’accueil et il est impossible de quitter celle-ci.

En plus de définir le nombre d’applications etgmiellement la page d’accueil, il est
possible d’autoriser d’autres applications tellas tg gestionnaire de tache, la barre systéeme,
I'option de partage...

Pour restreindre au mieux, nous n'autorisons pagtibn de partage, pour éviter I'acceés
potentiel a des applications non voulues dans ldenkiosque, tout comme l'extension de la
barre de notification qui permet d’accéder aux i@pfibns qui ont émis une notification.

X

SUD RHONE ALPES

Vidéo Video Mon Agence
Découvrez  Assurance PMR

Figure 7 : Tablette en mode kiosque

Le mode kiosque est prévu dans un court terme gesitablettes utilisées par les clients.
Une application leur permettra d’accéder a desoadét de naviguer sur trois sites prédéfinis.
Le déploiement de ces tablettes n'a pas commendé de&veloppement de cette application
n'est pas terminé.
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4.3.1 Configuration pour une seule application

Pour configurer ce mode, il suffit d’'une politiqde type kiosque, que I'on parametre en
mode application unique. De plus, on ne coche gadrbis applications systémes que I'on
souhaite, et on saisit le nom du paquet de I'appba.

Si I'application est installée depuis le Play Stdeenom de paquet est visible dans 'URL de
I'application sur le Store : play.google.com/stapgis/details?idsom.dropbox.andro&hl=fr
Dans le cas d’'une télédistribution via le MDM*, tem est disponible dans les détails de
I'application.

Platforms Supported

MName: | test - kiosk 2

Status: @ active @ Inactive
Priority: () Higher than @ Lower than test - kiosk (1) W
Description: | test kiosk single app
« | Android (Samsung SAFE)
Kiosk Mode: @ sSingle App @ Multiple Apps
Single App package name: | C32D.app.MONa0eNCesapmr 0

Enable Android functions:

[¥] System bar [¥] Navigation bar
[ Task manager [#] Status bar

[E] Notification bar expansion [ share via

[ Multi Window

Figure 8 : Configuration du mode kiosque en appbcaunique

4.3.2 Configuration pour plusieurs applications

Pour ce mode, il faut non seulement la politiqeetgpbe kiosque, mais également une
configuration de ce méme type.

Pour la politique, il s’agit de la méme que prégéadchent mais dans laquelle on définit la
page d’accueil en plus, avec le mode multiple @apibns.
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« | Android (Samsung SAFE)

Kiosk Mode: @ Single App @ Multiple Apps

Kiosk multi-user login: @ off ® on
Inactivity logout; | MNeve .
Branding:
Backaround Color:
= Logo Banner Text Banner Color

Banner Color:

Banner Text Color: 0 Kiosr Mode
Banner Text:
Banner Logo: | Ca_sud D D

App App:

100KB), Enage dimensions can vary fo
devices,

[y

Powered by Mobiolron

Background Golor

Figure 9 : Configuration du mode kiosque en modéipie applications

La configuration du type kiosque n’est autre ge'uiste des noms de paquets des
applications que I'on souhaite utiliser sur la ¢dtal.

4.3.3 Activation du mode kiosque

Comme pour toutes autres politiques ou configongti il faut placer celles de type
kiosque créées précédemment dans le groupe sauhaité
Ensuite il ne reste plus qu'a aller dans la lists dppareils, sélectionner les tablettes du
groupe sur lesquelles on souhaite établir ce metdde I'activer ou le désactiver.

-t Sipertio G5

i Force Device Check-In : CURRENT PHONE I
] Check Compliance

3 PDAS
Apply to Label

Remove from Label

Lock
Uniock Device

Change Language
Change Ownership
Send Message

Mare Actions... B

Android Only P |  Enable Samsung KNOX Container

i0S Only F | Disable Samsung KNOX Container

Windows Phone Only b | Enable Samsung Kiosk

Wipe Disable Samsung Kiosk
Cancel Wipe Remote Control
Retire Unlock AppConnect Container

Figure 10 : Activation ou désactivation du modeskjioe
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4.4 e cryptage des données des tablettes Android

Pour un supplément de sécurité, le cryptage deséds est devenu trés important. En cas
de vol de I'appareil, le voleur ne pourra pas récaples données.
Je devais trouver le moyen de crypter les donn@estét du MDM*.
Mon travail a abouti sur une procédure se divieandeux parties.

4.4.1 Dans Mobile Iron

Dans Mobilelron, il faut modifier les politigues &écurité. Dans ces politiques, il est
possible d’activer le cryptage, et de choisir igges de données et de fichiers a crypter. Il est
également possible de crypter la carte SD et lgs lo

= | Data Encryption

Device Encryption: @ on D Off
Data Type: [@] all [¥] Email [&] PIM [#] My Docs
File Types: [@] all ] .doc [#] xls [#] .pdf
¥ .t [¥] Madia files
[7] other{s) (e.g., .cab, .ppt}
SD Card Encryption: @) On @ Off
Device Log Encryption: ) On @ Off

Les tablettes se trouvant dans le groupe ou ediqapp une telle politigue de sécurité
pourront alors crypter leurs données, mais cettdiepadté MDM*, ne suffit pas, il est
nécessaire de faire des actions sur les appareils.

Dans la politique de sécurité, il est égalementsibbs de faire remonter en anomalie les
tablettes qui n'ont pas leur cryptage effectuésalgw’il est demandé. Cela permet de voir
'avancée de cette mesure de sécurité.

4.4.2 Sur la tablette

La tablette, qui voit le cryptage activé dans dditgue de sécurité qui lui est attribuée,
active son option de cryptage.
Il est donc nécessaire maintenant d’aller danpdeametres de la tablette et d’aller activer le
cryptage en respectant certains prérequis telsnguiat de passe (code PIN refusé a partir
d’Android 5), un niveau de batterie minimum de 8@¥oin raccordement électrique.
Il faut bien penser a crypter la tablette entienetne’est-a-dire vérifier que I'option de
cryptage rapide, qui ne crypte que I'espace utdisele moment, soit désactivée afin que les
futurs fichiers créées soient aux aussi cryptés.
J'ai testé et documenté toute cette procédure.
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4.4.3 Problématiques et remarques

J'ai identifié un certain nombre de problémat&jgae pose le cryptage.

La premiere est le cas ou le mot de passe contieaterreur lors du cryptage de la
tablette, par exemple « C@sr@839 » a la place d@sr@0839 », et que nous ne savons
donc pas quel est le mot de passe de la tableti@ndla tablette s’éteindra, il ne sera plus
possible de la rallumer sans connaitre le mot dseaet il ne sera pas possible de faire un
« factory reset » de la tablette puisque je I'éendit précédemment. La tablette serait alors
inutilisable.

D’ou une deuxieme problématique : qui met en placeryptage ? Soit nous distribuons
ma documentation aux collaborateurs des agendkssleimettent eux-mémes en place. Nous
prenons alors le risque qu’ils se trompent dansnt#¢ de passe. Soit les techniciens de
'équipe passent pour le mettre en place dansdeaces, mais le risque d’'une erreur existe
toujours méme s’il est moindre, et cela veut ditgilg doivent passer dans plus de 200
agences, dont certaines sont loin, ouvertes seuatemelques jours dans la semaine ou
uniquement les matins par exemple.

D'un point de vue organisationnel, j'ai cloné leogpe contenant les certificats, les
applications et les politiques a appliquer sur tedslettes en agence. Dans ce clone, jai
simplement changé la politigue de sécurité par autee, ou le cryptage est activé, et une
stratégie de mot de passe plus adaptée.

Ainsi, quand on déploiera le cryptage, jauraiggua appliquer ce groupe aux tablettes et a
enlever le premier, au fur et a mesure que lesageseront traitées.

Dans le cas ou nous le ferions faire par les cotltleurs, je pensais ne traiter, par exemple,
gue 5 agences par jour afin de permettre un supffarace.

4.5 Synthétisation des informations dans Mobile Iron

Comme dit précédemment, il est possible de faneonter des configurations d’appareils
en anomalies. Cependant, quand on accede a ladkstes appareils a partir de la page
d’accueil, ils sont tous mélangés, quelle que l&ibmalie. Mon but était donc de visualiser
tous ces appareils, mais regroupés par anomalees, gavoir directement le probleme de
I'appareil.

Pour ce faire, il est possible, dans la recherclen@e des appareils, il est possible de
visualiser les appareils selon des filtres telslguaiméro de version, le nom du fabriquant...
J'ai donc cherché un filtre pour afficher les aglarqui ont une certaine anomalie.

Une fois ce filtre trouvé, je I'ai relié a un grauDe cette maniére, on a plus qu’a visualiser
ce groupe pour avoir la liste des appareils comegants.

MARRANT Xavier Crédit Agricoleu Rhéne-Alpes | Point Entreprise



Université Pierre-
Mendés-France

L’'avantage de cette méthode est que le groupe yestndque. Des que l'appareil a une
anomalie, il rentre dans le groupe filtré sur celleet des qu’il ne I'a plus, il en sort
automatiqguement. De plus, quand on va voir lesildédain appareil, notamment sa liste de
groupe, on voit s’il est dans un groupe d’anomakési oui gu’elle est son anomalie.

J'ai créé des groupes pour chacune des anomaliea gaut rencontrer sur nos appareils
Android :

» Les droits administrateurs pour I'application Med@\Work n’ont pas été validés

» Des applications ne respectant pas la liste blaoohété installées

* Android est compromis

» L’appareil ne s’est pas connecté depuis une cerfa@niode de temps

Pour anticiper sur la mise en place du cryptags, §galement créé un groupe pour les
appareils qui ne sont pas cryptés alors qu’ils aient I'étre.

Cependant, je n'ai pas encore trouvé le moyen derenégne alarme sur certaines anomalies,
ni un filtre pour avoir la liste des appareils aces anomalies. Par exemple, dans la politique
de sécurité, il est défini que les appareils ddieoir un mot de passe. Quand un appareil est
détecté sans mot de passe, c’est-a-dire qu’il sperde pas sa politique de sécurité, une
notification sur I'appareil apparait, et on peuirdans les détails cette incohérence.

SIE-01507-8-D02 FDA SM-T530 samsung Android 4.4 Active 2015-03-09 01:44:34 PM PM

Data Protection Disabled
Password not sat

S POLICIES BELS LOGS  APPS ONFIGURATIONS MPLIANCE ~ COMMENTS
SIE-01507-a-D02
gestion.mobiles 1507 @gmail.com Panding

Applied

Def &
SM-T530 y 1 Applied
AAsrzﬁu;DnI:v:\:ms memory (of 1 GB) L Pending
Z|DETAILS
12 GB available storage (of 12 GB)
sswor

=/ AMA (SECURITY )}

Status Active
Last Check-in 37 d 11h ago
Registered On  2015-03-09 01:44:34...
Operator
Country Name
Device Space Global

Malgré toutes mes recherches sur internet, jepalaiencore trouvé le moyen de faire ressortir
ces appareils en alerte, ni trouvé un filtre pawstles afficher sur ce détail. C’est un grave
probleme de sécurité car la tablette n’est pasgéopar un mot de passe, donc n'importe qui
peut l'utiliser. Il me reste cependant une pises APIs de Mobile Iron.
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4 Conclusion

Pour conclure mon mémoire de stage sur cette aiapprentissage, réalisée au sein du
Crédit Agricole Sud Rhéne-Alpes, plusieurs missionent été attribuées.

La premiéere est le support et la maintenance da. @&ai résolu les incidents que les
utilisateurs pouvaient rencontrer avec leur diveegériel de travail, et jai su les assister.
Pour la gestion du parc informatique, j'ai réald€s inventaires, géré les livraisons de
matériels. J'ai également assuré des opératioodldages et de configurations des switchs, et
réfléchi a des solutions de sécurisations physigessnstallations techniques.

Mes connaissances et compétences techniques exqliss du BTS Services
Informatiques aux Organisations et lors de cetteara I'lUT, m'ont été fortes utiles. Je me
suis servi par exemple de celles concernant lesaugs. configuration et sécurisation des
switchs, ainsi que celles sur la maniére de pgrmar sécuriser et gérer le parc.

Je n‘avais pas encore travaillé sur certains énogmts avant cette année, tels que les
imprimantes. J'ai appris au fur et a mesure de imtesventions, et grace a l'aide de mes
colléegues, comment les gérer et comment intend=gsus.

Ce travail permet d’assurer le bon fonctionnentensysteme informatique, pour que les
collaborateurs puissent travailler dans des camtitoptimales. Les collaborateurs en agence
peuvent ainsi accéder aux comptes des clientgefeseigner et faire des actions avec eux,
tandis que les collaborateurs des sites peuverng faur travail d’analyse de prét, de
communication...

Dans le cadre de mon projet, jai dU gérer le mhappareils mobiles en les sécurisant,
synthétiser les informations sur l'interface webamalyser les différentes configurations des
appareils remontant en erreur. J'ai d0 adapter coeeaissances diverses et utiliser mes
connaissances personnelles pour les appliqgueesaplpareils mobiles.

Ce projet s’inscrit dans le cadre de garantie ddidentialité et d’'intégrité des données, que
doit assurer une banque.

J'ai eu diverses difficultés, notamment sur le pend'adaptation pour connaitre les
matériels sur lesquels je n'avais encore jamaigitld. J'ai également di apprendre a utiliser
Mobilelron, et apprendre comment gérer un parcpbagils mobiles, ce que je n'avais jamais
abordeé lors de mes études.

J'estime m’étre bien intégré dans I'équipe, et sdéam siege du Crédit Agricole de
Grenoble, et avoir accompli au mieux mon projehes missions.

Cette année d’alternance m’a permis, tout en goatit une année d’étude, de découvrir
dans la durée le monde professionnel. Cette anngwinée avec mes deux stages en
informatique lors du BTS SIO et mes travails d'@té®nt permis d’avoir une idée compléte
de ce monde. J'ai pu approfondir mes connaissagtcg€velopper mes compétences dans le
domaine de la sécurité informatique, de la gedtierparc, d’appareils mobiles ou de postes
de travail « standards ».

Aprés mon alternance, je souhaiterais rester dagsipe si une place s’ouvre, sinon un poste
d’administrateur systemes me plairait.
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5 Glossaire

CATS: Crédit Agricole Technologies et Services : Gt la mission est de développer et
d’exploiter un systeme d’information commun pouutes les caisses régionales du groupe
Crédit Agricole.

GIE : Groupement d’Intérét Economique. Ici, il s’adit regroupement des caisses régionales
pour développer des services communs, en réatiesrdéconomies d’échelle.

MDM : Mobile Device Management : gestion d’appareitsoiies

SIL MESSI licence professionnelle Systemes Informatiquesogiciels, option MEtiers de
'administration de la Sécurité des Systemes diimfations.

TOIP: « Telephony Over Internet Protocol » consistamattre en place des services
téléphoniques sur un réseau IP en utilisant lanigcle de la voix sur IP. Les communications
vocales sont transmises via un réseau IP.

VLAN: Un réseau local virtuel est un réseau informegitpgique indépendant. De nombreux
VLAN peuvent coexister sur un méme switch de nivaau modéle OSI (couche liaison). lls
présentent les intéréts suivants :
- Améliorer la gestion du réseau,
- Optimiser la bande passante,
- Séparer les flux,
- Fragmentation : réduire la taille d’'un domaine deelcast,
- Sécurité : permet de créer un ensemble logique igour améliorer la sécurité. Le
seul moyen pour communiquer entre des machinesfféeetits VLAN est de passer
par un routeur.
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7 Résumeé et Abstract

Dans le cadre de ma formation en licence profasgite Systémes Informatiques et
Logiciels option MEtiers de I'administration et BeSécurité des Systemes d’Information, j'ai
réalisé mon alternance au sein de l'unité assistahanaintenance informatique du Crédit
Agricole Sud Rhéne-Alpes (CASRA) au siége sociatzdenoble en Isere. CASRA est leader
de la banque-assurance sur son territoire.

Plusieurs missions et un projet m'ont été attribp@ur cette année.

Ces missions ont été le support et la maintenancpadc informatique. Cela passe par de
nombreuses et diverses actions telles que l'assistmu le dépannage des utilisateurs,
l'installation de logiciel ou de postes, et I'intaite de matériel.

Mon projet a consisté a travailler sur un outilgiestion du parc d’appareils mobiles.
L'objectif était d’apporter a ces appareils un dappent de sécurité, et d’améliorer la gestion
du parc en facilitant la détection des appareildéfaut de conformité. J'ai également analysée
et classifié les modes de fonctionnements des ajfggacomme le mode kiosque pour les
tablettes Android.

Mots clés :Crédit Agricole, maintenance d’'un parc informagqsupport utilisateur, parc
d’appareils mobiles, sécurité informatique.

One Year of Apprenticeship

abstract: During my professional license computerd asoftware systems option
administration and security of the information syst | did a year of apprenticeship in the
support and computer maintenance unit in the admnative site of Crédit Agricole Sud
Rhone-alpes (CASRA) in Grenoble. CASRA is the leaokebank and insurance of his
territory. | had several missions and a projeadoFirst, | had to work for the help desk and
the maintenance of the computing network. This gbesugh numerous and various tasks
like assistance and troubleshooting of the usastaliation of software or computer station,
and inventories. My project was the managementhefrhobile devices. | had to bring a
supplement of security to them, and to improve thésagement by facilitating the detection
of devices in non-compliance. Furthermore, | thdugid analysed operating modes like the
kiosk mode for Android’s tablets.

Key words Crédit Agricole, maintenance of the computingwwek, help desk, mobile
devices, computing security.
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