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Avant-propos

Dans le cadre de nos études au CESI de Nantes, il nous a été confié notre troisieme projet
appelé EVOLUTION.

Les objectifs pédagogiques sont :

Mettre en ceuvre les outils d'administration de Windows server

Mettre en aeuvre les outils d'administration UNIX/LINUX

Etre capable de sécuriser I'accés aux réseaux et aux données de I'entreprise

Rédiger des rapports écrits adaptés au contexte professionnel

Etre capable de créer et gérer une base de données relationnelle

Etre capable d’automatiser les tdaches a I'aide d’un outil de programmation (PowerShell)

SO

Lors de ce projet, nos principaux objectifs seront de travailler en équipe afin d’évoluer en termes de
compétences ainsi qu’en connaissance. Pour nous aider dans notre travail, nous utiliserons :

O  Des outils collaboratifs
0 Nos compétences acquises durant la formation
0 Un dossier clair et concis.

Dans ce dossier, nous allons vous présenter nos solutions afin de répondre au mieux au
projet EVOLUTION.
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Le cahier des charges

Le D.A.F nous a soumis un cahier des charges que nous vous listerons ci-dessous, celle-ci aimerait que
nous lui proposions des solutions concrétes :

0 L'équipe informatique court partout et se trompe souvent de lieu pour dépanner, les
utilisateurs. En plus, il n'y a pas d’'informations stockées quelques parts sur le parc (Nom
d’hotes, type de machines...)

Il n’y a pas de gestion de droits utilisateurs

Le sieége social a besoin d’un serveur FTP (ils veulent récupérer des fichiers dessus),
Mise en place d’un serveur Linux

Implémenter I’Active Directory dans I'entreprise

6 sessions pour faire aboutir les projets

La DAF souhaite un compte rendu mensuel sur notre avancée

SO O

Elle souhaite également un rapport d’activité globale sur la faisabilité et les solutions mises en
place suivant le cahier des charges, les procédures d’installation, de déploiement, le prix, etc...

Tout ¢a en suivant la charte de I'entreprise.
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La Fiche du Projet EVOLUTION

- Intitulé du Projet :

Administrer un parc informatique | Projet EVOLUTION

- Origine de la proposition :

L'origine de la proposition nous a été demandée par la D.A.F. de I'entreprise SMILE (Directrice
administrative financiére) Mme GUERON Catherine.

- Contexte et Objectifs :

Notre entreprise SMILE vient de s’installer dans de nouveaux locaux, les ordinateurs du personnel et
de I'administration ainsi que I'ensemble du cablage réseau de I'entreprise sont neufs. SMILE demande
a son service informatique de mettre en place I'ensemble des services d’administration d’un parc
informatique dans un délai de trois mois.

Les problématiques qui nous ont étaient transmises par la DAF auquel nous devons apporter une
solution sont les suivantes :

O -le siége social a besoin d’un serveur FTP

O -I'équipe informatique est désorganisée et donc se perdent dans leur travail
O -I'entreprise ne posséde aucune gestion des droits des utilisateurs

- Finalité :

Une fois le projet finalisé, I’équipe informatique doit avoir apporté une solution aux problématiques
suivantes :

O Posséder un serveur Linux qui aura le FTP pour le siege social

O Posséder des serveurs Windows (AD, DHCP, DNS, Lecteur réseaux, les stratégies locales...)

O Proposer une solution de plan de continuité activité

0 Equiper le service informatique d’une base de données qui répertoria toutes les informations
du parc informatique

- Parties prenantes :

L’entité propriétaire du projet est I’entreprise SMILE. Le promoteur du projet est le directeur général
de SMILE. Le bénéficiaire est I'entreprise SMILE et les utilisateurs futurs sont les employés de
I’entreprise SMILE.

- Périmeétre :

L’équipe informatique devra se concentrer sur l'installation ainsi que I'administration des différents
serveurs demandés, sur le développement et la mise en place de différents roles et scripts aidant a la
gestion du réseau.

- Risque et facteurs de succes :

La communication est un élément clé de la réussite de ce projet. La cohésion entre les membres du
groupe peut étre un grand facteur de succeés.

Le risque qui peut survenir est le fait d’avoir deux projets en paralléle suite a la réorganisation de celui-
ci. Le fait d’avoir un temps réduit peut étre également un risque a la bonne réalisation de ce projet.

10
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Charte projet

Commanditaire : Le commanditaire du projet est I'entreprise SMILE
Promoteur : Le promoteur est la DAF de I'entreprise SMILE Catherine GUERON.

Contexte : Notre entreprise SMILE s’est récemment s’installée dans de nouveaux locaux, les
ordinateurs des collaborateurs ainsi que I'ensemble du cablage réseau de I'entreprise sont neufs.
SMILE souhaite que le service informatique mette en place I’'ensemble des services d’administration
d’un parc informatique dans un délai de trois mois.

Objectif : L’équipe projet s’engage a fournir 8 Mme Catherine GUERON DAF de I'entreprise SMILE une
proposition sur la faisabilité et les solutions mises en place suivant le cahier des charges, les procédures
d’installation, le déploiement et le prix pour le 27/11/2018.

Finalité du projet : A la fin de ce projet, 'entreprise SMILE doit posséder un serveur Linux, des
serveurs Windows, proposer une solution de plan de continuité d’activité, équiper le service
informatique d’une base de données qui répertorie toutes les informations du parc informatique, etc...

Enjeux :
Les enjeux pour I'équipe projet sont de se former dans les domaines suivants :

Outils administration de Windows server

Outils d’administration UNIX/LINUX

Sécuriser |'accés aux réseaux et aux données

Rédiger des rapports écrits adaptés au contexte professionnel

Créer et gérer une base de données relationnelle

Automatiser les taches a I'aide d’un outil de programmation (Powershell)

SO

Les enjeux pour I'entreprise SMILE sont d’obtenir une solution tolérante aux pannes, une meilleure
productivité ainsi qu’une meilleure sécurité pour SMILE.

Gestion du projet :

Jonatan BEULAGUET est le chef de projet.

L’équipe est constituée de Grégory LEHEU, Benjamin MATHIEU et Alexis MORTIER.

Des outils de communications et de planification seront utilisés comme Zoho et Teams.
L’entreprise SMILE est représentée par le DAF, Mme Catherine GUERON.

Budget
Nous n’avons pas de budget alloué pour la réalisation de ce projet. Nous avons jusqu’au
27/11/2018 soit 3 mois pour effectuer ce projet ainsi que quatre semaines de formation.

Echéancier

13 septembre, premiére réunion avec le DAF Catherine GUERON.

Une deuxiéme réunion avec le DAF est a programmer.

Des réunions d’équipe projet devront étre prévues toutes les semaines.
Présenterons du projet Evolution le 6 décembre 2018.

Risques et facteurs-clés de succes

11
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Risques :
0 Nouvelle équipe projet
0 Contraintes et indisponibilité de chacun
0 Gestion du temps de travail
¢ 2 projets en paralléle

Facteurs de réussite :
0 Organisation
0 Entraide
O Support de formation
¢ Communication

12
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Qutils collaboratifs
Afin de faciliter la gestion de ce projet, des outils collaboratifs ont été mis en place afin de garder une
constante communication sur I'avancée de chacun ainsi qu’une structuration des taches affectées aux
personnes.

Microsoft Teams

Microsoft Teams est une application qui permet de créer, partager et
collaborer facilement en équipe. Elle est disponible sur ordinateur,
tablette et smartphone. La plateforme permet d’effectuer des
discussions en groupe, des réunions en visioconférence et d’ajouter
des pieces jointes. Cette application nous a permis d’échanger nos
idées et nos fichiers.

Zoho

Zoho est un site web facilitant la gestion des taches du projet.
Elle permet de créer les taches, les attribuer a chacun et de
définir une date de fin de tache. L'application permet m
également de signaler des problemes rencontrés, d’ajouter des
pieces jointes, d’avoir accés a un calendrier mis en forme
automatiquement suite aux informations récoltées des

différentes taches. Un tableau de bord est intégré en page d’accueil pour avoir un point de vue global
sur I'avancée du projet.

Connexion RDP

Des connexions RDP ont été configurées sur une VM afin de pouvoir accéder a
distance au serveur principal, secondaire et du poste client a distance. Cet outil
nous a permis de pouvoir agir sur les VM depuis notre ordinateur ou notre
smartphone a n’importe quels moment et endroit.

XMind

XMind est un logiciel de cartographie conceptuelle et de brainstorming. En plus
des éléments de gestion, le logiciel peut capturer des idées, clarifier la pensée,
gérer des informations complexes et promouvoir la collaboration en équipe
pour une productivité accrue.

13
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Présentation de I'Entreprise :

SMILE est une entreprise d’assurance générale depuis sa création en 1997 par Mme Su Rl. Mme Su Rl
a débuter en proposant des assurances dans le domaine dentaire, en constatant la croissance de son
entreprise et la demande des différents clients, elle a alors pris la décision d’élargir le domaine
d’assurance en passant maintenant de nombreux domaines d’assurance telle que :

> Santé

> Auto / Moto
> Vie

> Habitation
>

Notre but est d’apporter a tous nos clients, une assurance qui leur convient, selon leur budget, leur
travail ainsi que leurs ressources. SMILE est et sera toujours la pour ses clients, tout en essayant de
leur faire garder le sourire.

Elle leur apporte ainsi une garantie contre les différents problémes rencontrés tout
au long de leurs vies.

SMIE c’est également rapproché de AXA est donc ont conclu un partenariat en tant A A A
que sous filial d’AXA

L'entreprise ne cessant d’accroitre celle-ci a du recruter de nombreux collaborateurs et donc
d’emménager dans de nouveaux bureaux pour continuer a développer son activité.

Organigramme de I’entreprise :

A\ Directrice Générale /

Y Mme 5u RI A
A

& TOOTH

A A

Resonsable Produit A
ir Arnawd DENTZU

A0 Personnes
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Active Directory

Dés lors que nous configurons un serveur, nous commencons toujours en premier par installer I’Active
Directory. L’AD est un annuaire qui permet de répertorier par exemple :

0 Le nom des utilisateurs,
Des imprimantes,

Des serveurs,

Des dossiers partagés
Etc...

(e AR =,

Installation de 'AD
Pour installer celui-ci, il faut se rendre dans le « Gestionnaire de serveur », dans cette fenétre un onglet
« Gérer » est disponible. Nous nous rendons dans « Ajouter des réles et fonctionnalités ».

Ajouter det rles
Supprimer des roles et fonct
BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

i Serveurlocal

Créer un groupe de serveurs

& Tous les serveurs
= @ corfigurer ce serveur local CrrraEe |
LIS DimARRAGE
T8 o RADIDE
& DNs 2 A r des rdles et des fonct
s Ay
/= Services d'impression
F‘ ” INOUVEAUTES. . PR
R Services de fichiers et . b 4 Crée
nex ices cloud
[r——
BN SAVOR PLUS
T Assistant Ajout de réles et de fonctionnalités - o X
|| @ Elactiminreriafimadinets e SERVEUR DE DESTINATION
Sélectionner le type d'installation Sav_swLz1

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

- ® Installation basée sur un rble ou une fonctionnalité
| o= Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités.

Installation des services Bureau a distance

it s Siioes e il oot ok sahoche VDI (Vi Dk okl i 1- La fenétre d’assistance a l'installation

déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions. , , . .
s’ouvre, nous sélectionnons « Installation

basée sur un role ou une fonctionnalité ».

{
s Assistant Ajout de roles et de fonctionnalités - 0 %
|
A : 3 SERVEUR DE DESTINATION
Sélectionner le serveur de destination swsue |

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rales et des fonctionnalités. |

® Sélectionner un serveur du pool de serveurs

Sélectionner un disque dur virtuel

Pool de serveurs

2- La liste des serveurs apparait.
Nous pouvons voir que notre
serveur « SRV_SMILE1l » est
présent. Nous le sélectionnons.

Filtre: |

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ulténeure et qui
ont été ajoutés a laide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors cannexion et les serveurs nouvellement ajoutés dont la collecte de données est tojours
incompléte ne sont pas répertoriés.
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fs Assistant Ajout de roles et de fonctionnalités - [u] X

SERVEUR DE DESTINATION
SRV_SMILEY

Sélectionner des roles de serveurs

PO Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionné

Réles Description

3- L’assistant nous montre maintenant
tout les réles pouvant étre installés sur le
serveur. Nous choisissons le role qui nous
intéresse qui est le « Service AD DS ».

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contraleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
nimporte od sur le réseau via un
processus d'ouverture de session
unique.

[] Accés a distance

] Attestation d'intégrité de I'appareil
] Expérience Windows Server Essentials
Hyper-V

MuitiPoint Services

Serveur de télécopie

Serveur DHCP

Serveur DNS

Serveur Web (IiS)

[] Service Guardian héte

Fonctionnalités

O

(]

T Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managet
[] Services Bureau  distance

[] Services d'activation en volume

O

[] Services d'impression et de numérisation de docur
[C] Services de certificats Active Directory
[] Services de déploiement Windows

[ Services de fédération Active Directory (AD FS)

B Assistant Ajou .
Sélecti F degei— SERVEUR DE DESTINATION
EleClioNNer Aes(g, assistant Ajout de roles et de fonctionnalités % SRV_SMILE!

x

Ajouter les fonctionnalités requises pour Services AD

informant
fonctionnalités
installés

fenétre s’affiche

des réles

devant
le

nous
ou
étre

pour bon

Ds?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 OQutils d'administration de serveur distant
4 Qutils d'administration de rdles
4 Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Outils AD DS
[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils €

ption

vices de domaine Active

ory (AD DS) stockent des
ations 3 propos des objets sur
au et rendent ces

ations disponibles pour les
eurs et les administrateurs du
+ Les services AD DS utilisent
troleurs de domaine pour

r aux utilisateurs du réseau un
X ressources autorisées

irte ol sur le réseau via un

fonctionnement du service AD

sus d'ouverture de session

DS. Une fois ceci vérifié, nous
pouvons cliquer sur « Ajouter des
fonctionnalités ».

[ Inclure les outils de gestion (si applicable)

Ajouter desfonctionnaités | | annuier |

[ Assistant Ajout de roles et de fonctionnalités = o X

SERVEUR DE DESTINATION
SRV_SMILE?

Confirmer les sélections d'installation . .
Nous n’avons pas besoin d’installer de

fonctionnalités particulieres. Nous nous
rendons donc directement vers le module
« Confirmation » puis nous cliquons sur
« Installer.

Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

O

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

le serveur de , si nécessaire

Gestion de stratégie de groupe

Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source
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[ Assistant Ajout de roles et de fonctionnalités = o X
: ' SERVEUR DE DESTINATION
Progression de l'installation T svsmien

Afficher la progression de l'installation

@ Installation de fonctionnalité

5- Une fois que la fenétre nous

. 7 . nfiguration requise. Installation réussie sur SRV_SMILE1
informe que linstallation est

Services AD DS
r é uss | e’ nous po uvons fe rmer S::“:z:es supplémentaires sont requises pour faire de cet ordinateur un contrdleur de

) . Promouvoir ce serveur en contréleur de domaine

I'assistant. S

Outils d'administration de serveur distant

Outils d'administration de roles

Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
I 'eur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Passage du serveur en contréleur de domaine

1, Configuration post-déploe... \ 1- Une fois I’AD DS installé, une notification nous informe
7’ .
. Contgaration eyt pour :Semvices ADDS A . que l'on peut « Promouvoir ce serveur en tant que
s SRV_SMILET contrdleur de domaine ». Nous sélectionnons cette option.
Promouvoir ce serveur en controleur de domaine Em

o Installation de fonctionnalité
I ———

Configuration requise. Installation réussie sur
SRV_SMILE1.

Ajouter des réles et fonctionnalités

Détails de la tache

T Assistant Configuration des services de domaine Active Directory . a X

Gonfauraion PR z SERVEUR CIBLE
O mguzaklo N ae aeploiement SRV_SMILET

Sélectionner I'opération de déploiement

Ajouter un contrdleur de domaine & un domaine existant

2- De nouveau, un assistant de
configuration  s’ouvre. Nous

D Ajouter un nouveau domaine & une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

renseignons le nom de domaine Vrtcaton d 1 cont o o E—
voulu. Dans notre cas, nous

I'appellerons « smile.local »

En savoir plus sur la configurations de déploiement
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[ Assistant Configuration des services de domaine Active Directory - [w] X

SERVEUR CIBLE
SRV_SMILE1

Options du contréleur de domaine
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Windows Server 2016 bt
Windows Server 2016 <

Niveau fonctionnel de la forét :

Niveau fonctionnel du domaine :

Spécifier les fonctionnalités de contraleur de domaine
[¥] Serveur DNS (Domain Name System)
/' Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : seee \

Confirmer le mot de passe :

En savoir plus sur la options du contrSleur de domaine

[ Assistant Configuration des services de domaine Active Directory

Options supplémentaires

nom NetBIOS se remplit

4- Le
automatiquement en se basant sur

notre nom de serveur. Nous le

laissons par défaut.

[ Assistant Configuration des services de domaine Active Directory - a X
Verficationdell ol ; SERVEUR CIBLE
erification ae la con 1gu ation requise SRV_SMILE1
[[® Toutes s vérifications de la configuration requise ont donne satisfaction. Cliquez sur Installer pour comme...Afficher plus X |

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

() Voir les résultats
§. Les contréleurs de domaine Windows Server 2016 offrent un paramétre de sécurité
par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec
Windows NT 40 ». Ce paramétre empéche I'utilisation d'algorithmes de chiffrement
faibles lors de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de

TLinkid=104751).

§. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse IP statique n'a été attribuée 3 ses propriétés IP. Si IPva et IPv6 sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques IPv4 et

(http://go.microsoft

i, Si vous cliquez sur Installer, le serveur redémarre automatiquement 3 lissue de 'opération de
promotion.

En savoir plus sur la condiitions préalables

21

3- Dans l'option du controleur de
domaine, les champs sont déja préremplis,
nous les laissons par défaut.

Il faut cependant obligatoirement
renseigner un mot de passe de
restauration des services d’annuaire
(DSRM)

- [m] x

SERVEUR CIBLE
SRV_SMILE

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : SMILE

En savoir plus sur la options supplémentaires

_< Précédent

5- Nous pouvons maintenant nous
rendre directement dans le module

« Vérification de la configuration requise »
afin de vérifier que celui-ci peut bien
s’installer.

Une fois cela fait, nous pouvons lancer
I'installation.
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6- Une fois que linstallation se
termine, le serveur redémarre
automatiquement afin de finaliser
I'installation. Tt == e doaioe Acihe Direciary ot ete st o

supprimés.
Fermer

Vous allez étre déconnecté
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Script PowerShell
Pour procéder a la création des utilisateurs dans I’AD, nous allons procéder a la création d’un

script PowerShell afin d’'importer les comptes utilisateurs de la société SMILE depuis un fichier
.CSV.

Cette manipulation nous permet un gain de temps afin de ne pas créer les utilisateurs un par
un dans I’AD.

Création du fichier CSV

Nous commengons par la création du fichier .CSV regroupant les noms d’utilisateurs, leurs services et
leurs villes. Nous leurs avons attribué a chacun un mot de passe qu’ils devront modifier a leurs
premieres connexions :

_ | utilisateurs - Bloc-notes

Fichier Edition Format Affichage 7
HirstName;lastName;office;department;password
SujRijNantes;Direction;smilel
Coralie;Tooth;Nantes;Assistante;smile2
Arnaud;Dentzu;Nantes;ResponsableProduita;smile3
Benjamin;Bident;Nantes;ResponsableProduitB;smiles
Alexandre;Rock;Nantes;ResponsablesAv;Smiles
Catherine;Gueron;Nantes;DAF;Smile6
Maria;Krystal;Nantes;Assistante;smile7
Robert;Laprise;Nantes;ServiceAssuranceDentaire;Smiles
RochjPanetier;Nantes;ServiceAssuranceDentaire;smileg
Jacques;Robillard;Nantes;ServiceAssuranceDentaire;smilel1o
André;Sevier;Nantes;ServiceAssuranceDentaire;sSmilel1l
Bevis;Tachel;Nantes;ServiceAssuranceDentaire;smile12
Vernon;Lepage;Nantes;ServiceAssuranceDentaire;Smilel3
Varden;Leroux;Nantes;ServiceAssuranceDentaire;sSmile14
Curtis;Letourneau;Nantes;ServiceAssuranceDentaire;smilels
Scoville;Patry;Nantes;ServiceAssuranceDentaire;Smilel6
Luc;Lachapelle;Nantes;ServiceAssuranceDentaire;smilel7
Vincent;Fournier;Nantes;ServiceAssuranceDentaire;smile1s
Harcourt;RouchelaujNantes;ServiceAssuranceDentaire;Smilel19

Création du script
Afin de réaliser le script, nous utiliserons PowerShell ISE présent sur Windows Serveur 2016.

B windows PowerShell ISE
Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide

=~ ] a » B« &8 Boo|®&m.

Sans titred.ps1 X .
1

PS C:\Users\Benjamin MATHIEU>
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Création des OUs

En premier lieu, nous importons les modules ActiveDirectory et Microsoft.Powershell.security, nous
importons le fichier csv précédemment créé en indiquant son chemin ainsi qu’en précisant le delimiter
« ; ». Enfin, nous créons-les OU dans lesquelles les utilisateurs vont se trouver.

Import-Module ActiveDirectory
Import-Module 'Microsoft.PowerShell.Security’

fusers = Import-Csv -Delimiter ";" -Path "C:‘add\utilisateurs.csv"

#J_J._\..'I..'L_\..'I..'LJ.J.J.J.J.J_J_J_J_J_J_J_ el s e e e e e e e o o o o o o e o s s s A s s e s

New-ADOrganizationalUnit -Name "Employés" -Path "dc=smile,dc=local"
New-ADOrganizationalUnit -Name "Nantes" -Path "ou=Employés,dc=smile,dc=local”

Importation des comptes d'utilisateurs
Une fois les OU crées, nous pouvons maintenant importer les comptes utilisateurs.

Pour chaque utilisateur dans le fichier csv, nous déclarons la variable :

= Sname : Nom complet de I'utilisateur, composé de son nom et de son prénom

»  Sfname : Désignation du prénom

= Slname : Désignhation du nom

= Slogin : Sera le prénom de Iutilisateur suivi d’'un point puis de son nom

= SUoffice : Ville dans laquelle travaille I'employé (Nantes)

= SUpassword : Mot de passe de I'utilisateur qu’il devra modifier a la premiére connexion
= Sdept : Département de 'employé

—foreach ($user in fusers){

won

$name = $user.firstName + + Suser.lastName
$fname fuser.firstName
$Tname fuser. TastName
$login = $user.firstName +
$uoffice = Suser.office
$Upassword = Suser.password
$dept = $user.department

+ Suser.TastName

= switch($user. office){
"Nantes" {$office = "OU=Nantes,OU=Employés,DC=smile,DC=Tocal"}
default {$office = $null}

= try {
New-ADUser -Name $name -SamAccountMame $Tlogin -UserPrincipalName $login -DisplayName $name -Gi’
echo "Utilisateur ajouté : $name"
= } catch{
echo "utilisateur non ajouté : Sname”
L
L

Création des groupes
Nous créons ensuite le groupe basé sur les rbles a partir des départements dans le fichier csv. Les

utilisateurs étant tous de Nantes, nous créerons seulement celui-ci.

Nous commencgons par créer le groupe qui doit étre présent sous 'OU « Employés ».
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-------- Création

New-ADGroup -Name
-Name
-Name
-Name
-Name
-Name
-Name
-Name
-Name
-Name

New-ADGroup
New-ADGroup
New-ADGroup
New-ADGroup
New-ADGroup
New-ADGroup
New-ADGroup
New-ADGroup
New-ADGroup

des Groupes®®Fs=axa=
Direction -GroupScope Global -GroupCategory Security -Path "ou=Employés,dc=smile,dc=Tocal"

Assistante -GroupScope Global -GroupCategory Security -Path "ou=Employés,dc=smile,dc=local”
ResponsableProduitA -GroupScope Global -GroupCategory Security -Path "ou=Employés,dc=smile,dc=local”
ResponsableProduitB -GroupScope Global -GroupCategory Security -Path "ou=Employés,dc=smile,dc=local"
ResponsableSAV -GroupScope Global -GroupCategory Security -Path "ou=Employés,dc=smile,dc=Tocal”

DAF -GroupScope Global -GroupCategory Security -Path "ou=Employés,dc=smile,dc=local”
ServiceAssuranceDentaire -GroupScope Global -GroupCategory Security -Path "ou=Employés,dc=smile,dc=local”
serviceAssuranceGénérale -GroupScope Global -GroupCategory Security -Path "ou=Employés,dc=smile,dc=local”
serviceAdministratif -GroupScope Global -GroupCategory Security -Path "ou=Employés,dc=smile,dc=local"
ServiceInformatique -GroupScope Global -GroupCategory Security -Path "ou=Employés,dc=smile,dc=local”

Ajout des utilisateurs dans leurs groupes
Une fois le groupe créé, il faut procéder a I’attribution des comptes au groupe.

Ceci se fera dans une boucle identique a celle que nous avions utilisée pour la création des utilisateurs.

Résultats

—iforeach (Suser in Susers){

$name = $user.firstName + + $user.TlastName

$fname = Suser.firstName
$1name = $user.lastName
$login = Suser.firstName + "." + $user.lastMame
fuoffice = fuser.office

$upassword = $user.password
$dept = $user.department

=xaasssipjout des utilisateurs dans leurs groupes® = -
it ($Uoffice -eq "Nantes" -and $dept -eq "Direction™){

Add-ADGroupMember -Identity 'Direction' -Members $login

}
—lelseif ($Uoffice -eq "Nantes" -and $dept -eq "Assistante”){

Add-ADGroupMember -Identity 'Assistante' -Members $login

}
-lelseif ($uoffice -eq "Nantes" -and $dept -eq "ResponsableProduita™){

Add-ADGroupMember -Identity 'ResponsableProduitA’ -Members $login

}
-lelseif ($Uoffice -eq "Nantes" -and $dept -eq "ResponsableProduitB™){

Add-ADGroupMember -Identity 'ResponsableProduitB’ -Members $login

}
—lelseif ($Uoffice -eq "Nantes" -and $dept -eq "ResponsableSAv"){

Add-ADGroupMember -Identity 'ResponsableSAv' -Members $login

Une fois le script terminé, nous pouvons I’'exécuter.

B3 Administrateur : Windows PowerShell ISE (x86)

Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide
A~ = I O x| 9 b -

Script Importation users.ps1 X

1 Import-Module ActiveDirectory
Import-Module 'Microsoft.Powershell.Security’

[

Import-Csv -Delimiter ";" -Path "C:\add\utilisateurs.csv"

réation des OU

3

5

6

8  New-ADOrganizationalunit -Name “Employés" -Path “dc=smile,dc=Tocal”

9 New-ADOrganizationalUnit -Name "Nantes" -Path "ou=Employés,dc=smile,dc=Tocal"
0

1

#==+==2ajout de chaque utilisateur dans son OU spécifique*

12
13 zforeach (Suser in Susers){
fuser.lastName

15 $name fuser.firstName

16 Sfname - Suser.firstName
17 Slname - Suser.lastName

18 Slogin - Suser.firstName Suser.las tName
19 Suoffice - Suser.office

20 Supassword - Suser.password

21 Sdept - Suser.department

Suzanne Weiss
Emile Normand

Luc Levy

Eug@ne Petijean
Theodore Martel
Emile Leblanc
Suzanne Fernandez
Xavier Noel
Robert Giraud
olivier Grégoire
Jean Nguyen
pPatricia Blondel
Lorraine Mendez
Jonatan Beulaguet
Benjamin Mathieu
Gregory Leheu
Alexis Mortier

ajouté
ajouté
ajouté
ajouté

utilisateur
utilisateur

utilisateur
utilisateur
utilisateur
utilisateur
utilisateur
utilisateur
Utilisateur
Utilisateur
Utilisateur
utilisateur
Utilisateur

ajouté
ajouté
ajouté
ajouté
ajouté
ajouté

ajouté
ajouté
ajouté
ajouté :

PS C:\Users\Administrateur .WIN-4VMFIAAS4C6>

La console nous informe que les utilisateurs se sont bien ajoutés. Le script a donc bien fonctionné.
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Dans I’AD, nous pouvons observer que tous les utilisateurs et groupes ont été bien créés et placés dans
leurs OU respectives.

Pour I'OU « Employés »

Dans I'OU « Employés », nous pouvons
observer que les groupes ont bien été

B Vue densemble CI’ééS
Mok Toe £ Chasertaiion .
smile (local) i i S
& ResponsableProduitA Groupe
Mapping & ResponsableSAV Groupe
B Contréle daccés dynamique b & ServiceAssuranceDentaire Groupe
B Authentifcation > & Servicelnformatique Groupe
» & ServiceAssuranceGénérale Groupe
Recherche globale
g & ServiceAdministratif Groupe
& ResponsableProduntd Groupe
& oaF Groupe
& Assistante Groupe
B Nantes Unité d'organisation

Assistante
Pour le groupe « Assistante », les  Groue Membres
utilisateurs appartenant a ce % :
. P , Membre de Filtrer yel
groupe ont bien été incorporés R -

Membres Nom ossier Servic...
da ns CeI ul-Cl. Paramétres de mot de passe Ada Tooth T
Extensions Laporte Krystal smile-Employé...

» smile (local) * Employés » Nantes

B centre dadminis... ¢ Nantes (95)
= s @+ ®- Dans I’OU « Nantes », nous pouvons voir
- gue les utilisateurs sont bien créés et
Us & Agathe Course P
e présents.
B Contrsle doccés dynamique b | & Alexandre Rock
I Authentification » & Aexis Mortier
& Alphonse Hamel
B Recherche globale PRk MG
& Amaud Dentzu
- Blanchard
& AyoSyivie Utilisateur
& Benjamin Legendre Utiisateur
& Bemadette Duval Utilisateur
& Bezist lsabelle Utilisateur
& Catherine Gueron Utilisateur
& Celine Favreau Utilisateur
& Christophe Desjardis Utilisateur
& Deisi Dodier Utilisateur
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DHCP

Le protocole DHCP (Dynamic Host Configuration Protocol) permet de prendre en charge toutes les
demandes d’affectation d’adressage TCP/IP sur les postes ce qui permet aux postes clients de voir
I’ensemble du réseau selon les droits affecter par utilisateurs. La fonction principale de ce réle est donc
de simplifier I'adressage IP et permettre une distribution d’IP en masse sur tout le parc informatique.

Bien slir nous pouvons exclure des baux d’adresse IP et donc exclure les adresses IP importantes au
bon fonctionnement du parc (serveur, routeur, switch, imprimantes...). Egalement renseigner
directement |'adresse de la passerelle pour que les postes puissent accéder au réseau internet ainsi
que les outils déployés au sein de I'entreprise

Ci-dessous un graphique (vulgarisé) du principe du DHCP :

Installation du r6le DHCP sur le serveur .

Switch
< Utilisateurs 1
N 192.168.1.26
%)

Routeur Serveur DHCP
192.168.1.254 192.168.1.1

Utilisateurs 2
192.168.1.27

1- Pour commencer, nous allons tout d’abord commencer par nous rendre sur l'interface de
notre routeur pour désactiver le role DHCP installé par défaut. Nous ne préférons pas le garder,
car il n’est pas assez complet et ne permet pas autant de possibilités qu’un réle serveur. Pour
se rendre sur l'interface de notre routeur, nous devons ouvrir un invité de commande MS-DOS
et taper la commande « ipconfig » qui nous donnera I'adresse de passerelle. Dans notre cas
cela sera « 192.168.1.254 »

2- A la suite de ¢a, il suffira alors de taper cette adresse IP sur un navigateur Web qui nous
redirigera vers linterface du 2 192,168.1.254 routeur.
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¥ pHeP - o x

Fcher Action Alfichag

) Bme

2 e — ‘

5 wamiston| ) outervne e = g
V- Afficher les statistiques. Autres actions »

3- Dans notre cas, notre retour sera

un routeur du FAl Bouygues, il :

faudra alors cliquer sur le service

DHCP de la box et cliquer sur ——
« Désactiver ». f“":

< >
Crier une itendus

Mode Jeu Désactivé

ctionner desg fs Assistant Ajout de roles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Serveur
DHCP ?
Les outils suivants sont requis pour ka gestion de cette

fonctionnalité, mais s ne doivent pas obligatoirement étre installés
sur le méme serveur.

4-  Maintenant que le service DHCP du

e routeur est désactivé. Il faudra alors ajouter
oo “remessyn role dans le gestionnaire de serveur (voir
installation AD) et sélectionner le r6le DHCP

raires et des informations

[ Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités | | Annuler

Annuler

fa Assistant Configuration post-installation DHCP - o %

Autorisation

5- Lorsque l'installation aura terminé, la
configuration du réle nous demande . ‘ ) .
un utilisateur qui permettra d’activer l:.:a!umwfmdm':dl
le DHCP sur notre AD. Nous choisirons e
donc « SMILE\Administrateur » Norn duisatee Fpicer]

Spécifiez les informations d'identification & utiliser pour autoriser ce serveur DHCP dans les services

AD Ds.

Ignorer l'autorisation AD

< Précédent] ant [ valider

Configuration du DHCP :
Maintenant que notre réle est installé, il restera la configuration a réaliser c’est a partir de ce moment-

la qu’on renseignera toutes nos exigences sur la distribution d’adresse IP.

1- Pour commencer, rendons-nous dans la configuration en faisant un clic droit sur le réle et
gestionnaire DHCP.
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2- Nous allons créer notre plage et nos réservations en cliquant sur « nouvelle étendue »
L ]
@ oHCP | Actions
¥ j b—"‘p":“‘" o o Ajouter une étendue vt -
e ; e 3- Pour la premiére étape le gestionnaire
- “”””““’“"““ de configuration nous demande de rentrer un
nom pour notre étendue nous l'appellerons
donc « DHCP Principal SMILE »
<Pricsdert [ Suvarts | | Aoruier
4- Ensuite, I'assistant nous demandera de rentrer I'adresse IP de début et de fin que le service
distribuera nous choisirons alors
Paramétres de configuration pour serveur DHCP
commencer en « 192.168.1.3 » pour
X o, Entrez la plage d'adresses que |'étendue peut distibuer.
assurer une disponibilité des IP des s Pde [T T8 T3
serveurs. Nous laisserons le masque ot
, , Adresse [P defin - | 192 168 . 1 . 254
de sous-réseau par défaut.
Paramétres de corfiguration qui se propagent au client DHCP.
. , Longuewr : 24g
5-  Puis nous devrons rentrer |'adresse
. Masque ds [255.255.255. 0
IP de la passerelle (routeur) qui sousféseau ;

permettra l'accés internet aux

Routeur (passerelle par défaut)
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre
distribués par cette étendue.

Pour sjouter une adresse IF pour qu'un routeur soit utiisé par les clients,
entrez |'adresse ci-dessous

Adresse IP :
192.168 . 1 . 254 Ajouter

EEN
[ssr ]
(e |

P

utilisateurs. Comme l'ont a vu plus haut I'adresse

Annuler

IP de notre routeur est « 192.168.1.254 »
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Nom de domaine et serveurs DNS @ 6- Ensuite, I'assistant nous demande
DS {Domain Mame System) mappe et traduit les noms de domaines utilisés par les .
clients surle réseau. quel est le domaine parent. Pour nous,

cela est « smile.local »

Wous pouvez spécifier le domaine parent a utiliser par les ordinateurs clients surle réseau pour la
résolution de noms DMNS.

Domaine parert : |3lTli|B.|DCa|

7- Nous rajouterons

, Ajout d’exclusions et de retard Lo
egalement des Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distibuées
par le serveur. Un retard est la durée pendant laguelle le serveur retardera la
adresses P transmizsion d'un message DHCPOFFER.
d’exclusions par
rapport au bau Entrez Iz plage d'adresses IP que vous voulez exclure. 5i vous voulez exclure une

adresse unique, entrez uniquement une adresse IF de début.

Adresse |F de début : Adresse IP defin

nous avons choisi. 192 168 1 .242 [192 168 1 254 | Ajouter
Nous faisons cela

d’adresse IP que

Plage d'adresses exclue
pour que nos douze
imprimantes en
réseaux ne changent Retard du sous-réseau en
. . , millisecondes :
jamais d’adresse ce I—D—|
qui pourrait =
engendrer des

complications. Nous choisirons alors de réserver douze adresses en fin de réseaux donc de la
«192.168.1.242 » ala « 192.168.1.254 ».

8- La configuration du DHCP est |% oHee Contenu de I'étendy|| Actions
. L . v SRVSMILE ]| ps o .
maintenant terminée il suffira v e || S | eGSO Sme
H . . -5 Option L ' . Autres actions
simplement de I'activer en faisant o frep | [ Réservations un
. . )z = Afficher les statistiques...
clic droit sur [I'étendue et =
. . . . A 'l“' Annuler Iz configuration du basculerment
« Activer » (Velller a bien-étre le = Répliquer 'étendue...
compte Clté plus haut) 5] Répliquer la relation...
o Stre Réconcilier...
F| Filti
B IPvE Activer
Affichage >
< Supprimer
Activer cette étend Actualiser

Exporter la liste...
Propriétés

Aide

BN C\Windows\system32\cmd exe

9-1l nous restera plus qu’a confirmer que le
DHCP est bien fonctionnel en se connectant un
poste client. Nous taperons donc la commande
« ipconfig » pour connaitre son adresse IP. Le
poste a pris I'adresse « 192.168.1.3 » le role est
donc fonctionnel.
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Serveur d’'impression
Un serveur d'impression permet de partager une ou plusieurs imprimantes entre plusieurs utilisateurs
ou ordinateurs situés sur un méme réseau informatique. Cela va nous permettre d’établir des regles
spécifiques a chaque service afin que les utilisateurs ne puissent établir leurs propres regles
d’impression.

Nous aurons donc la main sur toutes les imprimantes de la société et pourrons mettre en place des
stratégies de groupes pour régler la priorité, l'accés a chacune des imprimantes, les droits
d’impression, etc...

Quels sont les avantages ?
- L'installation rapide du serveur
- Le choix de la priorité des impressions selon les utilisateurs
- Possibilité d’ajouter une imprimante et de la configurer sans redémarrer le serveur
- Imposer des horaires d'impressions pour limiter le flux

Quels sont les inconvénients ?
- Si plusieurs imprimantes sont a paramétrer, I'installation et le réglage peuvent devenir assez
longs
- Prix

Installation d’'une imprimante
1- Une fois le role « Service d’'impression » installé (voir procédure d’installation d’un réle en
annexe), nous allons dans I'outil de gestion de I'impression afin d’installer et de paramétrer
les imprimantes.

iz, Gestionnaire de serveur

Anslyseur de performances

B SERVEURS Centre d'administration Active Directory
B Tableau de bord PR Tous ke serveurs | 130 01 Configuration du systéme
§ serveurlocal Défragmenter et optimiser les lecteurs
= Filtr p B @Aw
W& Tous les serveurs DHCP
i aDDs Nom di serveur  Adresse IPvd Faciité de gestio Derniére mise & jour Activation de Wi Pragnestic de mémeire Windans
- DNS
1% DHCP p— ” . .
SRV_SMILE1 192.1681.1  En ligne - Compteurs de performances non démarré 10/10/2018 10:58:04 Non activé Domaines et approbations Active Directory
-]
& DNs [ cestion ce fimpression
® s Gestion de 'ordinateur

B§ Services de fichiers et d... b Gestionnaire des services Internet (1IS)
Informations systéme
Initiateur iSCSI
Moadification ADSI
Module Active Directory pour Windows PowerShell
EVENEMENTS Moniteur de ressources
Tous les Evénements | 0 au total Nettoyage de disque
Obsenvateur dévénements
Pare-feu Windows avec fonctions avancées de sécurité

Planificateur de tiches

Sauvegarde Windows Server
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i Gestion de impression
Fichier Action Affichage ?
e 2 65 B

| & Gestion de limpression

Nom de limprimante Statut de lafile.. Travau.. Nom duserveur Non

¥, I8 ERves pesonealets 90 Fax (redirection de 1) Prit 0 SRV_SMILEY (L. Mic
i Toutes fes "“""’“‘"""m 996 Microsoft Print to PDF (redirecti.. Prét [} SRV_SMILE1 (L. Mics

7| Imprimantes avec TaVaux || g\ ocoft XPS Document Wiite... Prét 0 SRVSMILET (1. Mict

7 Imprimantes non prétes
7 Tous les pilotes (7)
v § Serveurs dimpression
v § SRV_SMILET (local)
)] Pilotes
o Formulaires

§ Ports
= Imprimangzs
0 Imprimantes dépf |8

Affichage étendu
Affichage >
Actualiser
Exporter la fiste...
Aide

|
3- Lassistant d’installation s’affiche,

I'imprimante sur celui-ci

@&

Assistant Installation d'imprimante réseau X

Installation de I'imprimante
Choisissez une méthode dinstallation

(O Rechercher les imprimantes du réseau

O Ajouter une imprimante TCP/IP ou de services Web par adresse IP ou nom d'héte

Ajouter une nouve]

via un port existan| VoM du port X

Annuler

Créer un autre pol

Entrez un nom de port
nouvelle imprimal

Service Informatique |

<Précédent Suivant> Annuler

5-

pilote de I'imprimante.

Dans notre cas, nous choisissons « Installer

un nouveau pilote ».

vé-a Assistant Installation d'imprimante réseau >

Installation de I'imprimante
Sélectionnez le fabricant et le modéle de votre imprimante,

<= Choisissez limprimante dans la liste. Cliquez sur Windows Update pour voir d'autres
== modéles.

Pour installer le pilote & partir d'un CD d'installation, cliquez sur Disque fourni.
Fabricant ~ || Imprimantes -~
Savin 4 Xerox WorkCentre 5135/5150 Class Driver
ThinPrint 4 Xerox WorkCentre 5200 Series Class Driver
TOSHIBA 4 Xerox WorkCentre 5300 Series Class Driver
UTAX = Xerox WorkCentre 5600 Series Class Driver v
Xerox vl< >

5] Ce pilote a été signé numériquement. ‘Windows Update Disque fourni...

Pourguoi Ia signature du pilote est-elle importante ?

Annuler

nous
allons créer un nouveau port afin d’ajouter

L'assistant nous demande alors de choisir de
guelle maniere nous souhaitons installer le

2- Dans l'outil de gestion de [I'impression,
dérouler « Serveur d’impression » puis
« SRV_SMILE1 », « Imprimantes » s’affiche.

Il faut effectuer un clic droit et sélectionner
« Ajouter une imprimante »

n-;l,w Assistant Installation d'imprimante réseau X

Installation de I'imprimante
Choisissez une méthode dinstallation.

O Rechercher les imprimantes du réseau

O Ajouter une imprimante TCP/IP ou de services Web par adresse IP ou nom d'hote

Ajouter une nouvelle imprimante

LPT1: (Port imprimante)
via un port existant

Créer un autre port et ajouter une

Local Port ©
nouvelle imprimante :

Annuler

4-  Nous renseignons le nom de port que nous
souhaitons mettre en place, pour ce cas, nous
saisissons « Service informatique » qui sera le port
de ce service.

{9 Assistant Installation d'imprimante réseau %

Pilote d'imprimante
Choisissez un pilote pour la nouvelle imprimante.

Utiliser le pilote dimprimante sélectionné par I'Assistant
Pilote compatible introuvable

O Utiliser un pilote dimprimante existant sur I'ordinateur
Microsoft Print To PDF

@ Installer un nouveau pilote

Annuler

6- En faisant défiler la liste des fabricants, nous
sélectionnons « Xerox » qui est le fabricant de notre
imprimante, puis, nous sélectionnons le modele qui
coincide avec celle-ci.
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7- La derniére étape de paramétrage CONSiste  * Asistant nstallaion dimprimante réseau «
N .. . . .. Nom de lNimprimante et paramétres de partage ) . '
a ChOISIr Ie nom de |'|mpr|mante ainsi que Ie \;::Assu:::\s/szdnnnsrunrmmcnnvw\ala\\mpnmantsetspec\ﬁevs\sHspeutsueumhsespardaukss
nom de partage. Etant destinés au Service ... mpumane: [Firsaicemomsion

informatique, nous I'appellerons donc [ partager cette imprimante

« PrintServicelnformatique » dans ces deux " e |
Emplacement ‘ Batiment Principale Etage 1 Salle 204 |

champs. ot

Nous renseignons également

I’emplacement de celle-ci afin de faciliter sa
localisation si besoin.

<Précédent Annuler

Eé.! Assistant Installation d'imprimante réseau X
Imprimante détectée
Limprimante est préte 4 &tre installée. Passez en revue ses paramétres ci-dessous, puis cliquez sur Suivant
pour installer I
Nom PrintServicelnformatique , . . . .
, 8 -L’assistant nous affiche un résumé de tout ce
Nom du partage:  PrintServicelnformatique
Modele Xerox WorkCentre 5600 Series Class Driver que nous venons de renSEigner.
Type de port: Port local
Nom du port Service Informatique
Emplacement Batiment Principal Etage 1 Salle 204
Publier Non

Commentaire

= Assistant Installation d'imprimante réseau X

Fin de I'Assistant Installation
d’imprimante réseau

Statut:
<Précédent Annuler

Linstallation de I'imprimante a réussi.

Votre imprimante est installée.

9- Une fois la vérification faite, apres avoir
cligué sur «suivant», l'imprimante
s’installe. Une fois l'installation terminée,
nous pour fermer I’assistant.

Pour tester Imprimante, sélectionnez Imprimer une page de
test, puis cliquez sur Terminer.

Pour installer une autre imprimante, sélectionnez Ajouter
une autre imprimante, puis cliquez sur Terminer.

[Jimprimer une page de test

[ Ajouter une autre imprimante

<Précédent Terminer Annuler

En répétant ces étapes pour installer les imprimantes pour les différents services, voici la liste de celles-
ci.
&p Gestion de I'impression

Fichier Action Affichage ?

e nm 6= HE

@E‘ G_e“"’" de limpression Nom de l'imprimante Statut de la file... Travau.. Nom du serveur Nom du pilote Version du pilote
Z‘ Filtres pevsonnalis§s = Fax (redirection de 1) Prét 0 SRV_SMILE1 (local) Microsoft Shared Fax Driver 10.0.14393.0
v: Il (Senvelis dmpression = Microsoft Print to PDF (redirection de 1) Prét 0 SRV_SMILET (local) Microsoft Print To PDF 10.0.14393.0
v e S,RV;_SIM'LE’ Gocal) = Microsoft XPS Document Writer (redirecti... Prét 0 SRV_SMILET (local) Microsoft XPS Document Writer v4 10.0.14393.0
= F:::::Iaires ; PrintAssistante Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 5200 Series Class Driver  10.0.14393.0
'-f Ports #=PrintDAF Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 5200 Series Class Driver  10.0.14393.0
[= Imprimantes] #=PrintDirection Prét 0 SRV_SMILET (local) Xerox WorkCentre 6400 Series Class Driver  10.0.14393.0
0 Imprimantes déployées #={PrintResponsableProduitA Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 5200 Series Class Driver  10.0.14393.0
#{PrintResponsableProduitB Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 5200 Series Class Driver  10.0.14393.0
#={PrintResponsableSAV Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 5200 Series Class Driver  10.0.14393.0
=P rintServiceAdministratif Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 5200 Series Class Driver  10.0.14393.0
PrintServiceAssuranceDentaire Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 5200 Series Class Driver  10.0.14393.0
#PrintServiceAssuranceGénérale Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 5200 Series Class Driver  10.0.14393.0
#={PrintServicelnformatique Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 5200 Series Class Driver  10.0.14393.0
#=4PrintServiceProduitA Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 5200 Series Class Driver  10.0.14393.0
#PrintToutService Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 7300 Series Class Driver  10.0.14393.0
EPrintToutServiceDirection Prét 0 SRV_SMILE1 (local) Xerox WorkCentre 7300 Series Class Driver  10.0.14393.0
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Mise en place des droits d’accés

e Gestion de Nimpression
Fichier Action Afichage 1

s @ Xz HE

1- Pour mettre en place les droits d’acces

i Gestion de Fimpression . Trvau.. Nomd P Version du pilote H H H I f | A I H
¥ Gis pervonmtlods 9P (redicection de 1) Pret 0 SRV_SMILE! (local)  Microsoft Shared Fax Driver 100143930 aux Imprlma ntesl | a Ut a se eCtlon ner
o e, || T Micosoh it POF direct.. Prt 0 SRV_SMILE! local) MicrosoftPrint To POF 100143530 . .
peartes s oo || ecumen ke P O SSMLE foa) Mo NPSOoamenWited 10010830 ller d p
e L wf Eames s puis aller dans « Propriétés ».
o B s i 5 PrintDAF Prit 0 SRV_SMILET (local)  Xerox WorkCentre 5200 Seres Clas Driver
& 7 SRV.SMILE1 gocat e PrintDivection Prat 0 SRV_SMILET (ocal) Xerox WorkCentre 5400 Seres Clas Driver
D) Mot e PrintResponsableProduith pret 0 SRV_SMILET (ocal) Xerox WorkCentre 5200 Seres Class Drver
5 Formulaiees 5 PrinResponsableProduits pret 0 SRV_SMILET (ocal) Xerox WorkCentre 5200 Seres Class Drivr
T Pors 98 PrintResponsableSAV prét o SRV_SMILE (loeal)  Xerox WorkCentre 5200 Series Class Diver
5 Imprimantes 5 PrintSeniceAdminatret Pt 0 SRV_SMILET (ocal) - Xerox WorkCentre 5200 Seres Clas Deiver
i imprimantes déploydes = PrintServcedssuranceDentaire  Prét 0 SRV_SMILEN (ocal) Xerox WorkCentre 5200 Seres Clas Driver
0 SRV SMILET (ocal) _Xerox WorkCentre

55 Driver
ok 5
orkCentre 5200 Series Class Driver
orkCentre 7300 Series Class Driver

B o Ouvir la file g attente de limprimante...

Supprimer de Iznnusire
Déployer avec e stratégie de groupe...
Définie des valeurs dimpression par défaut...

Gérerle patage.. o s e -
e T = Propriétés de PrintServicelnformatique X
Activer Fimpression decte pour s flales povar Pt o ey
Gestion des couleurs Sécurté Paramétres du périphérique

Supprime
w,:; Noms de groupes ou d utiisateurs :
Aide 52 Tout le monde

[/ TOUS LES PACKAGES D'APPLICATION

2 CREATEUR PROPRIETAIRE

& Administrateur

$2 Administrateurs (SMILE\Administrateurs)
§2 Opérateurs de serveur (SMILE\Opérateurs de serveur)
$i8 Opérateurs d'impression (SMILE\Opérateurs d impression)

2- Dans l'onglet « Sécurité », nous pouvons voir toutes les

N N . . Aouter... Supprimer
personnes ayant acces a I'imprimante. Comme nous
H H N Autorisations pour Tout le monde Autoriser  Refuser
pouvons le voir, pour I'instant, tout le monde y a acceés. —— R
Pour modifier cela, nous allons cliquer sur « Avancé ». | g o= o &
Autorisations spéciales

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avancé.

surle contrble d'accés et les

Paramétres de sécurité avancés pour PrintServicelnformatique o X
OK Annuler

Propriétaire : Systéme  Modifier

Autorisations Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si dispanible).

Entrées d'autorisations :

3-La fenétre de « Parametre de sécurité

Type  Principal Acces Herité de Sapplique & o
& Autori.. Benjamin MATHIEU Gérer cette imprimante  Aucun Spéciale A ’
& Autori.. Benjamin MATHIEU Gestion des documents  Aucun Spéciale avancé » s’ouvre. Nous commengons par
8L Autori.. CREATEUR PROPRIETAIRE Gestion des documents  Aucun Speciale . I .

Autori.. TOUS LES PACKAGES DVAPPLICAT... Gestion des documents  Aucun Spéciale supprimer tous les groupes qui ne
B Autori.. Tout le monde Imprimer Aucun Spéciale . . .

Autori.. TOUS LES PACKAGES D'APPLICAT... Imprimer Aucun Speciale d0|Vent pas Yy avolr acces.
i [ Aucun
8L Autori.. Administrateurs (BMAT\Administr.. Gestion des documents  Aucun Spéciale
B Autori.. Opérateurs dimpression (BMAT\.. Gérer cette imprimante  Aucun Speciale
< >

Supprimer Modifier

Annuler Appliquer

Paramétres de sécurité avancés pour PrintServicelnformatique o x

Propriétaire : Systéme Modifier

Autorisations Audit Accés effectif
Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez 'entrée et cliquez sur Modifier (si disponible).

4- Nous pouvons maintenant cliquer

Entrées d'autorisations :

sur « Ajouter » afin de donner Toe P P Hemt de Soppigues
, N . , BL Autoriser  Administrateurs (SMILE\Admi... Gérer cette imprimante  Aucun Spéciale
I adCces aux services concerne. B8 Autoriser  Administrateurs (SMILE\Admii.. Gestion des documents  Aucun Spéciale
< >
Soppimer | Alich
Annuler Appliquer
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Autorisations pour PrintSemvicelnformatigue u] X

5- La fenétre d’autorisation s’ouvre,

Type: Autoriser

Sl [CABAEIEISA nous cliguons sur « Sélectionnez un
principal »

Autorisations de base:

S
Gérer cette imy

estion des docum

Autorisations spéciales

Effacer tout

Sélectionnez un utilisateur, un ordinateur, un compte de service ou un groupe *
Sélectionnez le type de cet objet

lun utiisateur, un groupe ou Principal de sécurté intégre | Types d'objets...

ol Annuler
. Apartir de cet emplacement :
smie Jocal | | Emplacements..
Requétes communes

6- Limprimante  étant destinée au  service T

Améter
informatique, nous recherchons celui-ci en o
effectuant une requéte commune. Le service o
apparait alors dans les résultats, nous le . s
, . . . Résutats de la recherche
sélectionnons puis cliquons sur « OK » o T S
Servicelnformatique smie Jocal/Emp|
B, ServicenformatiqueNantes smile local/Empl

Autorisations paur Printserviceinfarmatiqus o x

Principal: Sélectionnez un principa

Type: Autoriser ~

P ! =

Sappliqued:  Cet objet et les objets enfants.

A s 1= NOUS revenons donc dans la fenétre

B imprimer . . . . .
e e d’autorisation. Le service informatique
S — devant avoir un contréle total de
(=] Appropriation

T I'imprimante, nous leur donnons toutes les
autorisations. Une fois ceci fait, nous
pouvons cliquer sur « OK »

=

Paramétres de sécurité avancés pour PrintServicelnformatique [

Propriétaire : Systeme  Modifier

Audit Accés effectif

8' Comme nous pouvons |e VOII', Ie Autorisations

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,

Service informatique a maintenant sélectionnez l'entrée et chquez sur Modifier (si disponible).

Entrées d'autorisations :

acces a l'imprimante en ayant un e pincpe g Heede P

BR Autoriser  Administrateurs (SMILE\Administrateurs) Gérer cette imprimante  Aucun Spéciale

Contréle tOtaI sur Ce”e—ci_ B8 Autoriser  Administrateurs (SMILE\Administrateurs) Gestion des documents  Aucun Spéciale

Autoriser Servicelnformatique (SMILE\Servicelnformatique) Contréle total Spéciale

Ajouter Supprimer Modifier

o] annuer Appliquer
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Acces aux imprimantes pour les assistantes

Comme demandé dans le cahier des charges, les assistantes, Mme.LAPORTE ainsi que Mme.ADA
disposent de droits d’accés aux imprimantes pour imprimer chez le service informatique, le service
produit A et B.

2 Propriétés de PrintServiceAssuranceGénérale X 7 Propriétés de PrintServiceAssuranceDentaire X # Propriétés de PrintServicelnformatique X
Général Patage Potts Avancé Général Partage Pods Avancé Général Partage Ports Avancé
(Gestion des couleurs Sécuité Paramétre: J Sécurté Paramétres du périphéncue Gestion des couleurs Sécurité Paramétres du périphérique

Moms de groupes ou d utisateurs Noms de groupes ou d utisateurs Noms de groupes ou d utlisateurs

Assistante (SMILE\Assistante) B2 Assstante (SMILE\Assistarte) Assistarte (SMILE\Assistarte)
) énérale (SMIL ere 3 ceDentaire (SMILE Dentare) ) 2 (SMILE\
52 Servi (SMIL i (SMILS i i 82 Administrateurs (SMILE\Administrateurs)
SR Administrateurs (SMILE Administrateurs) B Administrateurs (SMILE\Administrateurs)
Aouter Suppnmer Aouter. Supprimer Aouter. Suppnmer
Autorisations pour Assistante Adoriser  Refuser Autorisations Autoriser  Refuser Autorisations pour Assistante Adotser  Refuser
Impnmer =) ] Imprmer Imprimer %] O
Gérer celte mprimante O O (Gérer cette imprimante Geérer cefte imprmante O O
(Gestion des documents O [m} Gestion des documents Gestion des documents [m} O
Autonsations spéciales Autorisations spéciales Autonsations spéciales
Pour les autorisations spéciales et les paramétres avancés. ciquez sur e Pous les autorisations spéciales et les paramétres avancés, cliquez sur o Pour les autorisations spéciales et les paramétres avancés, ciquez sur Avancé
Avancé Avancé. Avancé
Informations sur le corirdle d'sccés et les Informations surbe conirble d'accés et les autorisations informations surle contrile d'accés et les
] [ ] [ ml

Paramétrage de I'imprimante réseau accessible a tous

1- L'imprimante accessible par

e S e "1 tous créé précédemment, doit étre

== =& | EEbrEaew paramétré afin que les services Produit

o om LM A et B ne peuvent imprimer qu’entre 8
heures du matin et 17 heures.

: T Pour cela, nous allons déployer une

= stratégie de groupe. Nous effectuons

s un clic droit sur I'imprimante puis allons

e dans « Déployer avec la stratégie de

Propricn.
e groupe ».

Aide

2- Nous cliquons ensuite sur « Parcourir » o |
pour pouvoir créer une nouvelle reneimme: ‘

| \\SRV_SMILE1\PrintToutService ‘

stratégie. Pour ce faire, nous cliquoNns SUr e sraoe degoupe

’e A , . L. Nom dobjet de stratégie de groupe :
I'icone « Créer un nouvel objet Stratégie | T
Dé' Rechercher un objet Stratégie de groupe ? >4 T
de groupe ». —
Domaines/untés d'organisation  Sges  Tous
F« Regarder dans \m V] al@]eE - [ Supprmer
Domaines, untés d'organisation et objets de stratégie de groupe Iés - Sk
‘ Nom Domaine
\
|< \ >
Appiquer
oK Annuler
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Rechercher un objet Stratégie de groupe ? x

Domaines/unités d'organisation Sites  Tous

3- Nous I'appelons

Regarder dans : |3 smile local v g B~ . . . )

Domaines, untés d'organisation & objes de sratége do goupe bos - « RestrictionServiceProduitAetB » afin de la
Nom Domaine retrouver facilement. Nous la sélectionnons et
D:Domam(:ammllersmi\e]ocal cliquons sur « OK ».

(7] Employés smile local

=/ Default Domain Poli
‘ Restriction Service Produit AetB

OK Annuler

Déployer avec |a stratégie de groupe x

Nom de l'imprimante :

4- La stratégie maintenant
[ Wsrv_smMrLEprintToutservice
sélectionnée, nous cochons la gt s suatése de goue
.. Nom dobjet de stratégie de groupe :
case « Utilisateurs auxquels e | Cremms

S’applique cet objet de Déployer catte connexion dmprimante comme suit :

Eﬂirsalturs auxquels s'applique cet objet de stratégie de groupe (par utiisateur)

Stratégie de grou pe (pa r [J Ordinateurs auxquels s‘applique cet objet de stratégie de groupe (par ordinateur)
utlllsateur) » et cllquons Nom de limprimante Objet stratégie de groupe Type de connexion Supprimer
. Supprimer tout
sur « Ajouter ».
< >

[0 ][ amer | [ dosiauer

Déployer avec la stratégie de groupe X

Nom de |imprimante :
[ WSRV_SMILE1 PrintToutService ]

4 L tratégi t 26 t
Objet de stratégie de groupe - a stra egle es creee e
Nom d'objet de stratégie de groupe : H .
ajouter, nous C|IC|L|OI’\S sur
I Parcourir...
Déployer cette connexion dimprimante comme suit : « Appllquer » puls « OK ».
Ajouter
Utilisateurs auxquels s‘applique cet objet de stratégie de groupe (par utlisateur)
Ordinateurs auxquels s'applique cet objet de stratégie de groupe (par ordinateur)
Nom de |imprimante Objet stratégie de groupe Type de connexion Supprimer
\\SRv_SMILE 1\PrintToutService RestrictionServiceProduitAetd Par utilisateur —
< >
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Gestion de la stratégie de groupe

: 3 ) ::'!" A;mxll':(mgé ::\am ?
1- Pour configurer la stratégie que soucwmsesson

v A Forét: smilelocal

RestrictionServiceProduitAets
3 Domaines o L Dlosten

nous venons de créer, nous nous VlEm R ks
rendons dans I'outil « Gestion de BT — = ik
) Employes 3 e Jocd Non o smieJocal
stratégie de groupe ». B Stk i
2 Obyets GPO Starter

En déroulant I'arborescence, nous - R
retrouvons la stratégie
« RestrictionServiceProduitAetB ».

Les stes, domaines et urités d organisation suivarts sort Is & cet cbjet GPO

Filtrage de sécurité

8, Unkeateurs authertiée

(a teshon destatéore de aroupe
& P Aden Aficage Fenere T
s 2m d Bm

 Gestion de

Blorduc Disas Paramitrs Diigueon
Lioksors
Bicharles isons & oot erclsoement | giaocal

S , 2- Nous ajoutons les groupes concernés

| T par cette stratégie dans le filtrage de sécurité

0 Obyets 6P States

g afin que la stratégie ne s’applique qu’a eux.
mem— La procédure d’ajout est la méme que pour
e donner accés aux imprimantes.

Hom

B8 SevcnksnaarcaOiraine (SMILE SwnicakamancaDintaes)
B Sevodcurancaliniae SHILE\Sinios saecsGini]
aihatie

[ pIe——

L Geston de sategie oz groupe
& Fihier Action  Affichoge Fenétre 7
e amXa m
Aot - Predhe

& Gestion de stratégee de groupe. RestrictionServiceProduitAets8
e v & Fok: o Corn D o Dl
ot i e 1 e Wt s
Mo st onhconet: D

L stes, domanes o urkéa d rgarisston suvarta sort s  cet cbet GPO

Goplck  Lenscive  Onamn discois

Aophaut Non ou smio ocal
~fesaiion Y Lien sctivé
2 Obiets GPO Stater Enregisterle apport.

@ Stes Afichage

1 Moddisation de stratégie d¢
" Réstat de srtégie degraNouvelie fenttre pat i

3- Nous allons maintenant la modifier, pour ce o
faire nous effectuons un clic droit sur la 2
stratégie et cliquons sur « Modifier » )

2, Service AmsuranceGinérale (SMILE\Service AssuranceGanérale
R Whsateurs autherefiés.

e S Fropeetde

[ I 4-Ensuite, il faut  dérouler
' : I'arborescence  comme  ceci,
T s « Configuration
utilisateur », « Préférences »,
mw J— « Paramétres du Panneau de
Configuration » puis sélectionner

« Imprimantes ».
Sur cette page, effectuer un clic-
droit afin d’aller dans Nouveau »
et cliquer sur «Imprimantes

partagées ».
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Nouvelles propriétés d Imprimante partagée < 5- La fenétre « Nouvelles propriétés d’Imprimante
. partagée » s’ouvre, nous allons renseigner le chemin de
P scon: metmeap v partage de l'imprimante. Pour cela, nous cliquons sur l'icone
Supprimer toutes les connesions dimprimantes partagées avec les 3 petits points.
Imprimante partagée

Chemin partage : | ‘D

[CJéfinir en tant quimprimante par défaut...

seulement sl n'existe pas dimprimante locale

Mapper au port local (facultatif)

Port local : ‘ v

Reconnecter

Supprimer le mappage de tous les ports locaux

:' Rechercher Recherche personnalisée - O X

| oK Annuler Appliquer ‘ ade | Dans: | _ Tout Active Directory v Parcour...

Recherche personnalisée  Avancé

Champ ondition Valew
6- La liste des imprimantes qui sont partagées I o
. ’ s . Effacertout
s’affiche dans les résultats, nous sélectionnons s des conditons: S Ry
) . L., . <Ajouter les critéres di-dessus 3 cette liste> ?Q/j
I'imprimante désirée qui est -
0K
« PrintToutService ». Nous cliquons ensuite sur
Résultats de |a recherche :
« OK » Nom Type Desci

E=d SRV_SMILE1-Print ToutService :

P SRV_SMILE1-PrintServiceProduitA Imprimante

¥ SRV_SMILE1-PrintServicelnformatique Imprimante

% SRV_SMILE1-PrintServiceAssuranceGénérale Imprimante

9 SRV_SMILE1-PrintServiceAssuranceDentaire Imprimante

P SRV_SMILE1-PrintServiceAdministratif Imprimante v
< >

& Imprimantes

12 élément(s) trouvé(s)

Nom Ordre  Action Chemin d'accés Par défaut

Traitement en cours. €

‘PlianumSm\u 1 Mentre & jour \\SRV_SMILET\PrintToutSe... Non
Arréter le traitement. A
:;5;1:‘;::’:(;; Propriétés de : PrintToutService. x ). . . . ,
kel B e 7- Uimprimante est maintenant ajoutée . Nous
contexte utilisateur: — . . L.
Bl vt o s et 1 allons maintenant configurer les stratégies que
[CJExécuter dans le contexte de sécurité de lutlisatewr connecté
gé?;“::f:;“‘::ﬁﬁ‘;mm nous souhaitons. Nous nous rendons dans les
| Appliguer une fos et ne.
f s oo [ == ] propriétés de celle-ci puis allons dans I'onglet

« Commun ». Nous cochons la case « Ciblage au
niveau de [I'élément» puis cliquons sur
« Ciblage...».

o] i | ppicuer Aide

§‘” Imprimantes

Nom Ordre  Action Chemin d acces Par défaut

iPrintToutService 1 Mettre & jour \\SRV_SMILET\PrintToutSe... Non

Traitement en cours. 2

Arsétes le traitement
des éiéments dans

8- Dans I'éditeur de cible, nous sélectionnons ‘
« Nouvel élément » puis « Groupe de e ] ¥ coewcoe [§) B e

N " e T o S P DT L
sécurité ». Dans cet élément, nous | mi. ol Corcponiocte i onons s

Espace disque
Domaine

rajoutons nos services qui sont concernés || seowe
par la stratégie.

Variable d'environnement
Cormespondance fichier
Plage d'adresses IP
Langue

Requéte LDAP

Plage d'adresses MAC
Requéte MSI

Connexion réseau

Systéme d'exploitation

Unité d organisation
Carte PCMCIA

Ordinateur portable [ok ]| Annuer

Mode de traitement

Mémoire RAM
Correspondance Registre

AuePEIVAEDLOROBE U
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& Imprimantes

Nom de fordinateur

Vitesse du processeur

9- Nous allons maintenant définir la
ESJIZ’JZZSZ““‘ plage horaire a laquelle les deux services
e e peuvent imprimer.Nous faisons donc

A O S | Ve . .
« Nouvel élément » puis « Plage horaire ».

Plage d adresses MAC
Requéte MS!

Connexion résesu

Cormespondance fichier
Plage d'adresses IP

Sermet 'aoolication d'un éiément de oréférence aux i
Systéme dexploitation

Unké dorganisation Ko
Carte PCMCIA
Ordinateur portable

WIReAEs»wetrsvaEbeéalBElEHEE

Mode de traitement
Meémoire RAM

Comespondance Registre Aruier Appiuer Ade
Groupe de sécurité

site

Session Terminal Server

¥ Editeur cible O *

Nouvel élément ~ ‘ Ajouter une collection | Options de l'élément ~ | & = | ¥ U3 %~

@ utilisateur est membre du groupe de sécurité SMILE\ServiceAssuranceGénérale
m ET utilisateur est membre du groupe de sécurité SMILE\ServiceAssuranceDentaire

ET la heure est comprise entre 08:00 et 17:00

10- L'élément « Plage horaire » est
maintenant ajouté. Nous pouvons
définir les plages horaires voulues.
Dans notre cas, les deux services

H H trele  (08:00:00 2| et [17:00:00 S
pourront imprimer entre 08h00 et |=" | « |
Un élément cible Plage horaire permet |application d'un élément de préférence aux ordinateurs ou aux
17h00. utilisateurs uniquement si heure définie sur 'ordinateur est comprise dans la plage horaire spécifiée

dans I'élément cible. Informations complémentaires...

Priorité de la direction

= Propriets de PrintToutseiceDiecion x| 1-  Afin que la direction soit prioritaire sur les impressions et que
el e e I'imprimante soit disponible 24/24, nous créons une imprimante
e 7. 3 appelée « PrintToutServiceDirection » pour celle-ci. Une fois créés,

7 nous nous rendons dans les propriétés et allons dans I'onglet
Piote:  Xean WerkCentve 0 Seies Clss0rver + | Nowemupiete- | Avancé ».  Ici, nous laissons cocher [I'option « Toujours
@® Spouler les documents pour que Iimpression se termine plus vite disponible » et déﬁnissions |a priorité é 99'

(O Lancer limpression apres la mise en spouleur de la demiére page

(® Commencer l'impression immédiatement
mprimer directement sur limprimante
[ Conserver les documents non conformes

[ Imprimer d'abord les documents dans le spouleur

[ Conserver les documents imprimés = Propriétés de PrintToutServiceDirection x
Activer les fonctionnalités d'impression avancées Gestion des couleurs. Séourté Paramétres du périphérique
Impression par défaut... | Processeur d'impression... | Page de séparation... Général Partage Pods Avancé

= PrintToutServiceDirection

o] [ der | [ ropiauer

Impression sut les ports suivants. L'impression se fera sur le premier pert
sélectionné libre.

2- Pour que ceci s’applique a toutes les imprimantes, nous 2= pescten —
nous rendons dans I'onglet « Ports », et cochons lacase  |gf oumme nni vl
« Activer le pool d’imprimante ». Une fois ceci fait, nous  [Sfecmmani oo b
sélectionnons tous les ports d’imprimantes créés. 1 o I
Il ne nous reste plus qu’a cliquer sur « Appliquer » et ”“""""M’”d j"""""m""”" SLLSSS

« OK ».

el |
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Mise en place des GPO

Les GPO aussi appeler stratégie de groupe est une fonctionnalité de Windows Serveur, elles
permettent donc la gestion des utilisateurs et des ordinateurs dans notre forét Active Directory.

L'utilisation des GPO est donc simple tout d’abord nous dévons créer des OU (Unité d’organisations)
qui seront un groupe ou se trouvera des utilisateurs ainsi que des machines bien spécifiques cela
permettra alors d’appliquer des GPO a un ensemble d’entités choisies.

Apres avoir créé chaque OU il ne restera plus qu’a créer des GPO, les GPO peuvent permettre de
nombreuses choses (lancer des scripts, planifier des taches, interdire I'accés a certains répertoires ...).
Il existe donc différents types de GPO :

O Les GPO paramétrer pour les utilisateurs qui s’appliqueront dés que I'utilisateur sera connecté
a sa session (afficher un message, lancer les logiciels métier automatiquement...)

O Les GPO paramétrer pour les ordinateurs qui s’appligueront lors du démarrage de la machine
sans avoir a se connecter a une session en particuliere (Démarrer sur un disque en particulier,
éteindre le poste...)

Ci-dessous une représentation de la configuration des GPO :

Administrateur

Serveur Active
Directory

—
Postes du

Cee

L (=)
Utilisateurs du

domaines

De plus le seul prérequis pour l'installation est d'avoir un serveur au minimum 2008 r2 et d'un active
directory fonctionnel et un domaine.

Dans notre cas nous avons choisi un Windows server 2016.

Avantage :

O Application d'une politique de sécurités communes a tous les utilisateurs et ordinateurs
O Controle efficace des actions et des utilisateurs
0 Renforcement de la sécurité dans le domaine active directory
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Installation de la GPO « Complexité des mots de passe »

1- Tout d'abord, nous allons rechercher dans la barre de recherche Windows « outils
d'administration »

« Systéme et sécurité » Outils d'administration

Nom Modifié le Type Taille A
Terminal Services 1 Dessier de fichiers
‘S) Analyseur de performances 1 Raccourci 2Ko
¥ Centre d'administration Active Directory 1 Raccourci 2Ke
X Configuration du systéme 1 Raccourci 2Ke
2_ Ensuite dans |e répertoire nous a“ons C“quer fids Défragmenter et optimiser les lecteurs 1 Raccourci 2Ko
ZE DHCP 1 Raccourci 2Ke
. L, . 7] Diagnostic de mémoire Windows 1 Raccourci 2Ko
sur « gestion des stratégies de groupes. » 2 ons !
73] Domaines et approbations Active Directory 1 Raccourci 2Ko
% Gestion de I'impression 1 Raccourci 2Ko
& Gestion de I'ordinateur 1 Raccourci 2Ko
## Gestion des stratégies de groupe 1 Raccourci 2Ko
F=. Gestionnaire de serveur 1 Raccourci 2Ke
495 Gestionnaire des services Internet (1I5) 1 Raccourci 2Ko
" Informations systéme 1 Raccourci 2Ko
£3 Initisteur iSCSI 1 Raccourci 2Ko
% Modification ADSI 1 Raccourci 2Ko
5% Module Active Directory pour Windows ... 1 Raccourci 2Ko
%) Moniteur de ressources 1 Raccourci 2Ko
7= Nettoyage de disque 1 Ko
3] Observateur d'événements 1 Ko
#P Pare-feu Windows avec fonctions avancé... 1 Raccourci 2Ke
B Planificateur de taches 1 Raccourci 2Ke

glectionné 1,19 Ko

5L Gestion de stratégie de groupe
v 5& Forét: smile.local
v (5 Domaines

Cela ouvrir donc le gestionnaire de stratégie
v B il la de groupe, pour créer une GPO il suffira alors de
= Créer un objet GPO dans ce domaine, et le lier ici... . . . . .
T e et faire un clic droit sur le nom du domaine qui est
Bloquer I'héritage . . s .
auerihetao « smile.local » et cliquer sur « Créer un objet GPO

smile.local 3
Etst  Objets de stratégie de groupe

a réplica

Assistant Modélisation de stratégie de groupe...

smile loc
MNouvelle unité d'organisation dans ce domalne et Ie Iler ICI »
Rechercher... on d et
Modifier le contréleur de domaine... ster pour

Supprimer

B B B B B B B

Utilisateurs et ordinateurs Active Directory...

Ea|
| Affichage >
;=_f Nouvelle fenétre a partir d'ici
7
e | Actualiser
| Sites Gt
- P Et
§& Modeli i —
¢/ Résulta: Aide

Mouvel objet GPO X

Mom :
|I'u'|ot de passe

4- L’assistant de création de GPO
démarrera alors, tout d’abord

nous devrons rentrer un nom Objet Starter GPO source :
gu’aura la GPO nous 'appellerons (aucun) #
donc « Mot de passe »

42




A

SMILE
( @

Life is better
with a smile

= Stratégie Mot de passe [SRV_SMILET.SMILELOCAL] ~
~ & Configuration ordinateur
v [ Stratégies
I Paramétres du logiciel

Paramétres de stratégie
Mon défini
Meon défini
Mon défini

Stratégie

Voici I'éditeur, il
permettra alors comme

Conserver 'historique des mots de passe
Durée de vie maximale du mot de passe
Durée de vie minimale du mot de passe

dit plus haut de créer
des taches, etc. Dans
notre cas cette GPO

~ [ Paramétres Windows

< Stratégie de résolution de noms
) Scripts (démarrage/amét)
= Imprimantes déployées
v Fy Paramétres de sécurité
~ [ Stratégies de comptes
i Stratégie de mot de passe.

Enregistrer les mots de passe en utilisant un chiffrement rév.
114 Le mot de passe doit respecter des exigences de complexité
[ Longueur minimale du mot de passe

Mon défini
Mon défini
Mon défini

3 Stratégie de verrouillage du compte
A Stratégie Kerberos
| Stratégies locales
i Journal des événements
A Groupes restreints
A Services systéme
A Registre
A Systeme de fichiers
i Stratégies de réseau filaire (IEEE 802.3)
7| Pare-feu Windows avec fonctions avancées de sécurité

servira a renforcer la
sécurité de notre parc
informatique en
complexifiant les mots
de passe des
utilisateurs. Pour se
faire, il faudra alors se
rendre sur

« Configuration de I'ordinateur / Paramétres Windows / Parameétres de sécurités/ stratégie de
comptes/ stratégies de mots de passe ».

7| Stratégies du gestionnaire de listes de réseaux
Zaf Stratégies de réseau sans fil (IEEE 802.11)
7 Stratégies de clé publique
7] Stratégies de restriction logicielle
7| Stratégies de contrale de I'spplication
& stratégies de sécurité IP sur Active Directory (SMILELOCAL)
7| Configuration avancée de la stratégie d'audit
bl QoS basee sur la stratégie

nous intéresseront « La
longueur minimale du mot
de passe » et les exigences
de complexités il suffira
alors de double cliquer sur

Dans notre cas deux paramétres

Propriétés de : Le mot de passe doit respecter des exigenc... 7 X

Paramétre de stratégie de sécurté  Expliguer

Propriétés de: Le mot de passe doit respecter des exigenc... 7 X

Paramétre de stratégie de sécurté  Expliquer Le mot de passe dott respecter des exigences de complexté A
- ) } Ce paramétre de sécurité détemine si les mots de passe doivent
_45. Le mot de passe doi respecter des exigences de complexté e e

Si cetie stratégie est activée. les mots de passe doivert

Défini e paramétre de stratégie respecter les exigences minmalss suivantes :

- Ne pas contenir le nom de compte de I'uiisateur ou des parties ’ H H A A
® ot Ll I'option intéressée et
() Désactivé successifs

Comporter au moins six caractéres

Cortenir des caractéres provenant de trois des quatre catégories
suivantes :

Caractéres majuscules anglais (A3 Z)

Caractéres minuscules anglais (= & 2)

Chiffres en base 10 (0@ 9)

Caractéres non alphabétiques [par exemple, |, . %, %)

Les exigences de complexité sont appliquées lors du
changement ou de la création de mots de passe

d’activer I'option.
L'utilisateur devra alors avoir
au minimum des chiffres,
majuscules, signe de

v ponctuation, etc.

Valeur par défaut

Pour abtenir plus d'informations sur |a stratégie de sécurté ot les

de Windows, bistez e site Vel licrosoft.

Annuler Appliquer

Annuler

Appliquer

5- Puis il faudra définir le nombre de caracteres que I'utilisateur devra rentrer, dans notre cas ce

Propriétés de : Longueur minimale du mot de passe ?

sera « 8 »

Faramétre de stratégie de sécurté  Expliquer

ag. Longueur minimale du mot de passe

Définir ce paramétre de stratégie
Le mot de passe doit faire au minimum

F

2 caractérels)

Annuler Appliquer
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a3 Mo
b Stre

PR TR 11

Madifier...

2| Dot »  Appliqué

2 Em o Lien activé

o GLF

Enregistrer le rapport...

2 Ma

= Obj Affichage

:v Filts Mouvelle fenétre & partir d'ici
Gl Obj
lites Supprimer
dodélisati Renommer
Lésultats d Actualiser
Aide

Il ne reste plus cas mettre a jour la gpo
en ouvrant notre invitée de commande
cmd et tapée la commande gpudate

/force. Cela forcera la mise a jour de toutes les GPO appliquées au systéme.

7-

Dans le cas contraire, le mot de passe de |'utilisateur lui ouvrira sa session avec le nouveau mot de

passe.

Rendons-nous sur un poste
client maintenant, au premier
démarrage celui-ci demandera
un mot de passe (celui qui donc
est défini lors de la création de
I'utilisateur). Aprés sa il faudra
alors changer le mot de passe si
|'utilisateur ne respecte pas les
exigences de mot de passe voila
le message d'erreur qui
apparaitra devant lui.

de s

B, - -1

a4

6- Lorsque nos parametres seront
définis, il faudra alors retourner en arriére et

appliquer la GPO.

p d

d'ordinateur s'est terminée sans erreur.

Q. =

Jonatan Beulaguet

Impossible de mettre a jour le mot de passe. Le nouyeau.mot de passe
‘niré ne respecte pas les spécifications de longueur, de complexité ou

dhistorique du domaine.



SMILE

Life is better
with a smile

Installation de la GPO « Interdiction CD + Disquette »

1- Tout comme la premiére GPO, nous créons une nouvelle tadche que nous appellerons Lecteur

2 Gestion de stratégie de groupe
v A\ Forét: smilelocal
v [ Domaines
v 33 smilelocal
& Communservice
+# Connexionimprimantes
+# Déconnexion h
4 Default Domain Policy
+4 Logiciel ~ heure
aih Mappage partage

Etat

Cette page affiche |'état de la réplication Active Directory et SYSVOL pour ce domaine, car i est associé 3 la stratégie de groupe.

Obyets de stratégie de groupe bés  Hértage de stratégie de groupe  Délégation

Informations d'état

{3 SRV_SMILE1 smieJocal est le contrileur de domaine de base pour ce domaine.

Disquette / CD pour que les
utilisateurs ne puissent pas

lire de CD ni de disquette

sur leur poste.

afh Mot de passe
»@ RestrictionServiceProduitAetB
21 Domain Controllers

I n'existe aucune information d'éat d infrastructure pour ce domaine.

Ciquez sur le bouton Détecter pour collecter |'état d infrastructure de tous les contrdleurs de domaine de ce domaine

3) Employés
 Objets de stratégie de groupe Nouvel objet GPO ,
5 Filtres WMI
2 Objets GPO Starter Nom

1 Sites [Lecteur disquette /CD

4% Modélisation de stratégie de groupe

2 Résultats de stratégie de groupe Objet Statter GPO source
faucun) v

ok [ e

2-  Pour paramétrer cette
GPO, nous nous rendons donc sur « Configuration Utilisateur / Modeéles d’administration /
Systéme / Accés au stockage amovible et activer les quatre options qui nous intéressent. Donc

5] Stratégie Lecteur disquette / CD [SRV_SMILE.SMILE.LOCA I R e S o ekag e amovible refuser
v {8 Configuration ordinateur . 5 g
" Sélectionnez un élément pour obtenir  Parameétre Etat Commenta N
7 Stratégies a w II
| Préférences i bt [£2) Définir le délai (en secondes) avant de forcer le redémarrage  Non configuré Non acces
v f Configuration uiiisateus 2] CD et DVD:: refuser 'accés en lecture Activé Non
v [ Stratégies [££] CD et DVD : refuser I'accés en écriture Activé Non en
] Paramétres du logiciel [i£] Classes personnalisées : refuser I'acces en lecture Non configuré Nen
| Paramétres Windows [££] Classes personnalisées : refuser 'acces en écriture Non configuré Nen lecture
v (] Modéles d'administration : définitions de straté [££] Lecteurs de disquettes : refuser I'accés en lecture Activé Non
| Bureau [££] Lecteurs de disquettes : refuser I'accés en écriture Activé Non
] Composants Windows |2 Disques amovibles : refuser 'accés en lecture Non configuré Non Et
| Dossiers partagés 12 Disques amovibles : refuser I'accés en écriture Non configuré Non
Bl Menu Démarrer et barre des thches [££] Toutes les classes de stockage amovible : refuser tous les ac...  Non configuré Non
i iBarinesis de configiratior [££] Lecteurs de bandes : refuser I'accés en lecture Non configuré Non
- ?“‘f"’ [B) Lecteurs de bandes : refuser I'accis en écriture Non configuré Non
vl Srsbme : i) Périphériques WPD : refuser I'accés en lecture Non configuré Non
| Accés au stockage amovible el ok ;
1) Périphériques WPD : refuser I'acces en écriture Non configuré Non

1 Gestion de I'alimentation
[ Gestion de la communication Internet
| Installation de pilotes
| Options Ctrl+Alt+Suppr
_ Options d'atténuation
| Ouverture de session
| Profils utilisateur
[} Redirection de dossiers
7 Scripts
%) Services Paramétres régionaux
| Stratégie de groupe
7. Tous les parameétres
v ] Préférences
, 7] Paramétres Windows
(@) Paramétres du Panneau de configuration

écriture sur les lecteurs CD + Disquette.

Il faudra donc appliquer cette GPO au service produit A&B en les rajoutant dans le filtrage de sécurité
A la suite de sa la GPO sera paramétrée il ne restera plus qu’a I'appliquer comme vu plus haut.

Riltrage de sécurité
Les paramétres de cet objet GPO ne s'appliquent qu'a ces groupes, utilisateurs et ordinateurs

o

MNom

%Sm’iceﬁs&umnce‘i}éﬂémle (SMILEService AssuranceGenérale)

%Sewiceﬁssumnce[]ernaire (SMILE“Service Assurance Dentaire) Installation de

la GPO «
Désactiver le
moniteur
d’événements »

B
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1- Nous commencons par appeler la GPO « client Journaux »

Cette page affiche |'état de la réplication Active Direct

car il est associé 3 la stratégie de groupe.

v 3 smilelocal
=1 Connexionlmprimantes

s Déconnexion h

i3 Default Domain f
s Lecteur disquette
=i Logiciel + heure

Nouvel objet GPO X

Nom :
" "

=% Mappage partagg | Jouras| i
a2 Mot de passe Objet Starter GPO source : b
s RestrictionServicd [—

. = : | |faucun) > L

> 2| Domain Controllf “————— — i

> 3] Employés ‘ |

g | Aoner

> |5} Objets de stratégie de groupe

> B9 Fi WMI

> Ly l!tfes 4 éve il faud

> H Objets GPO Starter evenement, il faudra

2- Pour

désactiver le journal

alors se rendre sur
« Configuration Utilisateurs/ Parameétres Windows / Modeéles ‘administration / Composants

Windows / Console de e e [
S ki | Observateurdevénements Paramétre frat Commentaire
H H Composants logiciels enfichables d' edension
gestion  Microsoft /%S Mo AR5 Syt e g
v [ Stratégies ] Statégie de groupe
1 Paramétres du logiciel Configuration equise: £ Modification ADSI Non configuré Non
C omposan tS IO | Ci e I v [ Parametres Windows Au minimum Windows 2000 i) Domaines et approbations Active Directory Nen configuré Non
p g 1 Scripts (ouverture/femeture de session) . ] Stes et Senvices Active Drectory Non configuré Non
T Parametres de sécurité Dpthn £ Utisateurs et ordinateurs Active Director Nen configuré Non
H . B Ce paramétre de stratégie autorise - "y 9
() Redirection de dossiers. I | Autonité de certification Non configuré Non
» ou interdit I'utilisation de ce | 9
o QoS basée surla stratégie composant logicil enfichable. & Centficats Non configuré Non
) /8 Imprimantes déployées s - o ] Modeles de certficats Non configuré Non
|’observateur 1 Mosdesdodmrisnon; defisnsdestigie | e acvrcepummiiede e comprts Nonconfigué Non
] Bureau enfichable est autorisé et peut étre || £ Gestion de [ordinateur Non configuré Non
dl SN ;. Compasanis Windope sjouté 4 la console MMC ou [t Systéme de fichiers distribués (DFS) Non configuré Non
evenement se trouvera  Catendderiindous exécuté 3 parti de l ligne de 2] Gestionnaire de périphériques Non configuré Non
. Centre de mobilité Windows ‘commande en tant que console ) Difinomenteur de dique Non configuré oo
. 1 Collecte des données et versions d'évaluatiy | 2utonome. ~haskcovmueieins £
£ Gestion des disques Non configuré Non
alors sur la droite. S o e N Sivous désactivez ce paramétiede | PK) dentreprse Non configuré Non
v [ Console de gestion Microsoft stratégie, le composant logiciel m e
» e ci autorisé et e peut —e
2 Contenu cloud pas étre ajouté & la console MMC £ Observateur d'événements (Windows Vista) Nen configuré Non
Dossiess de tavail ouexécuté dpartirdelalignede ] Service de télécopie Non configuré Non
Bk o g commande en tant que console ;. Gestionnaire de clustersde basculement Non configuré Non
5 : autonome. Un message d emeur 2 b b i oo e
=1 Exécution de I'applcation saffiche indique que la stratégie i Kitaesorts Eronts agn Sener fon configuré N
" Explorateur de fichiers interdit utsation de ce £ Autorité HRA (Heslth Registation Authority) Non configuré Non

3- Il ne restera plus qu’a désactiver I'observateur d’événement et la GPO sera préte a étre
appliquée.

A Observateur d'événements O X

ES] Observateur d'événements ml R ————) In:<;ta||a.t|on de Ia GPO «
- Désactiver le changement

d’heure par les utilisateurs »

(O Non configuré Commentaire :

O Activé
(®) Désactivé

Pris en charge sur: [ A, minimum Windows 2000

1- Nous appellerons la GPO « Logiciel + Heure ».

|8 Gestion de stratégie de groupe Communservice
v 4\ Forét: smilelocal Bendue | Détals Paramétres Délégation
v (55 Domaines
v 3 smilelocal
4% Communservice

Liaisons
Afficher les iaisons & cet emplacement ©  [smilelocal

s C jonls P
goz::::x:f\"r Nouvel objet GPO « [tiesa
5

a4 Default Domain Nom Appliqut
“ : by
=tk Mappage partag [Logicel = heure]

a4 Mot de passe

o RestrictionServics et Siarter GPO source -

> [&1 Domain Controll ) o

> [E] Employés

. N bes grol
5 [ Objets de stratég
5> [ Filtres WMI
> [ Objets GPO Starter 2, Utisateurs authentfiés
> (@ Sites

¥ Modélisation de stratégie de groupe
> [[Z) Résultats de stratégie de groupe Aouter., Sunprmer Proped
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5] Stratégie Logiciel ~ heure [SRV_SMILET SMILELOCAL] [ E——
v & Configuration ordinateur

Non défini

Strategie

2- Nous souhaitons

Changer le fuseau horaire

v (@ Stratégies 3 Charger et décharger les pilotes de périphériques Non défini
. . Paramétres du logiciel
Contourner la vérification de parcours Non défini
esactiver e v 7] Paramétres Windows
. Créer des fiens symboliques Propriétes de : Modifier I'heure systéme 7 X

Stratégie de résolution de noms
| Créer des objets globaux

L. Créer des objets partagés permanents
 Créer un fichier d'échange
. Créer un objet-jeton

L. Déboguer les programmes

Scripts (démarmage/arrét)
0 Imprimantes déployées
v [ Paramétres de sécurité
3 Stratégies de comptes
v J Stratégies locales
3 Stratégie d'audit
3 Attribution des droits utifisateur
3 Options de sécurité
J Joumal des événements
2 Groupes restreints

Paramétre de stratége de sécurté  Expiquer

changement d’heure

';"f Modfier | heure systéme.

par les utilisateurs,
. Effectuer les tiches de maintenance de volum 7] Déinr ces paramétres de stratégie
. Emprunter lidentité d'un client aprés I'authen|
 Forcer I'srrét & partir d'un systéme distant

... Générer des audits de sécurité

SMILE\Admins du domane
SMILE\Drection

car cela pourrait

L. Gérer le journal d'audit et de sécurité
 Interdire I'accés & cet ordinateur & partir du ré4
 Interdire I ouverture d'une session locale

engendrer un

@ Services systéme
@ Registre

@ Systéme de fichiers Interdire I'ouverture de session en tant que sef

dysfonctionnement
au niveau des GPO
qui
une

s’exécutent a
heure

Fi Stratégies de réseau filaire (IEEE 802.3)
Pare-feu Windows avec fonctions avancées de sé
Stratégies du gestionnaire de listes de réseaux

{4 Stratégies de réseau sans fil (IEEE 802.11)
Stratégies de clé publique

| Stratégies de restriction logicielle

Stratégies de contrdle de l'application

8 Stratégies de sécurité IP sur Active Directory (SMIL
Configuration avancée de la stratégie d'audit

. Interdire I'ouverture de session en tant que tid
. Interdire F'ouverture de session par les services
[ Modifier I'heure systéme. |
L Modifier les valeurs de I'environnement du mi
£ Modifier un nom d'objet

. Obtenir un jeton d'emprunt d'identité pour uf

 Ouvrir une session en tant que service

. Ouvrir une session en tant que tiche

Supprves

bien

. Performance systeme du profil
 Permettre & I'ordinateur et aux comptes d utilf

iy QoS basée sur la stratégie
Modéles d'administration : définitions de stratégies (fichi
Préférences <« Permettre I'ouverture d'une session locale
v @, Configuration utilisateur <« Prendre possession de fichiers ou d'autres objf oK

précise et également

Applquer

pour que les

utilisateurs respectent leur plage horaire. Pour ce faire il faudra se rendre sur « Configuration
Ordinateur / Paramétres Windows / Parameétres de sécurité / Attribution des droits
utilisateurs » une option nommeée « Modifier I’heure systéme » sur la droite il faudra alors
sélectionner celle-ci et renseigner les utilisateurs qui auront la possibilité de changer I’heure.

Nous choisirons donc I'administrateur du domaine ainsi que le groupe de la Direction.

3- Nous

Interdire les installatic les =] Interdire les installations par les ut == sy . .
=T i rieermenrr: (B8 s e profiterions  donc  de

1 Paramétres Windows Commentaire

GPO
I'installation

cette pour

XP ou Windows 2000 avec Winder version 2

interdire
les
du
domaine en se rendant
sur « Configuration
Ordinateur / Modeéles
d’administrations /
Tous les parametres »

de fichier a tous

F d¢| | Masqy
£ Interdire Ia copie des méthodes d entrée ¢

utilisateurs

Tous les parametres

et une option nommée « Interdire les installations par les utilisateurs » il suffira alors de cocher
la case « Activé ». La GPO est donc préte a étre appliquée.

Planifié des Audits

Pour paramétrer les audits réseaux souhaiter par la direction il faudra se rendre comme pour les GPO
dans le dossier Outils d’administration.

Outils d'administration 1- Puis se rendre sur I'option « Stratégie

de sécurité locale » qui touchera a tous

7 « Systéme et sécurité >

.. Disque local (C)

#* Nettoyage de disque 16/07/201615:19  Raccourc 2Ko |es param‘etres |OC3UX dU serveur de |a
~ Nouveau nom (D:) il Observateur d'événements 16/07/2016 15:18 Raccourci 2Ko
& Réseau ## Pare-feu Windows avec fonctions avancé..  16/07/2016 1518 Raccourc 2Ko Complexité dU mot de passe é Ia sécurité
b Planificateur de taches 16/07/2016 1518 Raccourcl 2Ko
3 sauvegarde Windows Server 16/07/2016 1520 Raccourci 2Ko 7
# Services de composants 16/07/2016 1518 Raccourci 2Ko d InternEt'
7% Services Microsoft Azure 16/07/2016 15:19 Raccourc 2Ko
o Services 16/07/2016 1518 Raccourc 2Ko
78 Sites et services Active Directory 16/07/2016 1519 Raccourcl 2Ko
¥ Sources de données ODBC (32 bits) 16/07/201615:18  Raccourci 2Ko
% Sources de données ODBC (64 bits) 16/07/201615:18  Raccourc 2Ko
L strategie de sécurité locale 16/07/201615:19  Raccourci 2Ko
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2- Cela ouvrira le gestionnaire de stratégie de sécurité locale pour planifier les audits il faudra se

rendre  dans  « Stratégies

B Stratégie de sécurité locale -

 hi ; s > ;. .
Fichier Action _ Affichage locales / Stratégies d’audit »
= 27 X=|HE . . . .
= . — - puis nous sélectionnons ce qui
B P.arametres de sécurité Stratégie Paramétre de séc
3 Strateg!es de comptes \24 Auditer I'accés au service d'annuaire Pas d'audit nous |nte resse danS nOtre cas
v g Stratégies locales Auditer I'accés aux objets Pas d'audit
"3 Stra?églledaud'lt N lie Auditer |'utilisation des privileges Pas d'audit nous ChOISI rons « AUd iter Ia
__g Attribution des droits utilisateur Auditer Ia gestion d N Pas d'audit
4 Options de sécurité oy UICTIET SN G5 Eomptes 2 ¢ oudt gestion de comptes» et
4 Pare-feu Windows avec fonctions aval| “4 Auditer le suivi des processus Pas d'audit
% Stratégies du gestionnaire de listes de || Auditer les événements de connexion Pas d'audit « Auditer les événements de
| Stratégies de clé publique l2e Auditer les événements de connexion aux comptes Pas d'audit
1 Stratégies de restriction logicielle [ Auditer les événements systéme Pas d'audit connexions »
1 Stratégies de contréle de I'application|| 4 Auditer les modifications de stratégie Pas d'audit
8, Stratégies de sécurité IP sur Ordinated
| Configuration avancée de la stratégie
3
Propriétés de : Auditer la gestion des comptes ? X Propriétés de : Auditer les événements de connexion auxc..  ? X 4- I I ne reSte ra p I us q ua

cocher les

Paramétre de sécurité locale

Parametre de sécurté locsle  Expliquer Expliquer cases

} Auditer la gestion des comptes } Audier les événements de connexion aux comptes
=> =7

« Réussite » et « Echec »
qui nous informeront pour

Auditer les tentatives des types suivants :
[ Réussite
[ Echec

Auditer les tertatives des types suivants
[ Réussite
[ Echec

chaque connexion réussie
aux utilisateurs

Il est possible que ce paramétre ne soit pas appliqué si une autre
stratégie est configurée pour avoir la priorté sur la stratégie d'audit
au niveau de la catégorie.

Pour obtenir davantage d informations, consultez Auditer les
événements de connexion aux comptes. (1921468)

& Il est possible que ce paramére ne soit pas appliqué si une autre A
B siratégie est corfigurée pour avoir a priorité sur la stratégie daudt A
au niveau de la catégorie
Pour obtenir davantage d informations, consultez Auditer Ia gestion
des comptes. (2921468)

ok [ Amer [0k [ oier | [ per

Appiiquer

5- Comme nous pouvons le voir, nos auditssont > PR R
_x Auditer I'accés au service d'annuaire Pas d'audit
donc opérationnels pour les Réussites et les - Auditerlacces sucobjets Bk i
, L« Auditer I'utilisation des priviléges Pas d'audit
Echecs (i Auditer la gestion des comptes Réussite, Echec
u Auditer le suivi des processus Pas d'audit
L«| Auditer les événements de connexion Pas d'audit
{4 Auditer les événements de connexion aux comptes Réussite, Echec
(4] Auditer les événements systéme Pas d'audit
s Auditer les modifications de stratégie Pas d'audit

Installation de la GPO « Déconnexion 19h »

I8 Tablesu ce bord
i se

i Tous les

Iil SERVEURS

1- Avant de réaliser la GPO qui

i oHee

& ons

s

& Senvices d impression

W Services de fichiers et d_ b

déconnectera les quatre employés du service
produit A et B nous allons nous rendre sur I’AD

Eveneme

Modifcation ADSI
Module Actve Directory pour Windows FowerShel

o sane

o same

SERVICES

pour fixer leur plage horaire de connexion

30/102018.085428
307102018 085415

3071072018 085403
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n Active Directory * smile (local) *

2- Le service produit A est donc
dans notre société le service
Assurance Dentaire  nous
sélectionnons donc celui-ci

Beziat Isabelle
Compte Compte BICISEE &
Organisation Prénom: Beziat Date d'expirationdu co @ Jamais
Membre de Initiales des autres pré. O Fin
Paramétres de mot de passe | Nom Isabelle Options de mot N
profl P 5 Cranger e s s pese 4 2 o scon
R— D ] ey e sport s pt 3- Nous sélectionnerons donc les
e ppein st JivoopiissconB . - -
ot e pe s R qguatre profils qui nous intéressent
pour I'exemple nous prendront Mme
Ogt — BEZIAT. Pour paramétrer les plages
e e oo —_— horaires, il faudra donc cliquer
Page Web Responsable fracer] , .
s pgec e Gl | | «Heure d’ouverture de session »
) Informations supplémenta... oK
Heures d'ouverture de session e
B .. ~ ) . [;j Q ':; oK
4- Voici la fenétre qui s'ouvrira pour e st s d [k ]
paramétrer les sessions : T | | [|[[]]] S
lundi
¢ En bleu: Les ouvertures de — I
marai
session autorisée — F (O Ouvetre desession
¢ En blanc : Les ouvertures de jeudi @ Quverture de session
. , vendredi D
session refusée —
samedi
dimanche

Comme cela a était convenu dans le cahier
des charges nous autoriserons les
connexions seulement entre 8h et 18h. Le poste pourra se connecter qu’entre 8h et 18h du lundi au
vendredi.

Le vendredi, de 22:00 3 23:00

=I Editeur de gestion des stratégies de groupe -
=1 Editeur de g d gies de group u} be

Fhier Acsen Affhage 7 5- Nous pouvons donc paramétrer la

s pEaomdz BT +
_.EI Stratégie LogOff PC [SRV_SMILET.SMILE.LOCAL]
~ i Configuration ordinateur
1 Stratégies
v [ Préférences
I Paramétres Windows
~ (3] Parameétres du Panneau de configuration
53 Sources de données
3 périphériques
(3 Options des dossiers
#6G Utilisateurs et groupes locaux
Options réseau
9, Options d'alimentation
&8 Imprimantes
(&) Téches planifiées

By Services

~ & Configuration utilisateur Description 2

GPO qui déconnectera automatiquement

les quatre utilisateurs a 19h. Pour ce faire

MNom

wencomss | NOus allons créer donc la nommée

afficher dans cet
apercu

« LogOff PC» qui sera le script qui les
déconnectera. Nous allons donc nous
rendre sur « Configuration Ordinateurs /
Préférence / Paramétres du panneau de

7 Stratégies Aucune stratégie sélectionnée
] Préférences

configuration / Taches planifiées »

Préférences f Etendu } Stendard /

Taches planifiées
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Tiches pla-i#4-- | - - i . .
) Senvices Nouveau > Tache planifiée 6- Faire un clic droit
guration utilisat Toutes les tiches ¥ Tache immédiate (Windows XP) « Nouveau / Téche
rategies i Téche planifiée (au minimum Windows 7) pe s ,
éférences i haos 4 e Ca— = _ planifiée » pour créer la
Téache immédiate (au minimum Windows 7)

Copier tache.

Imprirmer

Actualiser

Exporter la liste...

Aide

. Fdildye AllLndyge agstiun
7- Avant de poursuivre, nous allons

nous rendre dans le répertoire ci- s CePC Disque local (C:) » Windows » SYSVOL » sysvol » smilelocal » scripb'.l
joint. Ce répertoire est créé -
automatiquement lorsque nous installons le rle AD et il est également directement partagé.

Nom ~  Modifié le Type echo oft 4 H H
logoff 8- Nous créerons donc un fichier
MNouveau dossier 08/11/2018 10:14 Dossier de fichi
[%] shutdown.bat 13/11/2018 16:31 Fichier de comi « _bat » 0[‘] se trouvera |a

commande a exécuter. Dans notre
cas la commande sera « logoff » qui déconnectera seulement la session.

Nouveau déclencheur X

Commencer la tiche : A 'heure programmée ~

Paramétres I I f . I f d I

() Une fois Démarmage : ‘30/10&013 V| |1900.m E“:‘Synd] fuseawx horaires 9_ Dans a p ani |Cat|on I audra alors
@ Tous les jours décider a quel moment / quelle fréquence

() Hebdomadaire erer i Jour

() Tous les mois

/ les raisons de I'arrét de la tache...

Nous choisirons donc que la tache
Paramétres avancés , . N N .
[TReport meximal de In tiche (alatore) fii=re s’exécute tous les jours a 19h a partir de la
[Jreépéter |z tache toutes les : 1 heure pour une durée de |1 jour date de Créatlon.

Arréter toutes les taches a lissue de |z durée de répétition

[] Arréter la tache si elle s'exéoute plus de : 3 jours
[ Expiration : |3|J,e 10/2018 | |12:2a:21 s Synch. fuseaux horaires
Activée

oo

Taches planifiées

Traitement en cours

Arréter le traiterment
des éléments dans
I'extension dans le cas
de l'erreur:

Exécuter dans le
contexte utilisateur :
Supprimer (si non
appliqué) :
Appliquer une fois:
Cilird divartarmant -

10- La GPO est donc préte a étre appliqué il suffira
alors d’en créer une pour chaque utilisatrice

Description

Aucune description fournie,
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GLPI

A la suite d’une étude de la DAF, nous nous sommes rendu compte que le service informatique de
notre entreprise n’était clairement pas efficace

Voici ce que la D.A.F nous a remonté :

¢ L’équipe informatique court dans nos batiments et se trompe souvent de lieu de dépannage
¢ Il n'y a aucune information stockée sur le parc informatique

Pour remédier a cela, nous avons fait une étude sur différents logiciels qui pourrait répondre a ces

demandes.
Nom Fonction Tarif Mise en place Ergonomie
GLPI Gestion de parc / Ticket Rapide via des | Rapide a prendre
/ Gestion des contrats / packages en main +
Gestion des utilisateurs | Gratuit préinstaller  de | Possibilité de
/ Annuaire LDAP type XAMPP, | changer I'aspect
WAMPP
ACCESS Une base de données | 99€ TTC/An | Longue et | Access peut sortir
graphique ou en ligne | (Suite technique a | une application
de commande SQL qui | Office) installer et | qui est un
posséde de configurer selon | formulaire
nombreuses les services | développé par les
possibilités demandés techniciens
OS Inventory Gestion de parc / Ticket | Gratuit Rapide via des | Rapide a prendre
/ Gestion des contrats / package en main +
Gestion des utilisateurs préinstaller  de | Possibilité de
type XAMPP, | changer I'aspect.
WAMPP
MySQlL Une base de données | Gratuit Longue et | Selon [linterface
Workbench développée technique + Pour | développée
entierement en SQL avoir une réelle
donc de nombreuses application nous
possibilités également devons code une

interface en PHP

Notre choix se portera donc sur GLPI qui répond a toutes nos attentes et qui permet également
d’importer directement nos utilisateurs de notre Active Directory qui leur servira a enregistrer des
tickets directement via leur compte. Nous l'installerons donc avec le logiciel XAMPP qui regroupe les
prérequis pour GLPI.

Nous aurions pu également choisir OCS Inventory qui répond aussi a nos attentes, mais nous pouvons
I'ajouter directement en extension a GLPI qui possede de nombreuses extensions simples a installer et
rajoutant des fonctionnalités a notre application.
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Installation et Configuration de XAMPP

1- Pour commencer nous nous rendons a cette
o s -- adresse web :
Select Components https://www.apachefriends.org/fr/index.html pour

Select the components you want to install; dear the components you do not want to install. Click te|ECha rger Ie fIChIer d’InSta”atlon de XAM PP une fOIS

Mext when you are ready to continue, i , L. N . , .

ERvET télécharger et lancé voici la fenétre qui s’ouvrira.

i [ Apache . . . L

MySoL Décocher I'option « Mercury Mail Server » ainsi que

FileZilla FTP Server

R s i Lt Tomcat qui nous serons d’aucune utilité pour GLPI.

: omcat

E}- Program Languages

PHP

Perl

= [ Program Languages
phpMyAdmin

Webalizer

Fake Sendmai

XAMPP Installer
< Back Mext = Cancel

[Z) setup - O X

Installation folder

2- Ensuite Vlinstaller demandera OU ... e s foder to e e
souhaitons installer XAMPP. Il faudra seectafider| c:vamml |[]
vérifier alors que XAMPP s’installe bien
sur le disque C:

Setup — m] X
AMPP Installer
Welcome to XAMPP! w <o || tews || canc

XAMPP is an easy to install Apache distribution
containing MySQL, PHP and Perl

Instaliing

e 3-  Apreés avoir cliqué sur « Next » I'installation de
XAMPP commencera

‘AMPP Installer
< Back Mext = Cancel

Setup - [m] x

Completing the XAMPP Setup Wizard

L'installation se termine par cette fenétre et nous et "
demande si nous souhaite lancer le panneau de

contrdle de XAMPP directement. Nous cochons donc

la case.

<Back Finish Cancel ‘
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XAMPP Control Panel v3.2.2 [ Compiled: Mov 12th 2015 ] - a x
YAMPP Control Panel v3.2.2 4- Voici le panneau de controle de
Woduk :
e ot PIDS) ports)  Actions ot XAMPP. Cependant les services ne sont pas
Apach Ad B Shell 7 . s
. e ——— encore réellement installés. Pour ¢ca nous
X MysaL Start Admin Config Logs | Extplorer . . .
= riczia s ool | e | B AvONs simplement a cliquer sur la case
Wercury Start Admin Config Loos @ Hep « Se rvice » de « Apache » et « MySQL
Tomecat Start Admin Config Logs I aut
14:59°35 [Apache] Port 80 in use by "Unable to open process” with PID 4! ~
1 o [Apache] Apache WILL NOT start without the configured ports freel
1 o [Apache] You need to uninstall/disable/reconfigure the blocking application
1 o [Apache] or reconfigure Apache and the Control Panel to listen on a different port
1 5 [main] The Mercury module is disabled
1 5 [main] The Tomcat module is disabled
1 5 [main] Starting Check-Timer
1 8 [main] Control Panel Ready

5_ Cependant nous ne » CePC » Disquelocal () » xampp » apache  conf

~

A~ . .
pourrons pas Iancer Ie Nom Maodifié le Type Taille
. extl / :5 Dossier de fichiers
MOdU|e ApaChe car II ori;na\ Dz":: EI:f:Eh::'
éCOUte Ie port « 80 » qLI| s sslert Dossier de fichiers
sen e s ssl.esr Dossier de fichiers
est deJa Utlllse pour Ie ssl.key Dossier de fichiers
serveur 1IS. Nous allons © [ charset.conv Fichier CONV 2Ko
\j httpd.conf Fichier CONF 22Ko
donc Ie Changer pour ce \j magic Fichier 14Ko
falre nous nhous rendons \J mime.types Fichier TYPES 60 Ko
|| openssl.cnf Fichier CNF 12Ko
sur

« C:\xampp\apache\conf » et nous ouvrons le fichier « httpd.conf » qui est le fichier de
Config du service.

I httpd.conf - Bloc-nates - m} X

Fichier Edition Format Affichage 7

# Change this to Listen on specific IP addresses as shown below to ~
# prevent Apache from glomming onto all bound IP addresses.
#

’>
Elisten 12.34.56. 78:80 6- Il nous reste plus qu’a changer le port
Listen 20 d’écouter qui est 80 par un autre, dans ce cas
# nous choisirons le port 800.
# Dynamic Shared Object (DSO) Support
#
# To be able to use the functionality of a module which was built as
# have to place corresponding "LoadModule' lines at this location so
# directives contained in it are actually available _before_ they ar
# Statically compiled modules (those listed by “httpd -1°) do not ne
# to be loaded here.
#
# Example:
A

< >

Accueil Partage Affichage

< v 3 CePC 5 Disquelocal (C) » xampp > htdocs v | Recherche

Nom a Meodifié le Type Taille

 Accés rapide

dashboard Dossier de fichiers
= Bureau
img Dossier de fichiers

# Telechargements webalizer Dossier de fichiers

@ Documents xampp Dossier defichiers

& Images applications Document HTML 4Ko
add & bitnami Document de feuille de .. Ko
Communservice GPO favicon Icbne #1Ko
. ] indexphp Fichier PHP 1Ko
System32

7- Notre serveur XAMPP est maintenant opérationnel pour accueillir GLPI. Pour cela nous devons
nous rendre sur « C:\xampp\htdocs ». Ce répertoire permet d’afficher une page web.

| \
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8- Nous allons donc sur la page web officielle de GLPI pour télécharger la derniére version stable.
https://glpi-project.org/fr/telechargements/. Lorsque le téléchargement sera terminé nous

3

aurons juste a ouvrir I'archive et faire glisser directement le dossier « glpi » vers htdocs.

Accueil

Partage  Affichage

« © 4 > CePC > Disquelocal (G » xampp » htdocs

Nom Modifié le Type Taille
5 Accés rapide

dashboard Dossier de fichiers

e WIN-NMSAROITAGC\D w — O X |#

img Dossier de fichiers

Fichier Edition Affichage Favoris Outils Aide * webalizer Dossier de fichiers

& - 4 s -» ® i # xampp Dossier de fichiers
Ajouter  Extraire  Tester Copier  Déplacer Supprimer Informations applications Document HTML Lo
2 [0 causersy IN-NMSAROJTAGC\Down! Ipi-93.2.tg7\gIpi-932.tar’ ~ 5 bitnami Document de feuille de ... Ko
Nom Taille  Compressé Modifié le Mode Utilisateur [ favicon leéne 31Ko
104877362 105731072 2018-10-26.  drwxrwxr-x trasher 7 indexphp Fichier PHP 1Ko

9- Notre XAMPP est maintenant fonctionnel pour GLPIl. Pour nous rendre sur la page web
d’installation de GLPI, nous tapons donc sur un navigateur web « localhost :800/glpi ». Il faut
mettre « :800 », car c’est le port d’écoute que nous avons décidé.

http://localhnost800/glpi O+

Installation GLPI :

1- La Page Web affichera donc I'installation de GLPI. Pour la premiere étape, nous avons juste a
choisir la langue d’installation.

GLPI SETUP

Select your language

Francais v
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2- La seconde étape 6[ .
nous demande si pl GLPI SETUP

nous souhaitons
mettre GLPI a jour
ou I'installer.
Sachant que c’est

Début de I'installation

Installation ou mise a jour de GLPI

Choisissez ‘Installation’ pour une nouvelle installation de GLPI.

notre prem iere Choisissez ‘Mise a jour' pour lancer la mise a jour de votre version de GLPI & partir d'une version antérieure.
installation de [instar |
GLPI nous T

sélectionnons
« Installer »

3- Ensuite I'installateur - CERUSEILE
nous demande les .
Etape 1
pa ra métres de Configuration de la connexion a la base de données

connexions a la base de

, . . Paramétres de connexien a la base de données
do n nees a I nSI q ue Son Serveur SQL (MariaDB ou MySQL) localhost
nom. Utilisateur SQL root

Mot de passe SQL

4- Nous arrivons donc a I'étape de création de la base de données. Nous pouvons en sélectionner
une ou en créer. Nous créons donc une nouvelle base de données que nous appellerons
« glpi_smile »

Glpi
pl GLPI SETUP

Etape 2
Test de connexion a la base de données
Connexion a la base de données réussie
La version de la base de données semble correcte (10.1.37) - Parfait |

Veuillez sélectionner une base de données :

phpmyadmin

test

. Créer une nouvelle base ou utiliser une base existante : BRG] X
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5-

L’installation

de GLPI est Ql *
maintenant p I GLPI SETUP

terminée

nous Etape 6

pouvons L'installation est terminée
donc Les identifiants et mots de passe par défaut sont :

\ = glpifalpi pour le compte administrateur

commencera » techftech pour le compte technicien

, . = normal/normal pour le compte normal

| ut|||ser = post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

Utiliser GLPI

Gipi

6- Voici la page de connexion de GLPI. Par défaut
a la fin de l'installation les identifiants par défaut
sont :

® Identifiants : glpi
MDP : glpi

Se souvenir de moi

7- Avant de commencer a réellement utiliser GLPI nous irons supprimer le fichier « install.php »

qui se trouve sur « C:\xampp\htdocs\glpi\install » pour plus de sécurité.

v » CePC » Disquelocal (C:) » xampp » htdocs » glpi » install
Nom Muodifié le Type
s Accés rapide
mysgl 26/10/2018 15:5 Dossier de fichiers

m Bureau b4 . _ - L.
B | index.php 26/10/2018 15:51 Fichier PHP
4 Telechargements *  [Jicetallphp Fichier PHP
[7] Documents A | old_objects.php Fichier PHP

Configuration de I’AD sur GLPI :

1-

Rechercher B Francais

Taille
2Ke

24 Ko

2Ke

& fom &

Pour débuter, il faudra se rendre sur I'onglet 5 Administration
« Configuration » et sélectionner I'option Inttulés
authentification Composants

Notifications
Niveaux de services
Générale

Unicité des champs

Actions

automatiques
Collecteurs
Liens externes

Plugins

GLPT 9.3.2 Copyright (C) 2015-2018 Teclib’ and contributors ‘
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2- Avant d’importer des utilisateurs sur GLPI
nous devons autoriser I'extension « Idap »
pour cela il faudra se rendre sur : « C:\xampp\php » et ouvrir le fichier php.ini

ZePC » Disquelocal (C) » wampp » php

| php.ini - Bloc-nakes - O X
Fichier Editien Format  Affichage 7

Notes for Windows environments : ol
- Many DLL files are located in the extensions/ (PHP 4) or ext/ (P 3- A ce moment il faudra cherche les
extension folders as well as the separate PECL DLL download (PHP Iignes indiquant les extension et
Be sure to appropriately set the extension_dir directive. , , A ,
décommenter I'extension « Idap » c’est-

¥
»
¥
»
¥

’ ]

extension=bz2 a-dire enlever le point-virgule devant la
extension=curl

extension=fileinfo ligne

extension=gd2

extension=gettext
;extension=gmp
sextension=intl

sextension=imap
;extension=interbase
extension=
£ >
4- Pour paramétrer I'AD il faudra alors cliquer L'ajout est désactivé
sur le « + » qui se trouve a c6té de I'onglet
« Authentification » Authentification

Authentifications externes
Configuration
Annuaires LDAP 5- Cette fenétre s’affichera alors,
il faudra alors sélectionner

L'extension IMAP est absente , .
I'annuaire AD

Impossible d'utiliser le serveur de messagerie comme source de connexion externa

Autres méthodes d'authentification

Nouvel élement - Annuaire LDAP

Préconfiguration Active Directory / Valeurs par défaut
Nom SRW_SMILE1
Serveur par défaut Qui ~ Actif Qui ™
Serveur 182.168.1.1 Port (par défaut 383) etz
Filtre de connaxion {&{objeciClass=user){objectCategory=person){{userdccountControl: 1.2.840.113558.1.4.803:=2)))
BaseDN QU=mantes, DU=Employés, DC=smile, DC=local
DN du compte (pour les connexions non anonymes) CN=Administrateur. CH=Users, DC=smilz, DC=local
Mot de passe du compte (pour les connexions non anonymes) | sessansa| -~
Champ de l'identifiant zamaccountname Commentaires
Champ de synchronisation i objectguid
Ajouter
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6- Voici la configuration de I'AD dans GLPI ci-dessous ce qu’il faut rentrer dans les cases
respectives :
O Nom : Peu importe le nom choisi, dans notre cas nous déciderons le nom NETBIOS de
notre serveur ou se trouve I’AD
O Serveur par défaut : Oui (Demande si le serveur est bien le serveur principal de I’AD)
Actif : Oui (Serveur actif ou non)
O Filtre de connexion : En cliquant sur I'option « Active Directory » au moment de la
configuration cela se mettra automatiquement
0 Base DN : OU=Nantes,OU=Employés,DC=smile,DC=local (Demande ou chercher les
utilisateurs souhaités)
O DN du compte: CN=Administrateur,CN=Users,DC=smile,DC=local (Demande quels
utilisateurs doit lancer I'importation)
0 Mot de passe du compte : Smile18! (Le mot de passe du compte choisis plus haut)

<

SRV-SMILEL . 7- Pour terminer

la configuration, il ne

Annuaire LDAP Tester la connexion a I"'annuaire LDAP I’este ra pl us q u,é
Tester Test réussi : Serveur principal SRV-SMILEL .

Utiisateurs S tester la connexion

Groupes entre GLPI et le

Informations avancées serveur. Le test dOit

Réplicats

étre réussi.

Historique 3

Tous

Ltilisateurs Profils
- u u
8- Il faudra alors se rendre sur longlet _

.. . . . G File d'attents d tificati
« Administration / Utilisateurs » qui permettra — e e cas neteahons
d’intégrer les utilisateurs Entités Haintenanca
Régles Journaw

Dictionnaires

9- Il faudra alors sélectionner importation de nouveaux utilisateurs

Import en masse d'utilisateurs depuis un annuaire LDAP

Synchronisation des utilisateurs déja importés

Importation de nouveaux utilisateurs
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10_ En rechercha nt |es Importation de nouveaux utilisateurs Mode expert
Ut”isateurs Si nOtre Activer le filtrage par date
Critére de recherche pour les utilisateurs
.
pa ra “etrage ESt Identifiant Champ de synchronisation (objectguid)
bon nous VerronS Courriel Hom de famille
Frénom Téléphone
tous nos Utlllsateurs Téléphone 2 Téléphone mobile
. t I . e Titre
q : Rechercher
Affichage (nombre d'éléments) 100 EonACHemTS
N Actions
Champ de synchronisation Utilisateurs Derniére mise a jour dans I'annuaire LDAP

b7c016c8-f329-4c07-a342-34bfcoc56d1f testrepad 2018-11-24 20:44
11b7cSac-3fc2-40c8-a582-283ccBda3eb0 Xavier.Noel 2018-11-24 20:44
b73c568d-532-469e-b68d-044ace72817d Vincent.Fournier 2018-11-24 20:44
c6b7df2b-f331-4fe2-af0a-bla21cdcB275 Victoire.Gour 2018-11-24 20:44
b35d74ab-1dae-43ad-8d4c-9f2fd048eadc ‘Vernon.Lepage 2018-11-24 20:44
3988f497-f160-48d4-af81-ed0T62a285e6 Varden.Leroux 2018-11-24 20:44
685d2996-3861-4b5d-b9a7-c62b1164e75e Tristan.Caron 2018-11-24 20:44
Sbe32d83-dab7-48b5-be58-2e556f970358 Tilly.Desfleurs 2018-11-24 20:44
951849fe-2494-45d6-8636-0a8730b%bdf4 Theodore.Martel 2018-11-24 20:44
ce677627-35¢3-41df-8a79-c8d48b6e3b6e Theodore. Guibert 2018-11-24 20:44
0271¢b15-2848-4e79-07ef-a26caf17c701 Tempeste.Champagn 2018-11-24 20:44
faSb9212-3e66-47ab-bb18-ed31d6bad9e3 Suzanne.Weiss 2018-11-24 20:44
2121d6f3-6140-4770-a05e-d96176f9d3d8 Suzanne.Fernandez 2018-11-24 20:44
498e84b4-143c-46b4-981d-728171f1dass Susan.Tierry 2018-11-24 20:44
c66f2819-ac3e-4c7e-b05b-2016ec582168 Su.Ri 2018-11-24 20:44
€f5dd3b2-f2b8-4463-a0ae-166¢8584fdf3 Stephane.Ayot 2018-11-24 20:44

11- Il ne restera plus qu’a
importer les utilisateurs il faudra
Action | Importer ~ alors les sélectionner et cliquer
sur le bouton « Actions » cela
proposera directement de les

Actions

Envoyer

importer.

Actions
Action|  Changer la méthode d'suthentification = 12- On changera également la
méthode d’authentification. Les
utilisateurs pourront alors utiliser
les mémes identifiants de

Authentification sur un annuaire LDAP ¥ SMILE ~ | i Envoyer

connexions que pour leur compte AD.

13- On voit donc que tous les utilisateurs ont bien était intégrer
GLPI. L'application est maintenant fonctionnelle avec I’AD.
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Pour ajouter des fonctionnalités a notre application, GLPI propose de nombreux plug-ins venant de
logiciels différents comme OCS Inventory, Fusion Inventory, Dashboard ...

Dans notre cas nous souhaitons simplement ajouter un plug-in qui permettra une meilleure gestion de
parc que propose GLPI directement pour cela nous avons deux choix ;

O Fusion Inventory
¢ OCS Inventory

Les deux plug-ins possédent de nombreux avantages comme des inconvénients cependant notre choix
se portera plus sur Fusion Inventory qui regroupe de nombreuses fonctionnalités telles que :

La gestion et la planification des taches de Windows qui nous permettront d’afficher des messages a
tous les utilisateurs ou de réaliser des GPO rapidement

O Le réveil des ordinateurs a distance lorsqu’ils seront répertoriés

O La gestion du matériel inconnu qui permettra de référencer les objets inconnus dans notre
parc rapidement

0 Amélioration de I'outil d’inventoring du parc informatique

O Les mises a jour des ordinateurs du parc

0 Niveau des cartouches d’imprimantes

0

Installation de Fusion Inventory sur GLPI

- Uinstallation des plugins sur G1P1 3 était |

simplifier par celui-ci pour ce faire nous Intitulés Actions automatiques
commengons par nous rendre sur notre compasants Authentification
interface GLPI. Puis « Configurations / Plugins » . I

Niveaux de servicas Lians externas

Unicité des champs

2- Ont remarquent donc qu’aucun plug-in n’est installé. Pour voir ce que GLPI nous propose ont
clic sur « Voir le catalogue des plugins

Liste des plugins

Awcun plugin installé

Voir ke catalogue des plugins
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3- GLPI nous ouvre donc une nouvelle fenétre montrant les plug-ins les plus installés par les
utilisateurs de GLPI. Il faudra cliquer alors sur le plug-in souhaite dans notre cas cela sera
« Fusionlnventory for GLPI »

3

QFusioninventor-,- For GLPI

David Durieux, Fusionlnventory team

EN

Fusionlnventory est un projet libre dont les fonctionalités principales sont linventaire du matériel, le télédéploiement et la
découverte réseau et compléte |a gestion de parc et le helpdesk de ['outil GLP1

"Fusionlnventory for GLPI" est composé d'une collection de plugins (extensions) qui dialoguent avec un agent installé sur les n
postes clients (Fusioninventory-Agent)

* Fusioninventory Core, fournit les fonctionnalités centrales :

1. Communication avec les agents dinventaire et de découverte.

4- Pour le télécharger, il suffira simplement de cliquer sur le
bouton rouge.

» CePC » Disguelocal (Ct) » xampp » htdocs » glpi * plugins 5-  Pour mettre en place le plug-in, il faut
se rendre sur
« C:\xampp\htdocs\glpi\plugin »

removebdt

6- |l suffira alors de faire glisser le
contenu de I"archive de

W&z C:\Users\Administrateur WIN-NMSAROITAGC\ Downloads\GLPY,.. . . ,

Ficker ation Affchage Favoris Outis Ade FusionInventory te|echarge
+ - v » - L, A

o e e wpe owxe s précédemment directement dans

¥ 0ITAGC\Downloads\GLP fusioninventory-9.3+ 1.2 tar.gz\fusio
Nom Talle Compressé Modifié e les dossiers « plug-ins »
fusionanventory 15752243 16004 09 2018-11-02.
Liste des plugins
teurs Site Web Conforme CSRF
L Oui Installer Desinstaller

Conforme CSRF

7- Pour terminer l'installation de Fusion Inventory sur le serveur il suffira simplement de
retourner sur notre interface GLPI / Plugins et cliquer sur le bouton « Installer » lorsque
I'installation sera terminée il ne restera plus qu’a I’activer
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Installation & Configuration de Fusion Inventory sur les postes clients :

Pour établir une connexion entre le serveur et les postes clients, nous serons obligés d’installer un
client sur chaque poste qui répertoriera automatiquement tout ce que nous souhaitons. Et de
facon hebdomadaire. Ci-dessous la procédure d’installation du client de Fusionlnventory :

Il faudra alors se rendre sur le site officiel
de Fusionlnventory qui nous permettra
de télécharger la version client. Dans
notre cas, nous choisirons la version 2.4.2
qui est la plus stable au moment de

#¥ Fusioninventory Agent 2.4.2 (x64 edition) Setup — *

Bienvenue dans le programme
d'installation de Fusioninventory
Agent 2.4.2 (x64 edition)

Vous étes sur le point d'installer FusionInventory Agent
2.4, 2 (x84 edition) sur votre ordinateur,

Avant de démarrer linstallation, il est recommands de fermer
toutes les autres applications. Cela permetira la mise & jour
de certains fichiers systéme sans redémarrer votre
ordinateur.

Cliquez sur Suivant pour continuer.

I'installation.
Annuler
Defaut -
Défaut .,
T - lorsque nous aurons cliqué sur

Minimale « Suivant » l'installeur nous demandera quel
Personnalisée ). . .
T 1E5K type  d’installation  nous  souhaitons
Inventory effectuer. Nous choisirons donc
[ ] MetDiscovery v « Compléete » qui installera tous les services
I . .
Description dont nous aurons besoin.
#¥ Fusionlnventory Agent 2.4.2 (x64 edition) Setup — >
Chwoigir la destination
Choisiszez ol les résultats seront envoyés, i
2- Il va également nous demander :
Mode Local

Mode local : Il faudra alors créer un
dossier sur le C: qui sera
I'emplacement du fichier que le

serveur ira chercher

Mode serveurs : Il nous demande de
rentrer I'adresse par laquelle il pourra
joindre GLPl. Cela sera donc

| C:\InventaireSmile Parcourir. ..

Dossier Local ou localisation UNC

Mode Serveurs

| http://192. 168. 1. 1fglpi/plugins fusioninventory,| |

Wous pouvez indiguer plusieurs URIs séparés par des vigules
"http: ff <serveur = fglpifplugins/fusioninventory/, http://<serveur > focsinventoryy,...'

Installation rapide (N'affiche pas les autres options Windows) [

Annuler

http://192.168.1.1/glpi/plugins/fusioninventory/
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3- Il nous restera plus qu’a cliquer sur la
case de l'option « Installation rapide »,
car la suite de l'installation n’a pas besoin d’étre faite dans notre cas.

Installation rapide (M'affiche pas les autres options Windows)

5

Installation en cours
Veuilez patienter pendant linstallation de FusionInventory Agent il

2.4.2 (64 edition).

Extraction : External.pm

Plus d'infos

4- Linstallation débutera alors, lorsqu’elle sera
terminée, Fusionlnventory sera fonctionnel.

5- Une fois linstallation terminée pour e

lancer I'application qui permettra de
répertorier I'ordinateur sur GLPI, il faudra se rendre sur « C:\Program Files\Fusionlnventory-
Agent ».

o

BN C\Windows\System32\cmd.exe —

6- Il faudra alors lancer
un invité de commande
MSDOS et effectuer un
« chdir » pour aller sur le

répertoire cité plus haut. Il ne restera plus qu’a lancer le logiciel qui est « fusioninventory-

agent »
¥ Actions
Nom Statut Fabricant Numéro de série Type Modéle Systéme d'exploitation Lieu Derniére Composants - Processeur
- Nom modification
ACIEN innotek 8bc1b803-44c9-4294-8298- VirtualBox VirtualBox Windows 2018-11-25 23:09 AMD Ryzen 7 2700X Eight-
GmbH 0a63eced3264 Core Processor
Nom Statut Fabricant Numéro de série Type Modéle Systeme dexploitation Lieu Derniére Composants - Processeur
- Nom modification
™ Actinns

7- Sinous retournons sur GLPI nous voyons donc dans le parc informatique qu’un ordinateur a
était rajouté avec son nom NETBIOS, fabricant, Numéro de série...

GLPI est maintenant fonctionnel avec Fusionlnventory
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Configuration du serveur web pour GLPI :

Pour que les utilisateurs n’est pas a rentrer toujours I'adresse « 192.168.1.1 :800/glpi » pour déclarer
un incident nous avons décidé de mettre en place un ajout de site qui permettra aux utilisateurs de
taper seulement glpi-smile sur leur page web.

Ci-dessous voici la procédure a effectuer :

1- Pour commencer nous allons nous
| rendre sur notre serveur se trouve le role
DNS, donc le principal.

Diagnostic de mémoire Windows
| Dns
- Domaines et approbations Active Directory

Gestion de |'impression

| DNS Nom Type Données Horodate|

+ B SRVSMILEY T msdes
w Zones de recherche direg jisile!

msdessmileocal
e =

o SMILE B i

2. smilelocal 3
| Zones de recherche inve ComainbinsZones

2- Puis nous allons sur notre domaine | Points dapprobstn || JroretbniZenes

Rdiracheurs ¢ [Elidentique au dossier parent]  Source denom (SOA)  [283], srv_smillel.smileloc..  statique

ou se trouvent toutes les entrées a [l Gidentique au dossier parent]  Serveur de noms (NS)  snv_smilel smileocal, statique

E (identique au dossier parent)  Serveur de noms (N3) snv_smiled smilelocal. stabique
DNS. Nous rajoutons donc un [ identiaue au dossier parent]  Hote (4) 19216813 2um1/201
[F] identique au dossier parent]  Hate [4) 182.166.1.1 241720
nouvel Alias Flacen Hate (4) 192.168.1.2 25117201
[Floeskiop-sasoceH Hate (4) 192.168,1.30 02/10/201

ﬂsmwly Alias [CMAME) srv_emile] smilelocal, statique

[Esrv_smiter Hate (4) 192.166.1.1 statique

[Elsrv_smie2 Hate () 182.166.1.3 statique

Mettre & jour un fichier de données du serveur
Charger & nouveau

S e Nouvel hote (A ou AAAN).., ,
Nouvel alias (CNAME]... 11
e un nouvel enreqistrement de ressource alias, |

MNowvel enregistrement de ressource X
Mom cananique [CNAME)

Nom de |'alas (utiiss le domaine parent si ce champ es vide) :

|slpl-3mle |

Nom de domaine plenement qualfié (FADN) : ’s ez
[Foamiommiohe | 3- Il ne restera plus qu’a donner le nom souhaité
Hom e domeine cmplek 00N} pour e e doctinglion - au site. Dans notre cas, cela sera « glpi-smile ». Puis
|sv_smike 1 s ol Parcour.. indiquer le nom de domaine complet c’est-a-dire le

poste ou le site devra aller chercher son contenu.

[ Aunariser tout utilsateur identifié & mettre 3 jour tous les enregistrements DNS avec e
méme nom. Ce paramétre s sppligue uniguement aux enregistrements DNS pour un
MOUVESU ROM.

s

4- L'utilisateur n’aura plus qu’a taper « glpi-smile :800 » pour accéder a GLPI.

(i) | glpi-smile:2800/
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Conclusion

A la suite de cette procédure, GLPI est maintenant fonctionnel avec Fusionlnventory ainsi que le DNS,
cela permettra au service informatique de moins se tromper lors des interventions grace a la gestion
de parc informatique de Fusioninventory. Les utilisateurs pourront également créer des tickets
directement depuis GLPI en se connectant avec leur compte de I’Active Directory.

Pour terminer I'implantation de GLPI, le service informatique aura a passer sur chaque poste du parc
informatique pour pouvoir installer le client de Fusionlnventory. Cela ne peut pas se faire via GPO, car
I'installeur demande des parameétres bien spécifiques comme expliqués plus haut.
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Serveur IS

La société SMILE a besoin d’un systéme pour mettre le site intranet sur le réseau de I'entreprise afin
d’étre mise a la disposition des utilisateurs. Il devra étre accessible facilement par n‘importe quels
utilisateurs et devra étre sécurisé.

™ Microsoft
WS

L’équipe informatique a décidé SMILY, le site intranet de SMILE préalablement créer, sera hébergé sur
un serveur lIS.

IIS est un service Windows Server permettant d’héberger des sites et des applications en HTML de
maniere simple et sécurisée. |l a pour avantage de tres bien travailler avec les autres services Windows
Serveur comme le service DNS.

Avantages :
O Simple et compatible avec tous les services Windows Server.
O Sécurisé. HTM L
O Permets I'administration des droits aux utilisateurs depuis les
groups de I’AD.
O Permets a un site HTML I'ajout d’une option d’identification aux
utilisateurs.

Inconvénients :
O Trés utile pour héberger des applications web, mais il est
préférable d’utiliser Apache pour mettre un site intranet en PHP.
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- Installation du role IIS

)| Vo Gaer outic Afcher Aide _ o
— | | 1- Pourinstallerle role IIS sur le serveur principal,

Ajouter des réles et fonctionnalités . . , . n
il faut se diriger sur Gérer et Ajouter des réles et
fonctionnalités.

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

T Assistant Ajout de réles et de fonctionnalités - o x

SERVEUR DE DESTINATION

Sélectionner le type d‘installation SRV_SUILEsmieloca

Sélectionnez le type dinstallation. Vous pouvez installer des roles et des fonctionnalités sur un

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique an ajoutant des réles, des services de réle et des fonctionnalités.

O Installation des services Bureau & distance

Installez les services de role nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions

2- Choisissez installation basée sur un role ou
une fonctionnalité.

T Assistant Ajout de réles et defonctionnalités - O X < Précedent| | Suivant > Installer Annuler
Sélectionner le serveur de destination A Stz amintans

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Avant de commencer

Sélectionner un serveur du pool de serveurs

Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnal

Nom Adresse IP

e d'exploitation

172.1680.1,19..._ Microsoft Windows Server 2016 Standard 3

Sélectionnez le serveur principale
(SRV_SMILE1.smile.local) pour designer sur quel
v T serveur installer le nouveau role puis faites

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été sjoutés & laide de la command Ajouter des serveurs dans le Gestionnaire de serveur. Les .

serveurs hors connexion et les serveurs nouvellement ajoutés dant la collecte de données est toujours suivant.
incompléte ne sont pas répertoriés,

< Précédent| | Suivant > Installer Annuler |

FEss Assistant Ajout de roles et de fonctionnalités - o x
Sélectionner des roles de serveurs R S o

Sélectionnez un ou plusieurs réles  installer sur le serveur sélectionné.

Réles Description

Acces 3 distance A Le serveur Web (I5) fournit une
infrastructure d'applications Web
fizble, gérable et évolutive.

4- Dans la sélection des roles de serveur,
cochez Serveur Web (lIS).

Attestation dintégrité de I'appareil
Expérience Windows Server Essentials

Hyper-V

MultiPoint Senvices

Serveur de télécapie

Serveur DHCP (Installé)

Serveur DNS (installé)

erveur Web (IS

Guardian héte

Services AD DS (Installé)

Services AD LDS (Active Directory Lightweight Dire
5 AD RMS (Active Directory Rights Manage|
< Bureau 3 distance

s d'activation en volume

< d'impression et de numérisation de docu!
< e certificats Active Directory

Services de déplaiement Windows

Services de fédération Active Directory (AD FS)

Confirmation

1D000000RO”RROOO0000

>

< Précédent| [ Suivent > Installer Annuler
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B Assistant Ajout de réles et de fonctionnalités - o x
Confirmer les sélections d'installation R SMLEs amitons

Pourinstaller les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer,

Redémarrer automatiquement le serveur de destination, si nécessaire

T T 5- Dans le panneau de confirmation des

f:lsr::/\::rn:\l/:is(::)uhamES cliquez sur Précédent pour désactiver leurs cases & cocher. sélections d’instal Iation il fa Ut COCher Redémarrer
automatiquement le serveur de destination si
Assistant Ajout de roles et de fonctionnalités nécessaire puis faire installer.

Si un redémarrage est nécessaire, ce serveur redémarre
i : Voulez-vous

autoriser les redémarrages automatiques ?

Oui Non

pécifier un autre chemin d'accas source

Aprés le chargement, le serveur redémarrera automatiquement pour compléter I'installation du
service lIS.

- Gestion du service IIS

Dans le service lIS, il sera possible de créer un site avec le scripte de SMILY et I'adresse du serveur.

v(:,_f‘z_‘)l r‘ Gérer  Outils  Afficher  Aide

Analyseur de performances
Centre d'administration Active Directory 1'

Allez dans Outils et Gestionnaire des services
@ du systéme . L,
internet (lIS) pour accéder au panneau de

DHCP

Diagnostic de mémoire Windows paramétrage de “S

DNS

Gestion de lmpression

Gestion de F'ordinateur

Gestion des stratégies de groupe

des services Internet (IIS)

Informations systéme
Initiateur iSCSI
Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité.
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de compasants

Qf] Gestionnaire des services Internet (115}

c 5 & » SRV.SMILEl » Sites »

Fichier  Affichage  Aide

Conna . .
Q iz I8 § Sites
2- Dans le gestionnaire IIS, dans le menu des | ;93 Page de démarrage — . WA
. . . . . v -93 SRV_SMILE1 (SMILE\Administ
connexions, faires clic droit sur le dossier 3 Pools d'applications Nom |dentificate..
Site dans SRV_SMILE1 et Ajouter un site 5|gs*- Ajouter un site Web...
Web. W Actualiser

Basculer vers I'affichage du contenu

e
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Ajouter un site Web ? x
Mom du site: Pool d'applications :
|im“y DefaultAppPool \ Sélectionner...

Répertoire de contenu

Chemin d'accés physique :

| L]

Authentification directe

Se connecter en tant que...

Liaison

s o vt 3- Mettez «smily» dans Nom du site et
ype: resse P ort :
http | [Toutesnon atirbudes ] Sélectionnez DefaultAppPool puis sélectionnez un
Mom de I'néte : . N .

‘ chemin d’acces physique.

Exemple : www.contoso.com ou marketing.contoso.com

Démarrez le site Web immédiatement

Annuler
Rechercher un dossier >
Sélectionnez un répertoire pour 'application.
i Disque local (C) -
add
W inetpub
4- Dans le dossier inetpub, créez un nouveau custerr
dossier « smily » puis faites OK. ftproot
history
logs
temp
wwwroot
Perfl nne ~
Créer un nouveau dossier Annuler
Ajouter un site Web 7 e
Nom du site:
[smily | [pefauttapppoal Sélectionner..
Répertoire de contenu
Chemin d'accés physique :
|C:\metpub\smi\y
Authentification directe
Seconnecter entamque.. | | Tester fes parametres- 5- Sélectionnez I'adresse IP de I’h6te srv_smilel
o (192.168.1.1) sur un port 80 avec pour nom de
Type: Adresze P Hm | I'h6te « smily » (3 ajouter plus tard dans les alias
http ~1(192.168.1.1 ~|l[80 , .
e — DNS). Cochez Démarrez le site Web
[t | immédiatement puis OK.

Exemple : www.contoso.com ou marketing.contoso.com

Démarrez le site Web immédiatement
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6- Sur le nouvel onglet smily dans le menu
des connexions, cliquez sur Explorer dans
le menu des actions pour ouvrir le chemin

d’acces physique
=] = | smily — o x
Accueil  Partage  Affichage (2]
4 || » CePC > Disquelocal (C) » inetpub > smily »> v @ | Rechercher dans : smily p
Nom Modifié le Type Taille
v s Accés rapide
[ . image Dessier de fichiers
o 23 ACCUEIL Document HTML 3Ko
& Tetechsrgement ] css Decument de fei... 2Ko
[5 Documents  # 5 pare Document HTML 1Ko
= Images #  E] DOCUMENTATION Document HTML 2Ko
add 2] Hep Document HTML 2Ko
iage [E] indexhtml Document tede 1Ko
) ORGANIGRAMME Document HTML 1Ko
» Elcepc [ web.config Fichier CONFIG 1Ko
& Réseau

8- De nouveau dans l'onglet smily dans le

menu des connexions, cliquez sur
Document par défaut.
¥ Gestionnsire des services Intermet (15 - o x
@R[ @ v savsMILEl » Stes > smiy » B e
@ Document par défaut fot

u a de fichiass par défaut &
renvoyes lorsqu'un client n'a pas demandé un fichier spcifique. Définissez
les documents par défaut par ordre de priorité.

Hom Type dentr @
Defaulthtm Local
Defaultasp Local
indexhtm Lacal
indiechtmi Local
fsstarthtm Local

Affichage des fonctionnalités || Atfichage du contenu

< >

Configuration : smill’ web.config ~

10- Et entrez le nom du fichier d’accueil du site
par défaut, ici « ACCUEIL.html », puis OK

Le site est prét, mais il n’est pas encore possible de |

Actions

Quvrir la foenctionnalité

B Explorer
A Modifier les autorisations...
Meodifier le site

Liaisons...

Paramétres de base...

E

Afficher les applications

Afficher les répertoires virtuels

7- Puis coller les fichiers de SMILY créés au
préalable.

Gérer le site Web €]

¥ Gestionnaire des services Internet (I5)
e

& | @ » SRVSMIEI » Sites b smily »
Fichier Aide
Connexions ., . .
Q-5 & 0 Page d'accueil de smily
5 Page de démarrage Fitrer: - v Atteindre - (G Affichertout | Regr
~ -85 SRV_SMILET (SMILE\Administ
£ Pools d'applications Gestion
v .[@] Sites
> smily ) D
Editeur de
configuration
s
s 9
Authentification  Compression En-tétes de E
réponse HTTP
= A 8
Mise en cache Modules Pages d'erreurs  Paramétres S5L
de sortie
9- Dans le menu des actions, cliquez sur
Ajouter...
Ajouter un document par défaut ? >
Mo :
ACCUEIL.html

Annuler

e consulter via un navigateur web, car il ne posséde

pas d’adresse URL a entrer dans une barre de recharge. Il faudra d’abord paramétrer le DNS.

7
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- Paramétrer le service DNS

Pour que le site intranet soit accessible, il est nécessaire de créer un alias sur le service DNS déja
présent sur le serveur principal.

~o 1- Dans le gestionnaire de serveur, cliquez sur
Brhan piom Outils et DNS, puis faites clic droit, Nouvel alias

T8z1681.130

staiue

(CNAME).
e O

fr—

sctuass

Exporter s liste.

Afichage

] - - [P—
Ao e s
Propridtés
wons oS fhcou denbauton e
Mouvel enregistrement de ressource X
Mom canonique (CNAME)

Nom de |'alias (utilise le domaine parent si ce champ est vide)
|5rni|y| |

Nom de domaine pleinement qualifié (FQDMN) :

|srnih'.srni|e.local. |

2- Entrezcomme nom de I'alias le nom d’hote
. L. L. . Nom de domaine complet (FQDN) pour I'héte de destination :
du site web choisi dans IIS, ici « smily ». |
Puis allez dans Parcourir pour sélectionner
le nom complet pour I’'h6te de destination.

[ Autoriser tout utilisateur identifie & mettre & jour tous les enregistrements DNS avec le
méme nom. Ce paramétre s 'applique uniqguement aux enregistrements DNS pourun
NOUVEaU nom.

oK Annuler

71




A
S

SMILE

Life is better
with a smile

Parcourir

2 DNS

Regarder dans : v | 1]
Enregistrements :
Mom Type Données Horodateur
& sRv_sMLE... 3- Cliquez sur SRV_SMILE1.smile.local,...
Sélection : SRV_SMILE 1.zmile.local
Types d'enregistrements : Hétes et Alias (Enregistrements A et Ch Parcourir *
oK Annuler Regarder dans : | 3| SRY_SMILELsmile.local ~|[#
Enregisirements :
MNom Type Données
[ Zones de recherche directes
Zones de recherche directes...
£ >
Sélection
] Types denregistrements : Hites et Alias (Enregistrements A et Ch ~
Parcourir *
= > oK Annuler
Regarder dans : || Zones de recherche directes ~ |
Enregistrements :
Nom Type Données
1—;.] _msdcs.smile.local Serveur pr... En cours
1—;.] SMILE Serveur pr... En cours .
= Jwite.ocal | Serveur pr... En cours smile.local,...
£ >
Sélection : smile. local
Types denregistrements : i i i )
ype: g Hétes et Alias (Enregistrements A et Ch » Parcourir 5
OK Annul =
_ nuer Regarder dans : ||| smile.local | ¥
Enregistrements :
MNom Type Donn ™
| DomainDnsZones
. | ForesthnsZones
et er_smIIE]" Q (identique au dossier parent) Hite (A) 172.:
Q (identique au dossier parent) Héte (A) 192.:
Q DESKTOP-SAS0GPH Hate [A) 192.:
= sy _smile | Hate () 192.1 v
£ >

Sélection :

Types denregistrements :
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Mouvel enregistrement de ressource

MNom cananigue ({CNAME)
MNom de I'alias {utilise le domaine parent si ce champ est vide) -
|5rnify |

MNom de domaine pleinement qualifié (FQDM) :

|5rnih'.5rnile local. |

Nom de domaine complet (FQDN) pour I'héte de destination :

4- Cochez pour autoriser tous les
utilisateurs identifiés a mettre a jour tous les
enregistrements DNS avec le méme nom.

|5nr_5rni|e1 smile local Parcourir...

Autoriser tout utilisateur identifié & mettre & jour tous les enregistrements DNS avec le
méme nom. Ce paramétre s'appligue uniquement awx enregistrements DNS pour un
nouveaL nom.

Aruer

B Invite de commandes

I est maintenant possible
d’accéder a I'lP du serveur avec
le mot clé « smily »

Test de ping sur I'alias « smily »
so0it 192.168.1.1 :

Grace a la création de I'alias, il est maintenant possible d’accéder au site intranet via un navigateur
web via 'adresse « http://smily ».

Bienvenu sur SMILY

Bienvenu sur le site intranet de SMILE.
C'est sur cette plateforme que vous trouverez |'ensemble des informations et documents en relation avec
T ise.

‘entreprise.

Présentation de 'entreprise

SMILE est une entreprise d’assurance général depuis sa création en 1997 par Mme Su RL Mme Su RI 4
débuter en proposant des assurances dans le domaine dentaire, en constatant la croissance de son entreprise.
ot la demande des différents clients, elle a alors pris I décision d'élargir le domaine d’sssurance en passant
‘maintenant de nombreux domaine d'assurance telle que :

- Santé

- Auto / Moto
- Vie

- Habitation

Notre but est d’apporter a tous nos clients, une assurance qui leur convient, selon leur budget, leur travail
ainsi que leurs ressources. SMILE est ct sera toujours la pour ses clients, tout en essayant de leur faire
‘garder le sourire,

Elle leur apporte ainsi une garantie contre les différents problémes rencontré tout su long de leurs vies,
SMIE ¢’est également rapproché de AXA est donc ont conclu un partenariat en tant que sous filial d’AXA
L'entroprise ne cessant d'aceroitre celle-ci & du recruter de nombreux collaborateurs et done d’emménager
dans de nouveaux bureaux pour continuer 4 développer son activité,
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SMILY : Le site intranet de SMILE

L’équipe informatique de SMILE propose d’intégrer un nouvel outil sur le réseau de I'entreprise, une
plateforme de rassemblement d’informations pertinentes pour les employés de SMILE.

L’équipe IT propose donc la création d’un site intranet, un site web uniquement accessible depuis le
réseau interne de l'’entreprise, pour proposer aux utilisateurs une plateforme ol trouver les
informations importantes (huméros de téléphone, adresse mail, un rappel des dates importantes, etc.)
dans un espace convivial, régulierement mis a jour.

Avantage . HTML

La facilité d’acces aux informations utiles de I'entreprise (numéros des
différents services, rappelle des numéros d’urgence, etc.).

L’évolutivité de I'outil. SMILY pourra a I'avenir étre équipé d’une base de
données et de scripte PHP. Il pourra également servir de portail vers de
nouvelles applications développé web.

Inconvénient :

Actuellement, SMILY ne peut étre mis a jour que manuellement. Les
informations ne peuvent étre ajoutées ou modifiées que directement dans le
fichier HTML.

- Commencement du projet

Le site a tout d’abord été réalisé sur papier pour avoir une idée de son futur visuel et des services qu’il
proposera.

La charte graphique de SMILY a été pensée pour permettre aux utilisateurs une utilisation plus
évidente de l'interface web et une meilleure visualisation des informations importante. L’ensemble
des images choisies sont libres de droits.
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- Lalgorithme

Le site intranet est constitué de deux choses :

1. Des fichiers HTML
2. Etun fichier CSS

Les fichiers HTML sont les fichiers principaux, c’est a
I'intérieur de ces fichiers que sont intégrés les zones de
textes, les images, les liens vers les autres fichiers. Seul,
le site intranet est utilisable, mais il n’est pas graphique.

Le fichier CSS permet de donner forme au site, il permet
de modifier la police de texte, de mettre un arriére-plan,
de positionner du texte dans I'espace, etc.

Le Sommaire

SMILY

A
{o

s Accueil
« Organigramme
» Documentation

Dates importantes
» Besoin d'aide

® SMILY Ver 02

Bienvenu sur SMILY

Bienvenu sur le site intranet de SMILE
C’est sur cette plateforme que vous trouverez |'ensemble des informations et documents

Présentation de I'entreprise

Pour rendre la navigation sur la plateforme en ligne simple, nous avons décidé de créer un sommaire
des différentes pages qu’elle contiendra. D’abord sous forme de liste de liens vers les autres pages sur

le HTML.
12 é <ul class="sommaire">
13 ] <1li id="Logo"><img alt ="SMILE" src="image/Logo.png"><a href="main.html">
14 <1i id="accueil"><a href="ACCUEIL.html">Accueil</a></1i>
15 <1i id="Organigramme"><a href="0RGANIGEAMME.html">Organigramme</a><;/1i>
le <1li id="Documentation"><a href="DOCUMENTATION.html":>Documentation</a></1li>
17 <1i id="Dates importantes"»<a href="DATE.html">Dates importantes</a></1i>
18 <1i id="Besoin d'aide"»<a href="HELP.html">Besoin d'aide</a></1i>
19 <lir<font color=:-- size=0.3>SMILY Ver. D.2</font></1li>
20 | </uly
Cette liste sera placée de
maniére permanente sur la - - SOmmELES
h lice blanche | .. Tt
gauche avec une police blanche 41 font-size: 20px;
sur un fond bleu, dans 4z min-width: 18.3%;
I'algorithme du fichier CSS. Ce 43 max-width: 18.3%;
qui permet d’avoir un sommaire 44 background-color: rgb(0,200,255):
. .. 45 z—-index: 2;
toujours visible. B S
46 margin-left: 10%;
457 margin-top: 1%;
48 margin-bottom: 0%;
e padding-left: 1.5%;
S0 padding-right: 1.5%;
5l padding-bottom: 0;
2 padding-top: 1%;
53 float: left;
La zone de texte = poszition: fixed;
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Le sommaire permet de naviguer entre plusieurs pages avec des zones de textes différentes.

Dans ces zones des textes sont placées les informations importantes que SMILE veut monter aux
utilisateurs. Les zones de textes disposent d’une zone de titre et de séparations évidant entre chaque
paragraphe pour rendre le visuel épuré.

Résultat :

Accueil
Organigramme

Documentation

Dates importantes

Besoin d'aide

- Conclusion

Bienvenu sur SMILY

sur le site intranet de SMILE
ette plateforme que vous trouverez I'ensemble des informations ¢t documents cn relation avee

Présentation de l'entreprise

blablabla

Une fois le site intranet terminer, il sera nécessaire d’hébergé les fichiers HTML et les fichiers annexes
(fond d’écran, logo, fichiers a télécharger ...) sur un serveur IIS pour le mettre a disposition des

utilisateurs.

Le service informatique espéere que les employés de SMILE seront satisfaits du rendu final du site

intranet.
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Partages utilisateurs

Notre entreprise souhaite que chaque utilisateur et un dossier partagé sur le réseau dont lui seul
pourra accéder ainsi que la direction. Pour ce faire nous créerons donc des dossiers en masse via un
script PowerShell qui permettra 'optimisation de cette tache. Cela possede également un avantage
pour I'entreprise qui pourra contréler le stockage de chaque poste et ainsi ne pas engendrer des frais
supplémentaires (Augmentation d’espace disque, changement poste ...).

« v e

s Accés rapide

m Bureau

4 Téléchargements

= Documents

= Images
add
Communservice GPt
Scripte Communser

System32

= CepC
m Bureau
“ Documents
= Images

b Musique

> CePC > Nouveaunom (D) >

Nom

UtilisateursADS

2- Ci-joint le script qui permettra de créer les
dossiers en masse par utilisateurs. Comme
nous pouvons le voir, cela enregistrera son
nom / prénom...

« v P e

A Accés rapide

m Bureau

4 Téléchargements

= Documents

= Images
add
Communservice GP(
Scripte Communser

System32

W CcerC
m Bureau
= Documents
= Images

5 Musique

» CePC > Nouveau nom (D3

Nom

CommunserviceAssistante$
CommunserviceDAF$
CommunserviceDirection$
CommunserviceResponsableProduitA$
CommunserviceResponsableProduitB$
CommunserviceResponsableSAVS
CommunserviceServiceAdministratifs
CommunserviceServiceAssuranceDentaire$
CommunserviceServiceAssuranceGenerale$
CommunserviceServicelnformatique$

UtilisateursADS
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Voici la procédure a suivre pour créer les
dossiers via powershell :

1- Tout d’abord nous commencerons par
créer un dossier « UtilisateursADS » le « $ »
permettre lors du partage de cacher le
dossier.

g Administrateur : Windows PowerShell ISE
Fichier Modifier Afficher Outils Déboguer Composantsadditionnels Aide

(0™ ' 4 O x| 9 P > W =

Script_Creation_Communservice.ps1

a B
Script_Creation_Communservice.ps1 X

isers Import-Csv -Delimiter ";" -Path "C:\add\utilisateurs.csv"

er in Susers){

Suser.firstName
s firstName
TastName
firstName
office
| user.password
Suser.department

=iforeach (Sus

ser.lastName

ser.lastName

$ 1 "D:\Communservice"+Sdept+"$"+['/"+S$Tlogin
If (! (test-path Spath))
{

# Creation du dossier personnel
New-Item -ItemType Directory -Force -Path $pa

3- Comme nous pouvons le voir avant de
créer les dossiers des utilisateurs le script
créera les dossiers par services et prendra
en exemple le dossier créé

précédemment.
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Scripte Communser

U ) SN 2134
CommunserviceServiceAssuranceDentaire§ 19/11/201821:34 Dy
Ouvrir

CommunserviceServiceAssuranceGenerale

System32
4- Maintenant nous allons devoir le s« — e
. . - Bureau 3 Analyser avec Windows Defender.

partager ce dossier pour le service e S X
; [ Restaurer les versions précédentes

concerné pour cela il faudra effectuer un

clic droit le

« propriétés »

sur

dossier

voulu

& Téléchargements
B Vidéos

L. Disque local (C)
= Nouveau nom (D)

& Réseau

Inclure dans la bibliothéque >
Epingler 4 Iécran de démarrage

Envoyer vers 7
Couper

Copier

Créer un raccourci

Supprimer

Renommer
Propriétés

Comme nous pouvons le voir, ce dossier n’est pas partagé, il suffira alors de cliquer sur le

bouton « Partager... ». |l donnera automatiquement au partage le nom du dossier concerné.
Lorsque nous fermerons cette fenétre en appuyant sur OK cela affichera automatique le

chemin réseau du dossier.

. Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

Propristés de : CommunserviceServiceAssuranceDentaire$ Prop: e : CommunserviceServiceAssuranceD Propriétés de : CommunserviceServiceAssuranceDentaire$ x
Général Patage Sicumé Vemonspricédentes Pesonnaiser Cassfcation | [orio9¢ avancé . fassfication Généal Potoge | Sécuté  Versons précédentes  Personmalser  Classfication
Partage de fichiers et de dossiers en réseau [APartager ce dossier Partage de fichiers et de dossiers en réseau
Communsenvice Service Assurance Dertare$ . Communservice Service Assurance Dertare$
. Paramétres
Mon partagé Partagé
Nom du partage :
Chemin réseau : — —— Chemin réseau
Non patagé [ Communserviceser J \SRV_SMILE 1\ ommunservice Service AssuranceDertaire S|
Limiter le nombre dutiisateurs smuitanés 3t [ 16777 )%
Partage avancé Partage avancé
Définic des . créer des défnr Commentaies : Ls et défirir Défirr des autorisations persornalisées, créer des ressources partagées et dfini
d'autres options de pariage d'sutres options de partage
G Patage avance &) Partage avance.
Autorisations | | Mise en cache
[ hre | e
0K Anrier Aopl Femer Annuler Popicuer
oK Annuler Appliquer
- o x

e 2@ 0/ XDd= | HE L aETE%
= Utiisateurs et ordinateurs Active | Nom - Type Description
Requétes enregistrées Fik] Unité d'ergani...
- hsrf“:uli::‘ =2 Unité d'organi... N . s .
Compa 6- Aprés avoir partagé le dossier, nous
N devrons nous rendre dans notre foret Active
7| ForeignSecurityPrincipald
~| Managed Service Accour H H
i gm., e Directory et n?L!s rendre sur ,« IVI\appmg ».' Nous
e allons donc déléguer le dossier a un service en
fons o faisant un clic droit « nouveau / Dossier
whcoge ] et partagé ». Cela créera automatiquement un
s msDS-ShadowPrincipalContainer . 7
P S dossier partagé.
< Renommer Alias de file d'attente MSMQ . 3
et motrel Actusliser Unité Forganisation Nouvel objet - Dossier partagé X
Perl  Exporterlaliste.. e Performances
Rés Propriétés Utilisateur Résultats BPA p g
s % <l el

Nom :
Communservice Service Assurance Dentaire
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7- Maintenant nous allons définir les options de
partages donc autorisées ou refuser certaines
actions a des utilisateurs bien précis. Nous

cliguerons donc sur ajouter.

Autorisations pour CommunserviceServiceAssuranceDe... X
Sécurité
Nom de l'objet :  D:\CommunserviceServiceAssurance Dentaire$

Noms de groupes ou d'utilisateurs :
B2 Systéme
82 ServiceAssuranceDertaire (SMILE\Service AssuranceDentaire)

B2 Administrateurs (SMILE\Administrateurs)
SR Ltilisateurs (SMILE\Utilisateurs)

Aoutr...| || Suppmer

Autorisations pour CREATEUR

PROPRIETAIRE Autoriser  Refuser
Controle total O g =~
Modification O O
Lecture et exécution O O
Affichage du contenu du dossier a O
Lecture | 0~

Informations sur le contréle d'accés et les autorisations

[ Aoner | | Aoplaver

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X

Sélectionnez le type de cet objet :

[des utisateurs. des groupes ou Principaux de sécuré intégrés | | Types diobjets...

A partir de cet emplacement :

{s‘rﬂe]ocal | Emplacements...

Entrez les noms des objets a sélectionner (exemples) :

ServiceAssurance Dentaire Vérdfier les noms 8-
Nous ajouterons donc le service

Ty & . informatique qui pourra alors a

n‘importe quel moment accéder au

Entrez les noms des objets 3 sélectionner (exemples) : X . . X . .

Senvicelnformatioue Vérfier los noms dossier ainsi que le service informatique

dans ce cas cela sera le service

Avancé... e Assurance Dentaire.

Paramétres de sécurité avancés pour CommunserviceServiceAssuranceDentaire$ u}
Nom D:\CommunserviceServiceAssuranceDentaire$

P (SMILE\ i @ Modifier
Autorisations  Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,

9- Nous modifierons alors les

sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

feat: ’ : Type  Principal Acces Herité de S'applique 3 A
autorisations d’actions que pourront .. SenviceAssuranceDentaire (SMILE\Servi.. _Lecture et exécution Ce dossier,les sous-dd
HH A 82 Auto.. (SMILEAdmil Contrsle total Aucun Ce dossier seulement
effectuer les utilisateurs concernés 82 Auto.. (SMILEAdmin Contréle total DA Ce dossier,les sous-do
82 Auto.. Systeme Contréle total DA Ce dossier, les sous-do
par le partage 82 Auto.. CREATEUR PROPRIETAIRE Contréle total DA Les sous-dossiers et les
§2 Auto.. Utilisateurs (SMILE\Utilisateurs) Lecture et exécution DA Ce dossier, les sous-do v
< >
Ajouter Supprimer Modifier

Désactiver I'néritage

[JRemplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

« Dentaire$ o x
Principal Sélectionnez un principal

Type: Autoriser -

Sopplique d:  Ce dossier, les sous-dossiers et lesfichiers -

Autorisations avancées :

[ Contrsle total [ Attributs d écriture:

Afficher les autorisations de base

7] Parcours du dossier/exécuter le fichier [ Ecriture d stiributs étendus
7 Uiste du dossierflecture de données 7] Suppression de sous-dossier et fichier
] Attributs de lecture []Suppression
] Lecture des sttributs étendus ] Autorisations de lecture
] Création de fichier/écriture de données [ Modifierles autorisations
7] Création de dossies/sjout de données [ Appropristion
[ Appliquer ce conteneur Effacer tout
pour li acces. Les spécifiées ne seront d les conditions

Ajouter une condition
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10- Nous attribuerons donc le droit de
parcourir dans le dossier et d’exécuter les
fichiers donc les attributs de lecture et
d’écriture. La suppression de sous-dossier
pour ce dossier spécifique, etc...
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Installation de la GPO pour créer les lecteurs réseau au démarrage :

3 Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?

o9 2@ o Ec Hm Nouvel objet GPO X
|4 Gestion de stratégie de groupe smile.local %
ey e o o . Nom: 1- A la
- ’ﬂ?.l;'i'f T e T R ‘ raenvice | suite de la
#d Conne  Ljer un objet de stratégie de groupe existant.. y
[ o] Do b S création du
a4 Logicie  Assistant Modélisation de stratégie de groupe... Lol eatle oo wi = = = - d R . .
# Mepp2  Nouyelle unité d'organisation ossier ainsi
= ::T:; Recherche... A dirosi Annuer
v &1 Domai  Modifere contrleur de domaine.. b cotecte que son partage
& Emplol - upprimer . . "
PP e o s Actve Dt il faut alors créer une GPO pour que lorsque I'utilisateur
Ly Filtres | ichage > s . N
o s kit se connecte, le lecteur réseau soit automatiquement
S e P“’m connecté. Nous appellerons cette GPO « Commun
i
aide service »

2- Nous devrons donc nous rentre
pour créer ce mappage dans
« Configuration  Utilisateurs /
Paramétres Windows /
Mappage des lecteurs /
Nouveau / Lecteur Mappé »

Propriétés de : G: X

Général  Commun

= acton: | Mettre & jour v

Emplacement : ‘ \\SRV_SMILE W:mnservicesarvicaAss:ad

Reconnecter : [ Libeller en tant que :

Lettre de lecteur
©Uﬁ|ser le premier disponible,
en commengant & :

O Utiliser : gg v‘

Se connecter en tant que (facultatif)
Mom d'utilisateur ;

Mak: de anfirmer le mot de pa

Masquer [Afficher ce lecteur

(® Aucune modification
() Masquer ce lecteur
O afficher ce lecteur

E Annuler Appliquer Aide

Masquer [Afficher tous les lecteurs

(® Aucune modification
(O Masquer tous les lecteurs
() Afficher tous les lecteurs

3-

Pour que la GPO s’applique a un groupe en particulier, ===
il faudra alors cibler les utilisateurs souhaités ou le

groupe.

(2] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?
e om0 mcdz Bm B +
1= Stratégie Communservicee [SR)
v & Configuration ordinateur
7 Stratégies
| Préférences
v @& Configuration utilisateur
1 Stratégies
w [ Préférences
~ [ Paramétres Windows
&) Applications
52 Mappages de lec

Ordre

Action  Chemin d'accés

Traitement en cours
Aucun élément 3 afficher dans cet apercu.

[%) Environnemer  Nouveau > Lecteur mappé
47 Fichiers Toutes les tiches »
(i Dossiers
8] Fichiers ini Affichage &
> @f Registre Copier -
[ Raccourcis £
(3 Parsmétres du Py MPAMEr nnée
Actualiser
Exporter la liste...
Aide

< > |\ Préférences [ Etendu ) Standard

Ajouter un nouveau lecteur réseau mappé

L’assistant nous demander alors le chemin d’accés, le
nom du lecteur, ainsi que la lettre qu’aura le lecteur
dans notre cas ce choix importera peu. Nous
récupérons directement le chemin donné au moment
du partage comme vu plus haut.

Nouvelles propriétés de Lecteur X

Général  Commun

Options communes & tous les éléments
[CJ Arréter le traitement des éléments de cette extension si une
| e st
[JExécuter dans le contexte de sécurité de lutiisateur connecté
(option de stratégie utiisateur)
[ supprimer Iélément lorsquil n'est plus appliqué
] Appliquer une fois et ne pas réappliquer
[ Ciblage au niveau de Iélément Ciblage....

[ox | amuer || appiquer || ade |
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Nous devrons alors créer un

« Nouvel élément »

Fichier Action Affichage 7

annoncer que ce que

recherche est un Groupe de
sécurité. Pour chercher apres va
¢a, il suffira de cliquer sur « ... »

Recherche personnalisée  Avancé

Champ

I

Liste des conditions :

et Rl Ao || Y
J Stratégie Col  fditeur cible o x
’ v i Configur
I on ) Steaté | Nouvel élément ~| Ajouter une collection | Options de Mélément ~ | & # | % Ua 4 ~ »

1 Prefe
v & Configur
3 Straté

v (3 Préfe]

o B a2 v Ml ®

®

<

Mappages de lects

T Batterie
Nom de Fordinateur
Vitesse du processeur
Comespondance date
Espace disque

Domaine
Varisble d'

pe de sécunté SMILE\ServiceAdministratif
oupe de sécurité SMILEServicelnformatique

lccés

u.

[« fichier

Plage d'adresses IP
Langue

Requéte LDAP

Plage d'adresses MAC
Requéte MS|
Connexon résesu
Systéme d exploitation
Unité d'erganisation
Carte PCMCIA
Ordinateur portable

Mode de traitement

BEs-elrsvh b eRUBRE IEHE

203-3720600273-1332 J

E

ermet |'soolication d'un élément de oréférence aux

o] s ,

cu ), Standard /

Mémoire RAM
Z Rechercher Recherche personnalisée - [m] X Corespondance Registre
Groupe de sécurité
Dans : | ] Tout Active Directory v Parcourtr...
Rechercher
ondition Waleu
Améter
Ajouter Supprimer e ) . . .
— 5-  Et chercher dans I'annuaire ActiveDirectory le
<Ajouter les critéres d-dessus a cette liste > 75;/‘;'.- . 3 .
o service concerné dans ce cas « Service Assurance

Résultats de la recherche

Dentaire » Une fois ciblée la GPO sera alors préte a

Nom

Type

étre appliqué.

b w CommunserviceServiceAssuranceDentaire Dossier partagé

<

1 élément(s) trouvé(s)

6- Mais avant de terminer |a i:i- Domaines et approbations Active Direct..  16/07/2016 15:20 Raccourci
configuration des pa rtages EB Gestion de I'impression 16/07/2016 15:19 Raccourci
. ‘,} Gestion de l'ordinateur 16/07/2016 15:18 Raccourci
nous souhaltons ._,;' Gestion des stratégies de groupe 16/07/2016 15:19 Raccourci
également que les +” Gestionnaire de ressources du serveur de.. 16/07/2076 1519 Raccourci
partages n’excédent paS E_p Gestionnaire de serveur 16/07/2016 15:19 Raccourci
| | | f d f} Gestionnaire des services Internet (IIS) 16/07/2016 15:19 Raccourci
es 5Go pour cela il Taudra [! Informations systéme 16/07/2016 15:19 Raccourci
alors se rendre sur « Outils €% Initiateur iSCSI 16/07/2016 1518 Raccourci
Administratif » et lancer le « Gestionnaire de ressources du serveur »
7_ Cela Ouvrira donc Ie ig;;s:nn:air:der:s:uulcesduszrv:ur Fitre_ Affichertout : 2 éléments
t. . d ¥ _;s(l;r;t:squoa Chemin d'accés du... | % ut... | Limite | Typede ... | Modéle source /| Modéle corr... | Description
gestionnaire e sE"f‘ﬂdéleslquuotas‘ ) 5 Modéle source : Limite de 5 Go (2 éléments)
ressources. Nous a g::::: :g:’::::;‘;:;:iﬂge B DAUtilissteursADS\.. 0%  500.. Inconditi.. Limitede5Go
. , [ Gestion de la classification 3 DAUtilisateursADS\.. 0% 500.. Inconditi.. Limitede5Go Oui
ouvrirons donc « La & Taches de gestion de fichiers

gestion de quota » et créerons un nouveau quota.
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Chemin d'accés du quota
[DA\UtisateursADS || Parcour...
. . N O Créer un quota sur le chemin d'accés
8- L’assistant nous demander alors le chemin d’accés du @wff:mmwa,,mmmmm
'sous-dossiers existants et nouveaux
dossier dont I'ont souhaité le quota. Egalement il NOUS  [Z5mmm @ o oo i st i i
. . . . propriétés de quota personnalisées.
demandera la limitation dans notre cas « 5G0 » il NE@  comertvouersows comoureres proprités e ata?
A 7 (@ Dériverles étés de ce modé ta (recommandé)
restera plus qu’a créer le quota. el o
Résumé des propriétés de quota -
- Appliquer automatiquement le quota : D-\UtiisateursADS A |
Modéle source : Limite de 5 Go
Limite - 5,00 Go (Inconditionnel)
=) Notification : 4
Avertissement (85 %) - Adresse de messagerie v
Aonder
Administrateur .
-~ (WSRY SMILE1\UtilisateursADS) (... Nous voyons donc en se connectant a un compte
que & cela lui a bien créer un dossier a son nom dans ce
cas- ci 'utilisateur sera I'administrateur du domaine.

Et nous remarquons également que ce dossier ne comporte que 5Go d’utilisations.

= Propriétés de : administrateur (\\SRV_SMILET\UtilisateursADS) (K:)

Général Sécurité  Versions précédentes  Personnaliser  Classfication

Nouveau nom

Type - Lecteur réseau
Systéme de fichiers . NTFS

I Espace utilse 4096 octets 4,00 Ko
Espace libre - 5368 705 024 octets 4.99Go
Capacité 5368 709 120 octets 5,00 Go

Lecteur K

[ Compresser ce lecteur pour augmenter | espace disponible

[#] Autoriser |'indexation du contenu des fichiers de ce lecteur en plus des propriétés de
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Tolérance aux pannes
Les machines ou équipements réseau ne peuvent étre fiables a 100%. Des problémes peuvent survenir
a tout moment et provoquer une perte de productivité et cela engendre une perte de bénéfices parfois
conséquents.

Plusieurs origines peuvent en étre la cause :

0 Erreurs de conception

0 Accidents environnementaux (inondations, intempéries, etc...)
¢ Dégradations intentionnelles

0 Etc....

C’est pourquoi il est important de fournir une solution de tolérance aux pannes efficace et répondant
a vos exigences.

Pour cela, nous allons répliquer le serveur principal sur un serveur secondaire.

Les roles Actives Directory et DHCP seront répliqués pour assurer une continuité de service et ainsi ne
pas nuire la productivité des différents collaborateurs.

Les deux serveurs seront configurés en « Actif/Actif » ils s’équilibreront les charges a 50% chacun.

Une sauvegarde des serveurs se fera sur un NAS afin de préserver les données de I'entreprise, de
maniéere incrémentielle tout au long de la semaine puis une sauvegarde compléte le week-end.

Nous préconisons aussi I’achat de postes de travail, pc portable ainsi que de téléphone fixe de secours
afin de permettre un changement rapide de poste défectueux pour garder une productivité constante.

OPERATION

FAULT sVsTem 2 5o
sorruane T Q LE RAN C E

CONTINUE
REPLICATION COMPONENT

FAILURE
O HARDWARE

GRACEFUL
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DHCP Failover

Pour assurer une continuité de service et éviter ainsi de perdre de I'argent, nous allons répliquer les
deux serveurs entre eux, cela s’appelle le « Failover ».

Le but de cette méthode est d’assurer la distribution des adresses IP sur le réseau.
Deux méthodes existent :

0 Le mode « Actif/Passif », le serveur principal fonctionne seul et le deuxiéme serveur est prét a
prendre le relais en cas de défaillance du serveur principal.

O Le mode « Actif/Actif », les deux serveurs fonctionnent ensemble, ils se répartissent les
charges de travail tout en assurant la continuité de service si l'un des deux tombe en panne.

Dans notre cas, nous utiliserons la méthodes « Actif/Actif » qui nous permettra d’alléger la charge de
travail du serveur principal et ainsi gagner en efficacité.

Installation du réle DHCP sur le serveur secondaire :
Aprés avoir installé et configuré le réle DHCP sur le serveur principal, nous allons installer le role DHCP
sur le serveur secondaire.

B Assistant Ajout de roles et de fonctionnalités - o X

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Roles

1- Nous nous rendons dans l'ajout de
role et de fonctionnalités, puis nous
sélectionnons « Serveur DHCP ». Aprés avoir
coché cela, nous pouvons nous rendre
directement a l'installation.

Accés a distance
intégrité de I'appareil
indows Server Essentials

< Précédent | | Suivant > t | Annuter |

B Assistant Ajout de roles et de fonctionnalités - o X

2- Une fois l'installation terminée, nous 0~
pouvons fermer I'assistant. S—

Serveur DHCP
Lancer IAssistant Post-installation DHCP
Terminer la ¢

Outils d'administration de serveur distant
Outils d'administration de roles
Outils du serveur DHCP

Résultats

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d exécution. Examinez
E leur progression ou rouvrez cette page en cliquant sur Notifications dans Ia barre de
commandes, puis sur Détails de la téche.

onfiguration

[Cemer ]
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1. Configuration post-déploiement
3- Une notification apparait dans le gestionnaire
Configuration requise pour : Serveur DHCP a . . .
SRV SMILE? de serveur pour terminer la configuration du DHCP.
Terminer la configuration DHCP Nous cliquons donc sur celle-ci.
o Installation de fonctionnalité
I
Configuration requise. Installation réussie sur
SRV_SMILE2.smile.local.
Ajouter des réles et fonctionnalités
Détails de Ia téche B Assistant Configuration post-installation DHCP - o X
Autorisation

Specifiez les informations didentification 2 utiliser pour autoriser ce serveur DHCP dans les services
AD DS,

®) Utiliser les informations d'identification de I'utilisateur suivant

Mom dutilisateus : SMILE\administrateur

4- Les champs étant déja préremplis, nous Unr s omations e fsion -
les laissons tels qu’elle, puis, nous Sl L Speater.
cliguons sur « Valider » pour terminer la
configuration.

Ignarer I'autorisation AD

[Pt [ sover ==

Configuration du basculement des serveurs :

Pour configurer le basculement entre les serveurs, nous nous rendons dans le réle DHCP sur le serveur
principal. Une fois que toutes les étapes seront effectuées, nous pourrons nous apercevoir que
I’étendue s’est bien dupliquée sur le serveur secondaire.

@ ¥ Gestionnaire de serveur » DHCP

i- SERVEURS

125 Tableau de bord ! Tous les serveurs | 1 au total

B Serveur local

o Filtrer L A ORS . .
s Tousles serveurs 1- Nous effectuons un clic droit sur le serveur
Nom du serveur  Adresse IPud  Facilité de gestion , 3 . .

et sélectionnons « Gestionnaire DHCP ».

g Services de fichiers et d... >

192.168.1.3

SRV_SMILE2 En ligne - Compteurs de performances no
Ajouter des réles et fonctionnalités

Arréter le serveur local
Gestion de I'ordinateur
Connexion Bureau a distance
Windows PowerShell

Configurer I'association de cartes réseau

Gestionnaire DHCP
EVENEMENTS Gérer en tant que..
Tous les événemet Démarrer les compteurs de performances
Actualiser
Fild
e Copier
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&3 I:_rHCP Contenu du serveur DHCP
v & SRVSMILE2:smilelocal 1 Etendue [192.168.1.0] Etendue

v ivaﬂ -
2- Apres avoir déroulé I'arborescence, i Afficher les statistiques...
I'onglet « IPV4 » apparait, nous faisons S Nouvele étendue..

. . , . Nouvelle étendue globale...
un clic droit dessus et sélectionnons Nouvelle étendue de multidiffusion..
« Configurer un basculement... ». R

Répliquer les étendues de basculement...

B
S W e

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage >

Actualiser
Exporter la liste...

Propriétés

Configurer un basculement Aide

Spécifier le serveur partenaire a utiliser pour le basculement

Indiquez le nom d'héte ou |'adresse IP du serveur DHCP partenaire 3 utiliser pour la
confi du basculement.

Vous pouvez effectuer votre sélection pami la liste des serveurs avec une cor

nfiguration de s . .
basculement exstant, ou vous pouve? fechercher et sdlectioner e serveur 3ppropré dans a 3- La fenétre de configuration de basculement
liste des serveurs DHCP autorisés
s’ouvre. Celle-ci nous demande de spécifier I'lP du

Vous pouvez également taper le nom d'héte ou |'adresse IP du serveur partenaire
Serveur partenaire : [192.168.1.3 >| Aouterun serveur .

: : serveur partenaire. Dans notre cas nous rentrons
192.168.1.3 qui elle I'lP de celui-ci.

-

<Précédent | Suvant> | | Annuer

Configurer un basculement

Créer une relation de basculement

Créer une relation de basculement avec le partenaire 192.168.1.3

4- Dans la fenétre suivante, nous
rentrons le nom de la relation
souhaité qui sera  « Serveur

‘ ) ) MNom de la relation : ISavchaiwer

Failover ». Nous pouvons établir le TpT——RE .
ourcentage  d’équilibrage  de e - -

p g q g Mode [Equibbrage de charge =]

charge entre les serveurs, dans Pourentage d équlbrage de charge
i . Serveurlocal : l@!’.
notre cas, nous laissons les deux a AN =
50 % puis nous décochons les deux
- Intervalle de d'état : =
dernieres cases. [ed

Activer I'authertification du message

Secret partagé : [

< Précédent Annuler
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Configurer un basculement

Un basculement va étre configuré entre srv_smile 1 smile Jocal et
192.168.1.3 avec les paramétres suivants

5- La derniere étape nous résume la configuration que
oiesall nous venons d’effectuer. Aprés avoir vérifié que tout était
correct, nous cliquons sur « Terminer ».

Nom de la relation Serveur Failove
Délai de transtion maximal du client (MCLT) 1h 0min
Mode Equilibrage de «
Intervalie de basculement d'état Désactivé

< >

Pourcentage d'équilbrage de charge
Serveur local 50 %

Serveur partenaire 50 %

< Précédent Anner

Une fois cela configuré, nous nous rendons sur le serveur secondaire afin de vérifier que notre
configuration a bien fonctionné.

Nous pouvons nous apercevoir que I'étendue configurée sur le serveur principal apparait maintenant
sur le serveur secondaire.

% DHeP o X

Fichier Action Affichage ?

o = x 3 7] ®

2 DHCP Contenu de I'étendue Actions

v i s_Rv‘_psnflez.smm.lml &Pool dadn Etendue [192.168.1.0) DHCP Smile ~
Vi i s 3Baux d'adr

v Eendue [192.162.1.0] DHCP Smile il Re Autres actions >

; Pool

=
Options d'étendue

Stratégies
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Réplication de |’Active Directory
Toujours dans I'optique d’assurer une continuité de service, nous allons répliquer I’AD du serveur
principal sur le serveur secondaire pour que lors du basculement a la suite d’'une panne du serveur, les
utilisateurs puissent continuer a se connecter a leurs sessions sans ressentir le moindre géne et ainsi
gagner en productivité et efficacité.

Pour répliquer I’AD, nous commencons par installer le réle « ADDS » de la méme maniére que sur le
serveur principal. Nous nous rendons dans « Promouvoir ce serveur en contréleur de domaine ».

Configuration des services de domaine Active directory :

[ Assistant Configuration des services de domaine Active Directory = a X
o e s T SERVEUR CIBLE
onriguration ae deplolement SRV_SMILE2.smile.local

1- Cette fois-ci, nous sélectionnons
« Ajouter un controleur de domaine a un
domaine existant » et nous renseignons

Sélectionner 'opération de déploiement

® Ajouter un controleur de domaine & un domaine existant
Ajouter un nouveau domaine 3 une forét existante
Ajouter une nouvelle forét

e nom du domaine qui est i DITTTIIImE
« smile.local ».
SMILE\administrateur (Utilisateur actuel) Modifier.
[ Suwvant » Annuler |
. Assistant Configuration des services de domaine Active Directory - ju) x
Options supplémentaires St ML 2t e

Spécdifier les options d'installation & partir du support (IFM)

[ Installation & partir du support ’ .

2- Dans I'onglet « Option

Spécifier des options de réplication supplémentaires . , .

Fo— SRV SMILELsmikoca .| supplémentaire », nous sélectionnons notre
serveur principal pour définir a partir d’ou cela
doit étre répliqué. Puis nous continuons
jusgu’a l'installation.

En savoir plus sur la options supplémentaires

< Précédent Suivant > T Annuler
¥ Sites et services Active Directory — [m] X
Fichier Action Affichage ?
3- Nous nous rendons maintenant #= /z @/ X0c. HBm &
. . . . [ Sites et services Active Directory [SH| Nom Depuis le serve... Depuis le site Type Description
dans l'outil « Sites et services Active ~ s g — et “
. . . 3 i Inter- r:e ransports Déplacer...
Directory ». Aprés avoir déroulé | o s Repiquer mainenant
, . v Servers outes les tiches >
I’arborescence, nous sélectionnons v T e :; e
‘& - s
« NTDS  Settings »  puis nous N Rencrmer
. . . Propriétés
effectuons un clic droit et cliquons e
sur « Répliquer maintenant ».
Afin de vérifier que la réplication de I’'AD a

bien fonctionné, nous ouvrons 1'oUtil ioomessecionen o
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« Utilisateurs et ordinateurs Active Directory » afin de créer un utilisateur dans I’AD. Nous I'appellerons
« Test Réplication AD ». Sitout a bien fonctionné, I’utilisateur devrait étre visible dans I’AD du serveur

principal.

=
Nom du serveur Adresse IPv4  Facilité de gestion

Derniére mise & jour Activation de Windows

SRV_SMILE2 : Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
o=@ {0 XBeE HE PaETE%S
2 Utilisateurs et ordinateurs Activel| Nom
> - Requétes enregistrées E;Robert Laprise
v _STI::'IT:B‘ &Rohinette Ricard
;o Bumn E;Roch Panetier
» [ Computers )
— . % Scoville Patry
» 2 Domain Controllers
= < E' Stephane Ayot
s ~v 4] Employés )
EVENEMENTS & Nantes & suRi »
Jlotsllesievcnemery > (] ForeignSecurityPrincipal: $5usan Tiemy
- , & GLPI &SuzanneFemandez
Fltrer | Managed Service Accour &SUH""EWEES
» [5] Mapping E,Tempe;te(hampagn
Nom du serveur ] Users e ion AD
!;Thendnre Guibert
SRV_SMILE2 & Theodore Martel
SRV_SMILE2 & Tilly Desfleurs

Type

Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur

Utilisateur

Utilisateur

Utilisateur

Utilisateur

Description

Nous pouvons observer que I'utilisateur s’est bien répliqué dans I’AD su serveur principal, la réplication

de I’AD a donc bien fonctionné.

SRV_SMILE1 _ Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage ?
e @ 0/ XEE2 HmtTaEavYah
] Utilisateurs et ordinateurs Active Direcll| Nom - Type Description ~
- Reguéltes aneglstrées % Robinette Ricard Utilisateur
v 5'?“'; _‘;‘:_‘ & Roch Panetier Utilisateur
= il &Scoville Patry Utilisateur
- Computes & stephane Ayot Utilisateur
= Domain Controllers i )
c 6 SuRi Utilisateur
.k v 2] Employés
EVENEMENTS Sy iNantes &, susan Tierry Utilisateur
Tous les événemer| | ForeignSecurityPrincipals %Suzanne Fernandez Utilisateur
: . GLPI & suzanne Weiss Utilisateur
Filtrer > [] Managed Service Accounts &, Tempeste Champagn Utilisateur
» [&] Mapping ik =
Nom du serveur > ] Users E;Theodore Guibert Utilisateur
& Theodore Martel Utilisateur
SRV_SMILET &, Tilly Desfleurs Utilisateur
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Plan de sauvegarde

Introduction :

Avec nos équipes nous avons effectué une analyse des différentes problématiques qui se dresse face
a nous, pour votre entreprise nous avons donc conclus a deux solutions qui sont toutes les deux viables
et qui nous permettront de protéger votre entreprise contre les différents risques de pertes de donnés
(que cela soit lier a un probleme humain ou matériel), piratage, risque de catastrophes (incendie,
inondation, etc....)

Solution N°1 : NAS + AOMEI Backupper

NAS :

Le NAS est utilisé dans les entreprises pour crée un partage de fichiers ou les différents utilisateurs
aurons accés depuis leur poste, dans notre cas le NAS nous servira de backup du serveur de fichier
Windows serveur 2016 et pour la base de données.

Les NAS choisis peuvent contenir jusqu’a 4 disques ce qui nous assure un grand espace de stockage
pour les différentes sauvegardes, les disques du NAS seront installés en RAID 5 pour plus de sécurités.

Pourquoi ? :
Nous utilisons ce NAS, car notre sera en réseau ce qui facilitera I'acces, nous avons fait ce choix, car le
NAS peut contenir jusqu’a 4 disques ce qui nous donne la possibilité de mettre les disques en raid 5

AOMEI Backupper

AOMEI Backupper est un logiciel performant de sauvegarde et de restauration de données, il peut étre
installé sur des ordinateurs de bureau, ordinateurs portables et serveurs il sera installé sur notre
serveur 2016 ou serons planifié les sauvegardes vers le NAS

Voici les différentes taches que le logiciel pourra effectuer :
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Sauvegarder : sauvegarder/synchroniser des fichiers, sauvegarder le systéme, sauvegarder le disque
dur et sauvegarder la partition.

Restaurer : restauration universelle, restauration des fichiers sélectifs, restauration a partir de I'invite
de commande.

Cloner : clonage de disque, clonage de systeme, clonage de partition.

Utilitaires : outil de démarrage PXE, fusionner les fichiers images, créer un support amorgable, explorer
I'image.

Autres : sauvegarde automatique, sauvegarde incrémentielle/différentielle, etc.

AOMEI

BACKUPPER

Pourquoi ?

Nous avons choisi AOMEI Backupper, car c’est un logiciel gratuit et qu’il nous permet de planifier la
sauvegarde sans avoir a créer de gpo ou de tache planifier, mais aussi, car ce logiciel permet la
restauration de données

RAID 5

Le raid 5 fonctionne sur le principe de la redondance ou si 'un des disques n’est plus fonctionnel les
autres prennent le relai nous I'avons, car la technologie apporte a la fois de grandes performances et
une grande sécurité contrairement a certain raid qui ont une vitesse de transmission plus faible ou une
sécurité moins fiable.

RAID 5
T - - -
21 a2 A3 A
b1 | | B2 L8 J |83
a ) o L] Lol
Disk O Disk 1 Disk 2 Disk 3
Solution N°2 Cygwin + debian rsync ‘
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Debian rsync :

Rsync (pour remote synchronisation ou synchronisation a distance), est un logiciel 1) de
synchronisation de fichiers. Il est fréquemment utilisé pour mettre en place des systemes de
sauvegarde distante.

Rsync travaille de maniere unidirectionnelle c'est-a-dire qu'il synchronise, copie ou actualise les
données d'une source (locale ou distante) vers une destination (locale ou distante) en ne transférant
que les octets des fichiers qui ont été modifiés.

Nous allons installer un serveur Linux Debian et y installer RSYNC ce qui permettra a notre VM de
récupérer les fichiers envoyer pas Cygwin

—ISYNG debian

Pourquoi ? :
Nous avons choisi RSYNC, car cela nous permet de faire le lien vers le serveur Windows depuis une
machine Linux, I'lavantage de DEBIAN et RSYNC est que ces logiciels sont des logiciels gratuits.

Cygwin :

Cygwin est une collection de logiciels libres a l'origine développés par Cygnus Solutions permettant a
différentes versions de Windows de Microsoft d'émuler un systeme Unix. Il vise principalement
|'adaptation a Windows de logiciels qui fonctionnent sur des systémes POSIX (tels que les systemes
GNU/Linux, BSD, et Unix). Cygwin simule un environnement Unix sous Windows, rendant possible
I'exécution de ces logiciels.

Nous allons donc utiliser Cygwin pour effectuer un transfert des fichiers vers le serveur Linux qui sera
récupéré par RSYNC.
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Pourquoi ?
Nous avons choisi Cygwin, car il nous permet de transférer des données de Windows vers le serveur
RYNC qui est sur notre machine Debian avec une gpo nous pourrons aussi planifier I'exécution des

sauvegardes de Cygwin vers RSYNC, I'avantage de Cygwin est aussi la gratuité du logiciel.

Pourquoi choisir cette solution de sauvegarde ?

Nous avons choisi la solution 1, car elle nous assure une tres grande sécurité vis-a-vis des pannes
gu’elle soit de faute humaine ou matérielle , le raid nous assurera une vitesse de transmission haute
et une grande sécurité pour les données présentes sur les disques, en plus de cela le seul cout de cette
méthode sera celui du NAS et des disques présents, car le logiciel de sauvegarde des données est
gratuit et nous permet différentes actions hors sauvegarde de données qui seront tres utiles a la
maintenance de 'infrastructure
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Serveur Debian

- Introduction :

debian .

Debian est un systéme d’exploitation sous un noyau Linux
est caractérisé par deux points essentiels :

0 -Cest une distribution libre extrémement stable.

O -Ce systeme d’exploitation est entierement gratuit et peut concurrencer les OS
commerciaux tels que Windows, MacOS.

O Debian est également un OS libre ce qui permet une totale liberté sur celui-ci

Il posséde également plusieurs distributions qui visent a cibler un certain public tel que :

O Debian-Desktop = Qui est utilisé la plupart du temps pour une utilisation bureautique

Debian-Educ = Qui est a usage éducatif dans les écoles, lycée, formations... debian« /|

O Debian-Med = Qui permet I'accés aux applications médicales avec des @debiaﬂ%ed
composants pour les praticiens telles que ATSAM, FSV 1.40, MICA ....

O Debian-Junior = Congue pour apprendre aux enfants I'informatique avec
certaines restrictions

<

Pourquoi avoir choisir DEBIAN en systéme d’exploitation pour nos serveur Linux ?
Nous avons choisi de prendre Debian, car c’est un systéme d’exploitation non seulement gratuit, mais

aussi, car comme expliqué plus haut c’est un OS libre ce qui veut dire que I'on est libre d’effectuer
toutes les modifications souhaiter sur I'os, partager, modifier, améliorer, etc...

Mais aussi, car il est souvent mis a jour au niveau des paquets ce qui nous permet d’assurer la
sécurité et I'’évolutivité de nos différents serveurs de plus les mises a jour s’effectuent en une
seule ligne de commande qui permet d’actualiser / installer tous les paquets et donc proposer
de nouvelles fonctionnalités a nos serveurs debian.

Voici un tableau comparatif des différents OS :

Nom Debian UBUNTU REDHAT
Recommandation Processeur : 1.4ghz Processeur : 1.4ghz Processeur : 1.6ghz
Mémoire Vive : Mémoire Vive : 1gG Mémoire Vive 4G
512Mb
Mise a jour Toutes les semaines Non-Prévisible Non-Prévisible
Support Francophone Q 0 @
Actif
Tarif Gratuit Gratuit 279€H.T
Ergonomie Dépends de I'interface  Dépends de l'interface
installée installée @
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- Installation

1- Lorsque nous lancerons le
CD/Clé USB pour la premiére

Debian GNUZLinuxsinstallersboutment

fois sur un serveur vierge, voici SrEEr
AdvaEEd el
A . , . A
la fenétre qui va s’ouvrir. Nous B
sélectionnerons l'option par
défaut «

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Chinese (Simplified) -  3x(R) [+]

chinese (rraditional) - () 2- Ensuite l'installe nous demander en
Croatian - Hrvatski [ | . .

crech - Cestina | quelle langue nous souhaitons installer I'OS.
Danish - Dansk b

butch - Nederlands Ll Nous choisirons donc French | Frangais.
Dzongkha - Em

English - English

Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

Galician - Galego

Georgian - Jehoyma

German - Deutsch ||

3- Suite a ¢a linstallation nous
demandera I'appellation que

Configurer le réseau

Veuillez indiquer le nom de ce systeme.

Le nom de machine est un mot unique qui identifie le systéme sur le réseau. Si vous ne connaissez pas

nous souhaitons lorsque nous
ce nom, demandez-le a votre administrateur réseau. Si vous installez votre propre réseau, vous pouvez
chercherons ce poste sur le | mettrece quevous voules.

Nom de machine :

réseau. Dans ce cas ce Sera (gmammp |"
« debianftp »

[ Revenir en arriére ] [ Continuer
BERE S L W @ ® croorome

B
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Configurer le réseau

Le domaine est la partie de I'adresse Internet qui est a la droite du nom de machine. Il se termine

e v dla Thate St e2ovoms S omr oy o e Ao e TonTa las macha b ouvez mettre ce Ensuite, nous devons rentrer le
“D"”’a’”s’ | domaine si nous en avons un. Nous

rentrerons donc « smile.local » qui
est le nom de notre domaine sur le
serveur principal.

| Capture d'écran | | Revenir en arriere | Continuer

Créer les utilisateurs et choisir les mots de passe

Vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration du systéme. Un
utilisateur malintentionné ou peu expérimenté qui rait accés a ce compte peut provoquer des
désastres. En conséquence, ce mot de passe ne doit pas étre facile a deviner, ni correspondre a un mot
d'un dictionnaire ou vous étre facilement associé.

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre
changé régulierement.

4- Nous devons maintenant rentrer | . . . o . .
e superutilisateur (« root ») ne doit pas avoir de mot de passe vide. Sivous laissez ce champ vide, le
un mot de passe pou r I, ut| | ISateur compte du superutilisateur sera désactivé et le premier compte qui sera créé aura la possibilité d'obtenir

les privileges du superutilisateur avec la commande « sudo ».

. ’ A Par sécurité, rien n'est affiché pendant la saisie.
« rOOt » qu' ESt I admInIStrateur Mot de passe du superutilisateur (« root ») :
principal du systeme. [i

[] Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe du superutilisateur afin de verifier qu'il a été saisi
correctement.

Confirmation du mot de passe :

[

[ Afficher le mot de passe en clair

| capture d'écran | | Revenir en arriare | Continuer

Créer les utilisateurs et choisir les mots de passe 5- Maintenant
m . . ’
Un compte d'utilisateur va étre créé afin que vous puissiez disposer d'un compte different de celui du | InSta”atlon SOUhaIte que l on

superutilisateur {« root »), pour l'utilisation courante du systéme.

créer un utilisateur standard.
Veuillez indiquer le nom complet du nouvel utilisateur. Cette information servira par exemple dans
I'adresse origine des courriels émis ainsi que dans tout programme qui affiche ou se sert du nom

q Nous l'appellerons  donc
complet. Votre propre nom est un bon choix.
Noem complet du nouvel utilisateur : « Adm Ftp » et un mdp

[AdmFtp| |

| Capture d'écran | | Revenir en arriére | Continuer
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Partitionner les disques

Veuillez notel que toutes les données du disque choisi seront effacées mais pas avant d'avoir confirmé
que vous souhaitez réellement effectuer les modifications.

Disque & partitionner :

Nous arrivons maintenant & la

gestion des disques. Pour configurer
le disque nous doublons cliquons
dessus.

Capture d'écran Revenir en arrieére I [ Continuer

Partitionner les disques

Disque partitionné :

6- Celanousameéne ala gestion des  scsi 00,01 (sda) - ATA VBOX HARDDISK: 17.2 6B
oy . . Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
partitions du disque nous

Schéma de partitionnement :

ChOISIrOf‘IS Iloptlon /home eitinn (recommandé pour les débutants)
séparée, car le serveur sera  Partitionshome jaretftmp séparées

également un serveur de fichier
nous souhaitons donc qu’une
partition soit réservée pour les

données

Capture d'écran Revenir en arriere I [ Continuer

Partitionner les disques
\bici la table des partitions et les points de montage actuellement configurés. Vbus pouvez choisir une partition et

modifier ses caracteéristigues (systéme de fichiers, point de montage, etc.), un espace libre pour créer une nouvelie
partition ou un périphérique pour créer sa table des partitions.

7- Pour terminer la
Partitionnement assisté . . .
Configurer le RAID avec gestion logicielle conflguratlonl nous C|Iqu0n5 sur
Configurer le gestionnaire de volumes logiques (LvM) « CO ntl nuer »
Configurer les volumes chiffrés

Configurer les volumes iSCSI
+ SCSI1(0,0,0) (sda) - 17.2 GB ATA VBOX HARDDISK
> n°1l primaire 15.0GB f exts !

> n°5 logique 2.1GB f swap swap

Annuler les modifications des partitions

Terminer le partitionnement et appliquer les changements

Capture d'écran I I Aide Revenir en arriére } [ Continuer
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8_ Pour Ia derniére étape de Ia Configurer I'outil de gestion des paquets
Configuration, iI va fa”Oil" régler Ia L'objectif est de trouver un miroir de I'archive Debian qui soit proche de vous du point de vue du réseau.

Gardez a I'esprit que le fait de choisir un pays proche, voire méme votre pays, n'est peut-étre pas le
meilleur choix.

gestion de paq uets C'est_é_d i re Pays du miroir de -l‘archr'vs Debian :

). . . Costa Rica‘ 3
I'installation des Maj, | croatie
Fonctionnalités.... Danemark

El Salvador

Nous sélectionnons France pour | |Espagne

Estonie

télécharger les paquets sur le FTP | rintande

. . Fance |
francais de Debian Grece

Géorgie

Hongrie

Inde

Indonésie

Iran, République islamique d'
Irlande

Capture d'écran Revenir en arriere I [ Continuer

[ ————
Configurer I'outil de gestion des pagquets

Veuillez choisir un miroir de I'archive Debian. Vous devriez utiliser un miroir situé dans votre pays ou
votre région si vous ne savez pas quel miroir posséde la meilleure connexion Internet avec vous.

9- Ensuite ils nous demander sur quel

Généralement, ftp.<le_code_de_votre pays>.debian.org est un choix pertinent.

Miroir de I'archive Debian : S|te || devra prInCIpa| a”er CherCher |eS
[ | paquets. Nous choisirons donc le FTP

deb-mirl.naitways. net officiel de Debian « ftp.fr.debian.org.
ftp.univ-nantes.fr

debian.univ-lorraine.fr

ftp.nerim.net

ftp.u-picardie.fr

ftp.u-strasbg.fr

deb.debian.org

debian-archive.trafficmanager.net

ftp.ec-m.fr &
miroirvbrunet.eu

mirror.plusserver.com

debian.mirror.ate.info

debian.univ-tlse2.fr

Capture d'écran Revenir en arriere 1 I Continuer

[<]

A

Lorsque l'on cliquera sur « Continuera » Debian procédera a son installation avec tous les
paramétrages cités auparavant. A la fin de cette installation, notre serveur redémarra et Debian sera
installé prét a I'utilisation.
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Serveur NFS

- Introduction :

Le systeme de fichier en réseau dit « NFS » (Network File System) est un
protocole réseau qui va permettre a un poste client d’accéder aux données
présentes sur le réseau, le serveur NFS (le serveur distant) exporte ses
fichiers et le client (client NFS) les montés dans sa propre arborescence de
fichiers.

Le serveur NFS sera installé sur un serveur DEBIAN comme souhaité dans le cahier des charges
fourni par notre D.A.F. Les ordinateurs qui seront concernés par le serveur NFS seront donc tous
les postes clients sous Windows du réseau. Les utilisateurs auront différents dossiers partagés pour
chaque service cela permettra donc aux utilisateurs de travailler en collaboration sur les mémes
dossiers/documents.

Ci-dessous un exemple d’un schéma NFS :

5 SERVEUR NFS
]
=
e
Client NFS .
. s e Client NFS
Mount: /nfs E b Mount: /nfs
S
Poste Poste
Client Client

Avantages :
- Sachant que les données des utilisateurs sont stockées sur le serveur NFS cela limite
I'utilisation du disque local des postes clients et donc permet la gestion de disques utilisateurs.
- Il n"est pas nécessaire que les utilisateurs disposent d’un répertoire personnel sur chaque
machine du réseau. Les répertoires personnels peuvent étre mis sur le serveur NFS pour étre
accessibles par le réseau.

Inconvénient
- Le seul défaut que I'ont peu remonté sur un serveur NFS est que plus il y aura d’utilisateurs
connectés au serveur, plus le serveur sera ralenti.
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- Installation et Configuration :

Dans un premier temps nous allons installer notre serveur DEBIAN

1- Nous allons donc installer le paquet NFS en tapant la commande « apt-get install nfs-kernel-

root@SRVnfs:/home/adminnfs# apt-get install nfs-kernel-server

server » Cela Ira CherCher Lecture des listes de pacquets... Fait

. . ye . construction de 1l'arbre des dépendances
les fichiers d’installation sur  reccure des infommations avécac... rait

The following additicnal packages will be installed :

internet le pOSte devradonc keyutils libnfsidmap2 libtirpcl nfs-common rpcbind
. , . Paquets suggérés :
imperativement connecter open-iscsi watchdog
Les NOUVEAUX paquets sulvants seront installés :
au réseau Lorsque Ie keyutils libnfsidmap2 libtirpcl nfs-common nfs-kernel-server rpcbind

0 mis & jour, 6 nouvellement installés, 0 & enlever et 1 non mis & jour.

paquet est Insta”é nous I1 est nécessaire de prendre 566 ko dans les archives.
’

Aprés cette opération, 1 688 ko d'espace disque supplémentaires seront utilisés.

pouvons passer é Ia SUIte Souhaitez-vous continuer ? [0/N] 0

Réception de:1 http://ftp.fr.debian.org/debian stretch/main amd6é4 libnfsidmap2 amdé4 0.25-5.1. [32,0kB]
Réception de:2 http://ftp.fr.debian.org/debian stretch/main amdé4 libnfsidmap2 amdéd 0.25-5.1.2 [B80,6kB]

2- Nous tapons ensuite la commande « rcpinfo -p | grep nfs » pour confirmer que le serveur est bien
root@SRVnfs: /home/adminnfs# rpecinfo -p | grep nfs démarré et qu’il accepte les
100003 3 tcp 2049 nfs requétes TCP/UDP. Nous
100003 4 tcp 2049 nfs voyons donc que le serveur est
100003 3 udp 2049 nfs démarré et que celui-ci prend
100003 4 udp 2043 nfs en compte le TCP/UDP.

3- Maintenant nous allons vérifier si le systeme supporte le NFS en tapant la commande « cat
/proc/filesystems | root@SRVnfs:/home/adminnfs# cat /proc/filesystems | grep nfs
grep nfs. nodev nsfd

root@SRVnfs: /home/adminnfs# modprobe nfs 4 Nousvoyonsdonc que le NFS
n’est pas chargé. Pour remédier a cela

nous taperons la commande « modprobe nfs »

5- Pour confirmer que le NFS a bien était chargé, nous retaperons « rcpinfo -p | grep nfs » et comme
nous pouvons le voir cela a fonctionner.

root@SRVnfs:/home/adminnfs# cat /proc/filesystems | grep nfs
nodev nfsd

nodev nfs

nodev nfs4
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6- Maintenant nous allons vérifier que portmap attend les instructions sur le port 111 avec la
commande « rpcinfo —p |grep portmap »

root@SRvnfs:/home/adminnfs# rpcinfo -p | grep portmap

100000 4 tcp 111 portmapper
100000 3 tep 111 portmapper
100000 2 tcp 111 portmapper
100000 4 udp 111 portmapper
100000 3 udp 111 portmapper
100000 2 udp 111 portmapper

7- Avec la commande « mkdir» nous créerons les dossiers qui seront partagés, pour la
démonstration nous créerons un unique dossier dans le répertoire /Partage/Utilisateurs/User.

root@SRVnfs:/home/adminnfs# mkdir /Partages/Utilisateur/user

8- Il ne nous reste donc plus cas configurer I'export en ciblant le partage distant du serveur Windows
et a redémarrer le service a I'aide de la commande /etc/init.d/nfs-kernel-server restart

root@SRVnfs: /homeadminnfs# nano/etc/exports
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Présentation / Installation d’un serveur samba sous Debian

debién 9

GNU/Linux

Présentation :
Samba est une suite de logiciel qui permet d’interconnecter différents systemes UNIX tels que : Debian
/ CentOS / Solaris etc.

. ¢
» . A 4
&% CentOS @deblan SOLarIS
A un systéme d’exploitation Windows afin d’effectuer des partages de ressources entre les différentes
machines.

Samba est composé de logiciel serveur qui sont :

- NMBD : Gérer la résolution des noms net bios
- SMBD : Partage de fichier
- WINBINDD : mise en commun des comptes Windows et Unix

Ce qui nous permettra d’effectuer un partage de fichiers de notre serveur samba vers notre client
Windows.

Serveur Windows.
Contréieur de comaine

R
S —
o | ° S
A Vérification drons dscots
- aux données

N\

$
'& | I

Serveur de fichiers
- nu:

Avantage de Samba :
- Samba est un logiciel qui est gratuit cela réduit donc les couts
- Samba est un logiciel qui a I'heure d’aujourd’hui toujours mit a jour
- Grande compatibilité sur tous les systemes Unix / Windows, etc.

Etape 1 : Installation de la machine virtuel Debian (Voir P. ???)
Etape 2 : installation de samba
Tous d’abord nous allons nous identifier en « super utilisateur » avec la commande « su »

Le mot de passe SU nous sera donc demandé.
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:~$ su
Mot de passe :

Ensuite nous allons mettre a jour les paquets de Debian 9 alors la commande apt-get update

root@debian: /home/adminsamba# apt-get update

Atteint:1 http://security.debian.org/debian-security stretch/updates InRelease
Ign:2 http://ftp.fr.debian.org/debian stretch InRelease

Atteint:3 http://ftp.fr.debian.org/debian stretch-updates InRelease

Atteint:4 http://ftp.fr.debian.org/debian stretch Release

Lecture des listes de paquets... Fait

Une fois les paquets mis a jour nous allons installer le paquet de samba a I'aide de la commande apt-
get Install samba.

root@debian:/home/adminsamba# apt-get install samba
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait
The following additional packages will be installed:
attr libaiol python-crypto python-dnspython python-ldb python-samba
python-tdb samba-common samba-common-bin samba-dsdb-modules
samba-vfs-modules tdb-tools
Paguets suggérés :
python-crypto-dbg python-crypto-doc python-gpgme bind9 bind9utils ctdb
ldb-tools ntp | chrony smbldap-tools winbind ufw heimdal-clients
Les NOUVEAUX paquets suivants seront installés :
attr libaiol python-crypteo python-dnspython python-1db python-samba
python-tdb samba samba-common samba-common-bin samba-dsdb-modules
samba-vfs-modules tdb-tools
0 mis a jour, 13 nouvellement installés, @ & enlever et 1 non mis & jour.
I1 est nécessaire de prendre 4 251 ko dans les archives.
Aprés cette opération, 27,3 Mo d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] O
Réception de:1 http://ftp.fr.debian.org/debian stretch/main amd64 python-dnspython all 1.15.0-1 [182 kB]
Réception de:2 http://security.debian.org/debian-security stretch/updates/main amd64 python-samba amd64 2:4.5.
12+dfsg-2+deb9u3 [1 364 kB]
Réception de:3 http://ftp.fr.debian.org/debian stretch/main amd64 python-crypto amde4 2.6.1-7 [259 kB]
Réception de:4 http://ftp.fr.debian.org/debian stretch/main amd64 python-ldb amd64 2:1.1.27-1+bl [35,0 kB]
Réception de:5 http://security.debian.org/debian-security stretch/updates/main amd64 samba-common all 2:4.5.12
+dfsg-2+deb9u3 [172 kB]
Réception de:6 http://ftp.fr.debian.org/debian stretch/main amd64 python-tdb amd64 1.3.11-2 [16,2 kB]
Réception de:7 http://security.debian.org/debian-security stretch/updates/main amd64 samba-common-bin amd64 2:
4.5.12+dfsg-2+deb%u3 [604 kB]
Réception de:8 http://ftp.fr.debian.org/debian stretch/main amd64 tdb-tools amd64 1.3.11-2 [26,5 kB]
Réception de:9 http://security.debian.org/debian-security stretch/updates/main amd64 samba amd64 2:4.5.12+dfsg
-2+deb9u3 [932 KB]
Réception de:10 http://ftp.fr.debian.org/debian stretch/main amd64 attr amd64 1:2.4.47-2+b2 [43,6 kB]
Réception de:11 http://ftp.fr.debian.org/debian stretch/main amd64 libaiol amd64 ©.3.110-3 [9 412 B]
Réception de:12 http://security.debian.org/debian-security stretch/updates/main amd64 samba-dsdb-modules amd64

Une fois samba installer nous allons créer un compte user pour le partage de fichier avec la commande
addgroup --system sharing

rootédebian:fhome."adminsamba# addgroup --system sharing
Ajout du groupe « sharing » (GID 125)...
Fait.

Ensuite nous créons un utilisateur system correspondant au compte utilisateur samba
root@debian:/home/adminsamba# adduser --system sharing --ingroup sharing

Ajout de 1'utilisateur systéme « sharing » (UID 119) ...

Ajout du nouvel utilisateur « sharing » (UID 119) avec pour groupe d'appartenance « sharing » ...
Création du répertoire personnel « /home/sharing »...

Nous allons ajouter ensuite un mot de passe pour le compte sharing :
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root@debian: /home/adminsamba# passwd sharing

Entrez le nouveau mot de passe UNIX :

Retapez le nouveau mot de passe UNIX :

passwd: password updated successfully

Ensuite, nous créons notre fichier de partage :
|root@dgbian:fhome/adminsamba# mkdir /home/sharing/public

Nous allons ensuite rajouter des droits sur le répertoire et les fichiers partageable.
root@debian: /home/adminsamba# chown -R sharing:sharing /home/sharing/public

|r00t@debian:,"homefadminsamba# chmod -R 770 /home/sharing/public/

Maintenant nous allons sauvegarder le fichier smb .conf :
root@debian:/etc/samba# cp fetc/samba/smb.conT /etc/samba.smb.conf.save

Il ne nous reste plus cas paramétrer le fichier smb.conf et a redémarrer le serveur.

Les utilisateurs Windows auront donc acces a partage de fichier samba temp que le partage réseau est
bien arriver

Le lien situera dans I'onglet réseau il sera au nom du dossier de partage.
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Présentation SFTP

Le Protocol sftp est un Protocol de communication qui va nous permettre de transférer et gérer des
fichiers a distance

SFTP
Client

SFTP
Client

S

De notre coté il sera installé sur une vm Debian les utilisateurs souhaitant utiliser le sftp auront un
identifiant / MDP pour y accéder, a I'aide du logiciel Filezilla, ils auront aussi un dossier personnel de
crée sur le sftp ou seul leur compte pourra y accéder.

Avantage :
-contrairement aux autres Protocol SCP le sftp support beaucoup plus d’opérations sur les fichiers a

distance
- Avec Debian le sftp est gratuit notre serveur ne nous coutera rien

- Cryptage automatique des données

Inconvénient :
- Moins de compatibilité par rapport au FTP classique

- Nécessite beaucoup de ressource CPU

- Débit de transfert limité.

Filezilla
Filezilla est un client sftp , FTP, ftps il permet la gestion de partages de fichier

Au sein d’un réseau dans notre cas il servira aux utilisateurs pour se connecter

Au serveur sftp pour récupérer leur différent dossier / fichier
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Installation SFTP

Dans un premier temp nous allons nous mettre en

:~% su

« Super Admin » pour effectuer les restes des manipulations

root@de_bianf_tp : .{home,{aqu_tp#

Il nous faut maintenant vérifier que « Oppenssh-server »

root@debianttp:/home/admttp# apt-get install openssh-server

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances
Lecture des informations d'état... Fait

openssh-server is already the newest version (1:7.4pl-10+deb%ud).
openssh-server passé en « installé manuellement ».
O mis & jour, O nouvellement installés, © a enlever et 1 non mis & jour.

root@ebianftp:/home/admftp# |J

Suite a quelque probléme avec le ssh ol nous avions une erreur de connexion refuser il est obligatoire
pour se probleme de rentrer les deux commandes si dessous avant d’effectuer toute installation

La premiere commande supprimer dossier ou son stocker les clés et la deuxieme commande nous
permet de réeffectuer une génération de clés :

rm /etc/ssh/ssh_host_*

dpkg-reconfigure openssh-server

Les connexions sftp sont épaulées par le service ssh nous allons donc le configurer en tapant la

commande :

|root@debianftp:/home/admftp# nano /etc/ssh/sshd_config

La commande nano nous permet donc de rentrer dans n‘importe quel dossier ou fichier présents sur

notre machine UNIX
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GNU nano 2.7.4 Fichier : /etc/ssh/sshd config Modifié

Dans le fichier de configuration nous allons

# $0penBSD: sshd_config,v 1.100 2016/08/15 12:32:04 naddy Exp $ . . . N
pouvoir modifier plusieurs choses a notre

# This is the sshd server system-wide configuration file. See

# sshd _config(5) for more information. convenance par exemp|e nous avons
# This sshd was compiled with PATH=/usr/bin:/bin:/usr/sbin:/sbhin mOdifier Ie port qu est de base en 22 pOUr
# The strategy used for options in the default sshd_config shipped with , s

# OpenSSH is to specify options with their default value where pIUS de sécurites, car le port 22 est connu
i# possible, but leave them commented. Uncommented options override the

# default value. comme le port de base d’un server sftp ce
A qui rend le serveur vulnérable aux

i#AddressFamily any

#ListenAdd 0.0.0.0 e
Lictenddross : - différentes attaques.

#HostKey /etc/ssh/ssh host rsa_key
#HostKey /etc/ssh/ssh host ecdsa key

Nous allons rajouter ses 5 lignes de commande a la fin du fichier sshd_config

#Subsystem sftp internal-sftp

# Match group sfTtp

# ChrootDirectory /home/%u
# X11Forwarding no

# AIIouITchorwarding no

Nous allons ensuite crée le group sftp a I'aide de la commande

root@debianfttp: /home/admTtp# addgroup sftp
Ajout du groupe « sfTtp » (GID 1@01)...
Fait.

Nous allons ensuite crée un répertoire pour I'un des utilisateurs :

root@debianftp:/home/admftp# mkdir -p /home/userftp

Nous allons rajouter 'utilisateur au groupe SFTP

root@debianttp:/home/admftp# useradd -s /bin/false -d /home/userftp -g sftp userftp

Aucun mot de passe n’a été renseigné pour le compte user FTP nous allons donc lui en rajouter un
avec la commande :

root@debianfttp:/home/admftp# passwd userfip
Entrez le nouveau mot de passe UNIX
Retapez le nouveau mot de passe UNIX
passwd: password updated successfully

Nous allons modifier les accés de root au dossier de I'utilisateur userftp avec la commande :
‘root@d_e_bianf_tp : f_home,{ad_mf_tp# Ehown root:root /home/userftp/

Nous allons modifier les différents paramétres d’acces au dossier écriture , modification, etc
‘root@depianf_tp : ,{home,f_ad_mf_tp# chmod -R 770 /home/userftp/
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Nous allons maintenant renommer le répertoire de I'utilisateur
\root@debianftp :/home/admftp# usermod -d / userftp

Il ne nous reste plus cas redémarrer le service avec la commande :

systemctl restart ssh

E sftpy//testftp@10.0.2.15 - FileZilla — O X

Fichier Edition Affichage Transfert Serveur Favoris ? Nouvelle version disponible !
113 = E T e | =5 = 3
i -|E = RO L ITAasH

Héte : | sftp://10.0.2.15 Identifiant : Mot de passe :| ssssssse | Port | ‘ | Connexion rapide | ~

Statut: Connexion a 10.0.2.15...

Statut : Connected to 10.0.2.15

Statut : Récupération du contenu du dossier...

Statut : Listing directory /fhome/testftp

Statut : Contenu du dossier "/home/testftp” affiché avec succés

Site local : | CAUsers\alexiy, ~ | Site distant : | /fhome/testftp w
2 alex ~lE R/

All Users £ ? home

Default e testftp

Default User

Public
Windows

- D: (FREEDOS)

=-@ E: (HiSuite) o
Nom dé\ﬁchier Taille de .. Type de fic.. Derniére modi.. o) Nom/\de w Tailled.. Typede.. Derniére m.. Droitsd'.. Propriét..
.android Dossier de f.. 24/07/2018 10.... B .bash_... 3 Fichier B.. 11/10/2018.. -rw------- testftp t..
.dbus-keyrin Dossier de f.. 22/09/2018 23.... E .bash_... 220 Fichier B.. 11/10/2018.. -rw-r--r-- testftp t..
.ssh Dossier de f.. 03/07/2018 11.... ﬂ .bashrc 3526 Fichier B.. 11/10/2018.. -rw-r--r-- testftp t..
VirtualBox Dossier de f.. 12/10/2018 09... .profile 675 Fichier P.. 11/10/2018.. -rw-r--r-- testftp t..
» 3D Objects Dossier de f.. 20/09/2018 21....
ansel Dossier de f.. 12/05/2018 20....
AppData Dossier de f.. 12/05/2018 19.... &
12 fichiers et 37 dossiers. Tallle totale : 12 124 814 octets 4 fichiers. Taille totale : 4 424 octets
Serveur / Fichier local Direc... Fichier distant Taille Priorité Statut

Fichiers en file d'attente | Transferts échoues | Transferts réussis

a @ File d'attente : vide .e
Nous pouvons ensuite tester la connexion sftp soit avec la commande :

Sftp testftp@10.0.2.15

Ou lors Via le logiciel « FileZilla » on notant dans les cases suivantes :

Hote : sftp://I’@ip de votre machine donc sftp://10.0.2.15 pour nous

Identifiants : Le nom d’utilisateur souhaité soit testftp pour nous

Mot de passe : le mot de passe du compte sélectionner

Port : Noter le port que vous avez sélectionné dans le ficher sshd config soit Port 2222 pour nous

Vous étes maintenant libre de transférer ou récupérer les différents dossiers présents sur la machine.
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Conclusion du projet
Le projet EVOLUTION du CESI de Nantes avait comme sujet I'administration d’un parc informatique.
Nous avons répondu au cahier charges en proposant :

- Des outils d’administration Windows Server

- Une sécurisation des acces aux réseaux ainsi qu’aux données
- Un Site intranet

- Un systeme de partage de données

- Un Serveur d’impression

- Des configurations serveur

- Des outils d’administration LINUX

La rédaction de ce projet nous a permis d’approfondir nos connaissances dans le réseau, la gestion
de Windows server et la gestion de server Linux.

Nous vous prions de nous excuser concernant la réponse au cahier des charges, en effet, des parties
manques au dossier comme la création des répertoires pour chaque service et salarié, la planification
d’audit ainsi que la configuration des journaux.

Des membres de I'’équipe projet ont en effet tardé a rendre leurs travaux ou n’ont pas rendu leur
partie qui leur était demandée. Un réel manque de communication et d’investissement a alors mis le
projet en péril, plusieurs parties manquaient au dossier une semaine avant ce rendu et deux
personnes ont di s’occuper de produire le maximum de travail afin de rendre un dossier complet.

Cela constitue un risque pour notre équipe qui a pris désormais du retard sur le projet « CAS H ».
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Conclusion Alexis MORTIER

Retour sur expérience

Mon expérience sur le projet évolution est assez positif, j'ai beaucoup apprit sur ce projet cela ma
permit de me remettre a faire du Linux ce que j'avais pas eu l'occasion de faire dans les précédents
projet , n'étant pas un grand amateur des serveurs Windows je suis quand méme content d'avoir pu
retravailler dessus, car ses serveur sont présent dans beaucoup d'entreprise et la connaissance dans
se domaine est nécessaire et obligatoire, je suis assez content de notre groupe dans I'ensemble qui a
su garder une bonne entente malgré les différents qui ont pu survenir lors du déroulement du projet.

Je tient a remercier Jonathan et benjamin pour leur implication dans le projet qui était excellente
malgré quelque lacune au niveau de la communication sur la fin du projet, le seul chose que je
pourrait reprocher cela aurait été pour Grégory qui n'a pas assez communiquer avec I'équipe j'aurait
pu l'aider a faire les parties qui lui posait probleme si cela était le cas et notre projet aurait pu étre
terminer un peu plus tot.

Je suis maintenant prét a m'impliquer pleinement dans le projet Cas H qui sera aussi intéressant que
le projet évolution.
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Conclusion Grégory LEHEU

Lors du projet évolution, j’ai appris beaucoup de chose. J’ai pu m’exercer sur la gestion de serveur
Windows, chose que je ne peux pas faire dans mon entreprise. Ce fut une trés bonne expérience que
de pouvoir affiner mes connaissances dans un domaine que je ne fais que survoler habituellement.
Expérience qui me sera tres utile dans I'avenir, dans ma vie et dans de futurs projets du CESI.

Jonatan fut un trés bon chef de projet, soutenue par Benjamin qui ont étaient d’une trés grande
implication durant les derniers mois qui ont passés. Alexie a était lui aussi trés impliqué dans son
travail. Je les remercie tousses pour leurs travails durant ce projet.

Je note qu’encore une fois mon manque de communication est été un frein pour mes collégues. Et
gu’il s’agit d’un défaut redondant dans mon travail qu’il me faut corriger absolument.

Je souhaite pouvoir travailler sur notre prochain projet avec I'idée de faire mieux.
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Conclusion Jonatan BEULAGUET

Lors de ce projet EVOLUTION j’ai donc assumé le réle de chef de projet cela a été trés enrichissant pour
moi, j’ai pu gérer une équipe de trois personnes comme je le voyais en implémentant des outils de
gestion tels que Zoho ou méme des outils pour que tout le monde puisse travailler ensemble sur le
méme serveur en créant des connexions RDP directement depuis mon ordinateur, mais certains n’ont
pas souhaité jouer le jeu. Je tiens a remercier également un de mes collegues de mon entreprise qui a
pris beaucoup de temps pour des problémes ou je perdais énormément de temps et de m’aider a les
résoudre.

Bien s{ir cela n’a pas toujours été facile et je m’en doutais dés le départ, mais Benjamin a réussi a étre
en renfort lorsque mon travail ou ma vie personnelle me prenait trop de temps et je I'en remercie. Car
ayant la méme vision du travail lui et moi nous avons pu étre complémentaires, évidemment nous
n’étions pas toujours d’accord, mais selon moi un projet avance avec la vision de chacun ainsi que de
la communication.

Concernant Alexis j'ai pu remarquer que I'on devait toujours courir aprées lui, ses documentations
n’étaient clairement pas présentables, je souhaitais au départ qu’il les retravaille pour s’"améliorer,
mais cela ne s’arrangeait pas vraiment avec le temps donc nous avons di refaire tous les docs a zéro,
mais il répondait lorsque I'on lui posait une question les semaines hors CESI.

Gregory nous a handicapés a deux reprises, une fois pendant deux semaines, puis I'autre fois nous
n’avons plus eu aucune nouvelle de lui depuis la formation CESI de novembre. Cela nous a donc fait
perdre énormément de temps et a freiné tout le groupe. Ce qui nous a fait finaliser avec Benjamin
toutes les docs et mettre en page le dossier la derniére semaine, nous finissions donc nos journées trés
tard dans la soirée.

Si je devais refaire ce projet, je ne pense pas que je changerais ma fagon de diriger I’équipe, mais peut-
étre que j'aurais mis en bindme Gregory et Alexis avec Benjamin ou moi, cela aurait peut-étre réussi a
les motiver. Je remercie également notre pilote de projet Magali pour la seconde chance qu’elle nous
a laissé en nous proposant ce rattrapage.

“Se réunir est un début ; rester ensemble est un progreés ; travailler ensemble est la réussite.” H. Ford
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Conclusion Benjamin MATHIEU

Ce projet fut intéressant, j’ai pu y découvrir des roles et fonctionnalités dans Windows Server que je
ne connaissais pas. Jai également pu m’auto former sur cette partie qui est difficile a voir en
entreprise. Venant de changer de poste en octobre, cela m’a motivé a en apprendre d’avantage sur la
partie serveur qui est un outil essentiel dans mon nouveau poste.

Jonatan fut un tres bon chef de projet, a I'’écoute et compréhensif, j’ai pris du plaisir a travailler avec
lui.

Ce projet a bien débuté le premier mois et a fini par dégringoler les deux derniers mois. Le rendu des
travaux se faisait de plus en plus tard et du retard s’accumulait entre nos deux projets.

Aprés maintes communications et sans retour de Grégory, celui-ci n’a pas rendu ses travaux et nous
ignorait tout simplement. Pourtant a ce moment-Ia, tout se passait pour le mieux.

Jonatan et moi devions sans cesse leur courir aprés. Nous devions également retoucher a chaque fois
leurs documents qui étaient non présentables et n’étaient en aucun cas professionnels.

Une semaine avant ce projet, jai pris la décision d’appeler Magali, car Grégory et Alexis ne
s’investissaient pas et n’avaient quasiment rien fait dans ce projet.

Jonatan et moi avons donc di effectuer le maximum de partie manquante, retravailler leurs
documents pour qu’il soit présentable, effectuer les GPO qui n’avaient pas été terminés et mettre en
page le rapport dans un délai d’'une semaine.

A I'heure d’aujourd’hui, Alexis semble vouloir s’investir a la suite de 'appel qu’il a recu de Magali,
concernant Grégory, celui-ci ne semble plus vouloir communiquer dans le groupe mis a part avec Alexis
qgue I'on a mis en bindbme.

Je pense qu’un réel manque d’investissement, de communication et de professionnalisme a été
remarqué par Jonatan et moi-méme. Si tout le monde avait fourni le méme travail, ce projet aurait été
terminé depuis 1 mois et le projet CAS H n’aurait pas été impacté.

Citation :

Ce qui compte, ce n’est pas la force des coups que tu donnes, c’est le nombre de coups
que tu encaisses tout en continuant d’avancer. Ce que t’arrives a endurer tout en marchant la
téte haute. [Rocky Balboa]
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Offre de Prix N° D 14720 4

Adresse de livraison :
SMILE

¥ Rue pini

FR. 31000 Toulouss

Le 18/11/2018
OB

Affaire suivie par :
Jonatan BEULAGLET
Tel:02.51.4872.45
Fax : 02.51.48.72.45

Mobile : 07.71.26.78.71 Vos références :
ate Description du Produit Prix unitaire
H.T
1 Fujitsu PRIMERGY RX1330 M3 — Montable BA2E
sur rack - Xeon E3-1220V6 3 GH
2 Midline - disgue dur - 3 To - 5A5 6Gb/s 3458
1 RackMatic - Kit de Ventilation Thermostat Serveur 130€
Rack
B Etagére Fixe Pour Baie Rés=au Prof 550 Mm Noir 3Af
2 INFOSEC X4 RM Plus 600 - onduleur - 360 Watt 158€
1 Microsoft Windows Server 2016 Standard - licence 1015
RESERVE DE PROPRIETE : Le Produit livré
demeurera la propriété exclusive de
SMILE lors du paiement complet de la
facture
R.LEB
Code Bangue Guichet N® Compte Clé
FR44 678 025 00456789127 10

CREDIT MUTUEL 31000 Towlowse

SMILE

Life is better

with a smile

SMILE

7 rue pini
31000 Toulowse

Société au capital de 150.000€
SIRET 478 564 521 2349

VA% Tva Prix Total
TTC
20% 158£ 1010£
20% 158£ B30E
20% 20€ 150€
20% 12BE 400€
20% B4E 3B0E
20% 205€ 1220€

Montant HT : 3267
TWA 20% : Ti3E

honitant Total T.T.C 3 590&

Met a payer en EUR : 3 990€



Offre de Prix N° D 14720
le  18/11/2018

A

Adresse de livraison : s M I L E SMILE
EMILE o .
31000 Toulous ( Life is better [ nePm
o . . 31000 Toulouse
Affaire suivie par : with a smile
Jonatzn BEULAGUET
Tel-02.514372.45
Fax:02.51.48.72.45
Mobile : 07.71.26.78.71 Vos références :
Qre Description du Produit Prix unitaire TVA% TVA Prix Total
H.T TTC
2 Fujitsu PRIMERGY R¥1330 M3 — Montakble RAIE 0%, 335£ 7 020€
sur rack - Xeon E3-122006 3 GH
1 Miglipe - disgue dur - 1 To - 5A5 6Gb/s 154€ 20%  120€ 480€
1 Microsoft Windows Server 2016 Standard - licence 1015£ 205 205£ 1220€
o Montant HT: 3 267€
RESERVE DE PROPRIETE : Le Produit livre
demeurera |a propriété exclusive de TVA 20% - 7336
SMIILE lors du paiement complet de |3
facture Montant Total T.T.C 3 900€
Code Bangue Guichet N°® Compte Clé Met a payer en EUR: 3 990€
FR44 &78 025 00456789127 10

CREDNT MUTUEL 31000 Toulouse

Sodété au capital de 150.000€
SIRET 478 564 521 2349



Offre de Prix N° D 14720 4
le  18/11/2018 -

Adresse de livraison : S M I L E SMILE
SMILE
T Rue pini e Q . LifE iS. l‘}EttEI" T rue |]||'||
FR 31000 Toulouse ! ! 31000 Toulouse
Affaire suivie par : . with a smile
Jonatan BEULAGUET
Tel: 0251 48.72.45
Fax : 02.51.45.72.45
Mobile : 07.71.26.78.71 Vos références :
Qe Description du Produit Prix unitaire TVA% TVA Prix Total
H.T TTC
Xerox WorkCentre 6027 — Imprimantes
6 multifonctions couleur {Scan f Fax f 325¢ 20% 380€ 2 340¢
Impressions)
Xerox WorkCentre, 3300 — Imprimantes
5 multifonctions M&B (Scan / Fax f 196€ 20% 135¢ 1175¢
Impressions)
1 Xerox Work{entre, 78001 — Copieur 4585€ 0% 915€ 5 S00E
multifonctions couleur {Scan f Fax f
Impressicns)

RESERWE DE PROPRIETE : Le Produit livré
demeurera |a propriété exclusive de
SMILE lors du paiement complet de la

facture
Montant HT: 5 106€
RLE TVA 20% 1 500€
Code Bangue Guichet M® Compte Clé Montant Total TT.C 6 S05€
FR44 678 025 00456789127 10

CREDIT MUTUEL 31000 Towlouse

Met a payer en EUR : 6 606€

Société au capital de 150.000€
SIRET 478 564 521 2349



Offre de Prix N° D 14784
Le 18/11/2018

Adresse de livraison :
SMILE

7 Rue pini

FR 31000 Toulouss

Affaire suivie par :
Jonatan BEULAGUET
Tel : 02.51.45.72.45
Fax: 02.51 48.72.45
Mohile : 07.71.26.78.71

A
(-

SMILE

Life is better
with a smile

SMILE

7 rug pini
31000 Toulouse

Vos références :

Qe Description du Produit
H.T

15 Lenovo V520 —15 / 4G RAM / 500 Go Stockage 400F
10 Lenovo V130 —13 / 4G RAM / 500 Go Stockage 316€
10 Cisco 5mall Business 5PA 502G - MalP, E7E
1 Synology DiskStation D5413 351€
2 Midline - disque dur - 3 To - 3AS 6Gb/s J45€
1 Licence « AgemelBackupper » 300€

RESERWE DE PROPRIETE : Le Produit livré
demeurera la propriété exclusive de
SMILE lors du paiement complet de la
facture

R.LB
Code Bangue Guichet MN* Compte Clé
FR44 678 025 00456789127 10

Prix unitaire TVA% TVA

20% 1485£

20% 540E

20% 1B0€

20% T0E

20% 138€

20% B3E
Montant H.T :
Tva 20%

Montant Total T.T.C

Prix Total
TTC

B970£

3 BOOE

1050£

421

B30E

3B3£

12 358&
Z 586€

15 4544

Met a payer en EUR : 15 454€

CREDNT MUTLEL 31000 Towlouse

Société au capital de 150.000€
SIRET 478 564 521 2349



Wy

Life is better
with a smile

Compte Rendu de Réunion du Projet EVOLUTION

Date de la réunion :

14/09/2018

Collégue présent :

Jonatan BEULAGUET
Gregory LEHEU
Benjamin MATHIEU

Alexis MORTIER

Récapitulatif des points vu lors de la derniére réunion :

O Premiére Réunion

Points a soulever lors de la réunion :

¢ Choix d’'un algorithme pour le site intranet
O Réalisation d’un plan de sauvegarde

O Chronologie du projet

O Présentation de I'entreprise

Point Evoqué Décision a entreprendre
Algorithme Création de la structure
Plan de Sauvegarde Finalisation du plan de
sauvegarde
Chronologie du Projet Création des grands

jalons du projet

Description de Activité de I'entreprise
I’entreprise

Date de la prochaine réunion :

18/09/2018

Points a soulever lors de la prochaine réunion :

¢ Avancement de 'algorithme
O Avancement du serveur principal
¢ Création de la base de données Access
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Qui?

Gregory LEHEU

Alexis MORTIER

Benjamin MATHIEU

Jonatan BEULAGUET

Quand ?

Aujourd’hui

Aujourd’hui

Aujourd’hui

Aujourd’hui
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Compte Rendu de Réunion du Projet EVOLUTION

Date de la réunion :

11/10/2018

Collégue présent :

Jonatan BEULAGUET v
Gregory LEHEU v
Benjamin MATHIEU \4
Alexis MORTIER v
Récapitulatif des points vu lors de la derniére réunion :
0
Points a soulever lors de la réunion :
0
0
0
Point Evoqué Décision a entreprendre Qui ? Quand ?
Serveur G|_P| Passer sous wammp si cela ne Jonatan
fonctionne pas
Disque des utilisateurs A faire Grégory
GPO Mdp Rajouter des caractéres Alexis
spéciaux
Benjamin

Serveur d’impression |

Finir la procédure

Date de la prochaine réunion :

Lieu de la prochaine réunion :

Domicile

Points a soulever lors de la prochaine réunion :
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DS

SEcurité

Impressions

Connexions résesux

Stratégie locale

Gestion de |'espace disque

Connexion aux lecteurs réseau

Chuoix outils de gestion (AEEEE 8 BlsiEnEE Explication
Talérance de panne Création des clés primaire

Mise en place d'un planning
Créer des scripts

Choix de ['outils

Mise en place

Répartition des taches Implémentation des données

_ Création des taches

Créer des seripts de connexion

. ﬁ Explication Serveur Samba

Création d'un site intranet

Serveur NFS . p
Lecture du projet - Choix de la solution
Service FTP P q e
Fiche Descriptive de Projet r—— roposer deuy solutions
P En Solution retenue
Réunion
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SMILE

{.

X Explication

LServeur Samba

Jonatan BEULAGUET (Chef de Projet)

aGrégory LEHEU A Création des clés primaire
L implémentation des données

Alexis MORTIER

2 Serveur NFS

1 Service FTP

L Client NFS

LDNS

Benjamin MATHIEU
Sécurité

Toute I'équipe
L Impressions

Connexions réseaux

Stratégie locale
L Explication

Windows Server
Connexion aux lecteurs réseau = . .
P, Algorithme ﬁ X Création d'un site intranet

X Accés @ distance “ -
Tolérance de panne s
SMILE g

L Créer des scripts
L e
_lm.ﬁﬂ mm Uﬂ#ﬂ—. - L lecture du Projet
i:_._ a M___—.-m_ﬂ o ) # L Fiche descriptive de Projet
Compréhension du Projet

: Projet Evolution

Gestion de I'espace disque
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Créer des scripts de connexion

— L réunion

X Création des tdches

X Choix de l'outils

Outils de gestion Gl NVLTEIN Il

[

i

1

!

'
1
!

\

A Choix outils de gestion

Organisation du Projet

1 Mise en ploce du planning

X Répartition des tdches _

2 Choix de la solution

2 Proposer deux solutions

Solution de sauvegarde

2L Solution retenue
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‘e
* * Réglement Général sur
* X la Profection des Données
Définition

La RGPD aussi appeler Reglement général sur la protection des données a été instaurer le 24 mai 2016
est un réglement voté par I'union européen , ayant pour but de renforcer la sécurité des données
utilisateurs.

Les objectifs

Les principaux objectifs du RGPD sont d'accroitre a la fois la protection des personnes concernées par
un traitement de leurs données a caractére personnel et la responsabilisation des acteurs de ce
traitement.

Nous ne faisons pas exception a la régle, la protection des données est en adéquation avec les régles
de la RGPD ses regles sont constituer en différent point.

Dispositif mis en place ?
La prévention

L'un des points les plus importants est la prévention, le but est d’informer les utilisateurs des différents
risques présents sur l'internet, des attaques et des différentes tentatives d’intrusion qui peuvent
survenir dans les entreprises.

Par exemple mettre un document qui explique qu’il ne faut pas donner son mot de passe a qui que ce
soit, ne jamais le noter sur un papier ou quoi que ce soit d’autre, ne jamais ouvrir un mail douteux ou
I’on ne connait pas I'expéditeur, s’il on le moindre doute prévenir leur service informatique, etc.

Les mots de passe

De notre cOté nous avons mis en place un autre des points qui est trés importants, qui est la complexité
des mots de passe utilisateurs cela forcera les utilisateurs a utiliser des mots de passe assez complexe
afin d’éviter I'utilisation de mot de passe trop simple voici les différentes actions effectuer.

L'utilisateur devra avoir un mot de passe composer au minimum de 8 caractéres comprenant au
minimum une majuscule une minuscule et un chiffre.

- Conservation des historiques de mot de passe a ne pas réutiliser (24 mots de passe)

- Temp de durabilité maximum d’un mot de passe (35 jours)
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- La durée minimale du mot de passe avant changement (le mot de passe peut étre changé 5 jours
avant la date limite de durabilité)

- Désactiver I'enregistrement des mots de passe

Les données utilisateurs

Nous avons aussi mis une place la protection des données utilisateurs par exemple les utilisateurs ne
peuvent pas stocker un quelconque dossier quel qu’il soit sur le bureau ou I'ordinateur en lui-méme
afin d’éviter qu’il y soit une perte de toutes les données de I'utilisateur suite a une panne de
I'ordinateur ou différent ransomware qui chiffre les données du disque de I'ordinateur et les rendent
inaccessibles.

Les utilisateurs auront doit un répertoire personnel ou commun qui est mis en place sur le réseau cela
leur permettra de sauvegarde leurs travaux en toute sécurité sans risquer la moindre perte de
données, car tout cela sera stocker sur un serveur distant fonctionnant sur le principe de la
redondance.

Charte informatique

Tout utilisateur travaillant avec un outil informatique quel qu’il soit ou étant en contact avec, devra
signer une charte informatique, qui a été rédigée au préalable, I'utilisateur certifiera avoir lue et pris
connaissances des différents risques de non-respect de la charte pour I'entreprise et les conséquences
engendrer par le non-respect de celle-ci.
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Glossaire

Active directory : Active Directory (AD) est la mise en ceuvre par Microsoft des services d'annuaire
LDAP pour les systéemes d'exploitation Windows.

CSS : Les feuilles de style en cascade, généralement appelées CSS de I'anglais Cascading Style Sheets,
forment un langage informatique qui décrit la présentation des documents HTML et XML.

DHCP : Dynamic Host Configuration Protocol. Il s'agit d'un protocole qui permet a un ordinateur qui se
connecte sur un réseau d'obtenir dynamiquement sa configuration.

DNS : Le DNS (Domain Name System) est un service permettant d'établir une correspondance entre
un nom de domaine et une adresse IP. Il s'agit donc d'un systéme essentiel a Internet afin de ne pas
avoir a saisir des adresses IP a longueur de temps.

FAIl : Fournisseur d'accés a Internet (FAI), organisme offrant une connexion a Internet, le réseau
informatique mondial.

Fichier CSV : Tableur, contenant des données sur chaque ligne séparée par un caractére de séparation
(généralement une virgule, un point-virgule ou une tabulation).

FTP : Protocole de communication destiné au partage de fichiers sur un réseau TCP/IP.

GPO : Group Policy Object ou stratégies de groupe, fonctions de gestion centralisée de Microsoft
Windows

HTML : HyperText Markup Language, généralement abrégé HTML, est le langage de balisage congu
pour représenter les pages web.

LDAP : Lightweight Directory Access Protocol, est un protocole standard permettant de gérer des
annuaires, c'est-a-dire d'accéder a des bases d'informations sur les utilisateurs d'un réseau par
I'intermédiaire de protocoles TCP/IP.

NFS : Network File System ou NFS, est un systeme de fichiers en réseau qui permet a un ordinateur
d'accéder via un réseau a des fichiers distants.

PHP : Hypertext Preprocessor, est un langage de programmation libre, principalement utilisé pour
produire des pages Web dynamiques via un serveur HTTP, mais pouvant également fonctionner
comme n'importe quel langage interprété de facon locale. PHP est un langage impératif orienté objet.

Plugins : Nommé aussi module d'extension, module externe, greffon, plugiciel, ainsi que add-in ou
add-on en France, est un paquet qui compléte un logiciel hote pour lui apporter de nouvelles
fonctionnalités.

SFTP : SSH File Transfer Protocol, un protocole de transferts de fichiers sécurisés par SSH
SSH : Secure Shell est a la fois un programme informatique et un protocole de communication sécurisé.

TCP/ IP : TCP/IP est I'ensemble des protocoles utilisés pour le transfert des données sur Internet.
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Webographie

https://forum.glpi-project.org/index.php
https://www.supinfo.com
https://www.developpez.net/forums/f443/php/
http://forum.fusioninventory.org
https://www.it-connect.fr/
https://www.xerox.fr/
https://all-it-network.com/
https://projects.zoho.eu/portal/smilel
https://www.google.com/

http://debian-facile.org/atelier:chantier:samba-partage-reseau

129



http://forum.fusioninventory.org/
https://www.it-connect.fr/
https://www.xerox.fr/
https://projects.zoho.eu/portal/smile1

A
SMILE
(y Life is better

with a smile

L'entreprise SMILE est engagée envers |'écologie, pour préserver notre planéte, nous avons pris la
décision d’imprimer ce dossier en recto-verso.

Cette action que nous vous recommandons permet d’économiser du papier, mais est aussi un gain
d’argent suite a la diminution de la consommation de celle-ci.

La vie est verte
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