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A. Introduction / Généralités

A.l -La gestion des clés, pourquoi ?

Pour des raisons de sécurité, les systemes d'iatosmd’aujourd’hui font un usage intensif
de cryptographie. Les principaux usages concernent

- L'authentification pour accéder aux systémes, applieations ou aux bases de
données ;

- La confidentialité des informations stockées ongmises, ou des canaux de transit ;
- L’intégrité des informations.

La profusion de clés utilisées rend indispensabke gestion extrémement rigoureuse. Faute
de quoi, certaines seront perdues, corrompues\miléés.

Malgré cette évidence, on constate souvent dansrigsprises que ces clés sont gérées de
facon trés artisanale, parfois méme pas du toat. eRemple le fait que ces clés ne puissent
étre utilisées que tres occasionnellement par desopnes physiques, ou utilisées uniqguement
par des systémes améne souvent ces clés a netnglugiésables aprés expiration ou perte
des secrets d’activation, entrainant alors indigpbie des systemes ou perte d’information.

De plus, dans la plupart des pays, les entrepasesies obligations Iégales vis-a-vis de la
conservation de certaines clés utilisées, notamdsamd le cadre des enquétes judicaires.

A.2 - A qui s'adresse ce document ?

Ce document s'adresse a toute personne dont Qctivecessite de gérer des clés
cryptographiques, ou de définir une Politique dst®a des clés. Par exemple :

» Des concepteurs darchitectures et d'applicaticnssune implémentation ne
pouvant a priori se passer de sécurisation, certaines font appeld&s moyens
cryptographiques;

* Des Maitrises d’Ouvrage et Maitrises d’ceudeajui revient le rble de « gardiens
du temple », « d’Autorités de Confiance » pour laécurité des données qui leur
sont confiées ;

* Des auditeurs (internes ou externes), chargés Ildé@vales systemes ou des
applications faisant usage (ou devant faire usage)de moyens
cryptographiques... ;

* Des Responsable de Petites, Moyennes et Trés PElitieeprisesgprouvant des
besoins de sécurisation de leur Sl, mais n‘ayant panécessairement les moyens
(techniques, financiers) ou les ressources pour ntet en place et a fortiori opérer
une Infrastructure de Gestion de Clés (IGC)...

Ce document pourra également étre utilisé pourigxgd les principes de base a des
personnes ayant a gérer des clés.
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A.3 - Définitions

Au sein du présent document, I'expression « sexygtographique » ou « « secret » doit étre
entendue comme couvrant :

» Les clés secretes, utilisées dans les algorithmesygtographie symétrique ;

» les bi-clés, composées d’'une clé privée et d’'ugepablique associée, utilisées dans
les algorithmes de cryptographie asymétrique ;

* Les mots de passe et autres séquences alphanuesécigmplexes ou non, ainsi que
par exemple le code PIN des cartes a puces.

Les secrets peuvent avoir de multiples formes,mple code PIN a 4 chiffres protégeant une
carte bancaire, une carte a puce ou dispositif d&RBenant une partie d’'une clé ayant été
« coupée » en plusieurs morceaux, a un ensemisiéqiences alphanumériques complexes.

Dans les systemes les plus sophistiqués, les elégept également revétir une forme sonore,
lumineuse ou électromagnétique, mais la gestiocesdeclés est trés spécifique et hors du
champ d’application de ce document.

L’expression « gestion » de clés cryptographiqueseml’ensemble du cycle de vie d’'une clé.

A.4 - Objectifs du document

La multitude de formats, de types d’'usages, d'igeants concernés, rend la gestion des clés
cryptographiques particulierement complexe, ce splvent freine la volonté de « bien
faire ».

En réalisant ce document, I'objectif du groupe devdil est d’'aider les lecteurs dans la
compréhension et la mise en ceuvre d’'une gestiaae#f, en présentant :

* Des principes généraux ;
e Des « bonnes pratiques » ;
* Quelques références pour approfondir le sujet swolet spécifique.

Ce document a un caractere générique, et devraigpplicable, quels que soient la taille de
I'entité concernée, son secteur d’activité, sonys pdiimplantation. Il n'a pas de vocation
normative, et n'est pas non plus un guide d'audlis’agit d’'un guide de bonnes pratiques
issues de I'expérience des rédacteurs.
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B. Inventaire des usages de secrets et risques assecié

Au sein d'un S.1., les clés sont utilisées partdtiles sont largement utilisées par les
infrastructures pour la sécurisation des donnékangges entre composants, mais aussi celle
des données stockées au sein de bases de donnéesfiohiers. Les clés et secrets sont
également souvent distribués aux utilisateurs dpdur leur permettre d'utiliser les services
mis a leur disposition en toute confiance. Mais muaniprésence et 'usage intensif qui en est
fait ne doivent pas faire oublier leur sensibibtdes menaces pesant sur leur confidentialité,
leur disponibilité et leur intégrité, sans lesqeella sécurité du S.I. n’est plus assurée.

B.1 - Usage des clés et secrets par les infrastructures

Les systemes d’informations utilisent des clés papondre a différents besoins, parmi
lesquels :

» Assurer la confidentialité des informations
» Authentifier une entité responsable d’une actiomnitiant cette action (personne, objet...)
» Signer une donnée ou un acte : scellement, aitestauthenticité

Les besoins de sécurité des informations peuventetner aussi bien les informations
stockées (ou « résidentes ») que les informatioharégées (en transit).

B.1.1 -Sécurisation des données résidentes

La premiére catégorie va consister en [l'utilisatibe clés pour assurer la protection de
données stockées dans un dispositif technique ueingserveur de fichier, une base de
données, un HSM (Hardware Security Module) ousdesegardes informatiques.

Le premier et principal besoin rencontré est d’essla confidentialité des données stockées,
c'est-a-dire de se prémunir contre leur divulgatiGela se fait par la mise en place d’'un
chiffrement qui va utiliser une clé, un secret denra étre gére.

Ensuite vont venir les besoins autour de l'autloé@tiet de I'intégrité des données :

» Assurer l'origine d'une donnée (par exemple parsignature électronique d'un
courriel) ;

* Garantir l'intégrité d’'une donnée ;
* Horodater un événement ;

+ Réaliser une opération de signature électroniqua d& prouver une action
(approbation, rejet...).

B.1.2 -Sécurisation des données en transit

L’autre grande catégorie d’usage consiste en léeption des informations échangées. Une
fois encore le besoin le plus couramment rencardn€erne la protection de la confidentialité
de la donnée en transit ainsi que la garantie deosigine et son intégrité. Par exemple, le
protocole SSL utilisé pour le commerce électronipaeemet d’authentifier le serveur émetteur
et permet I'établissement d’un trafic réseau adBad’une clé de chiffrement & usage limité
dans le temps. Cette fonction est particulieremgiisée dans le cadre d’échange entre
machines dans un environnement Web.
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Il est également possible, si le besoin de confidiié n’est pas requis, de n'utiliser que les
fonctions d’authentification de flux et d’'intégritis contenu de ces mécanismes.

Tous ces usages reposent sur des protocoles sta@s$aou propriétaires qui S’appuient sur
I'utilisation de clés. Celles-ci peuvent étre déssasymétriques, symétriques mais aussi de
simples mots de passe.

Les clés asymétriques sont utilisées pour authentds deux parties établissant le tunnel,
puis échanger une clé éphémere, dite « clé deosessjui ne servira a chiffrer le contenu des
échanges que pour la durée de la session étaldite €lé n’a donc pas vocation a étre
conserveée, voire séquestrée.

Ce principe de génération et d'utilisation d'uné de session symétrique, sécurisée par une
clé asymétrique, est également présent dans de reosds implémentations pour la
sécurisation de données «résidentes » : chiffredenchamps de bases de données, de
fichiers, de contenus de HSM, etc. Les principatanéages en sont :

» La rapidité des opérations de cryptographie symédripar rapport aux opérations
asymétriques ;

 Le fait de ne pas avoir a « transchiffrer » (déohif puis chiffrer de nouveau)
I'ensemble des données ainsi protégées, en cdradgement de clé —asymétrique- de
chiffrement ; seule la clé symétrique, chiffrée parclé asymétrique, est alors
« transchiffrée », ce qui est extrémement rapide.

B.1.3 -Sécurisation en mode « SaaS »

Une gestion de clés intervient également dansrletimnnement des applications en SaaS ou
I'informatique « in the Cloud ».

Cela nécessite la mise en ceuvre de mesures détsépdrcifiques dont la généralisation de
I'authentification des composants (surtout des tsdjggiciels) ou le chiffrement des flux. Il
s'agit globalement de la généralisation de moyenséturisation mis en ceuvre pour sécuriser
les échanges entre composants informatiques. Néasmlka contractualisation avec le
prestataire doit étre renforcée afin de clarifesr lesponsabilités concernant cette sécurisation.
Par ailleurs, un secret est utilisé pour authemtiie client de la plate-forme de service. Ce
secret doit étre géré avec le méme soin que tdre secret.

L’hébergement d’'une solution de gestion des clésuau cloud » expose a tous les risques
gue posent ces services, et devrait étre évit@magtie possible. Une question importante est
de savoir qui a la maitrise des secrets et dacadel’'une PKI qui a la capacité d'activer la clé
privée de l'autorité certification. Le sitdtp://cloudsecurityalliance.or@én anglais) propose
un ensemble de bonnes pratiques qui peuvent ébleages. Il est important de prendre le
plus grand soin dans la contractualisation de é¢elisation et en particulier sur plusieurs
points :

« Définition d’'une politique de sécurité spécifiqgueixaSaaS et a linformatique
nébuleuse ;

» Clarification de la juridiction et le cas échéaestriction de celle-ci. Il est important
de savoir sur quel territoire physique les traiteteanformatiques auront lieu afin
d’identifier le contexte réglementaire : une losation sur le territoire américain
expose le traitement a toutes les législationdésdalles que DMCA ou le Patriot Act
par exemple ;

* Le cloisonnement avec les autres clients doitréméorcé ;
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« Les clauses habituelles d’'un contrat d'externabsatcomme une clause d’audit
doivent étre négociées.

B.2 - Usage des clés et secrets cOté utilisateurs

B.2.1 -Différents certificats pour différents usages

Du point de vue utilisateur, le nombre de certiicdifférents est relativement restreint. Les
différentes catégories de certificats utilisateatrleurs utilisations sont abordées ci-apres.

Sont également a prendre en compte les certifitashine et les certificats de personne
morale :

» Les certificats machine sont liés a une identitéchiree et non a l'identité d'un
utilisateur physique. Un exemple est un certifisB8C (Network Access Control)
utilisé par le poste de l'utilisateur pour se carteeau réseau local de son entreprise.

* Les certificats pour personne morale sont, par @kenutilisés par le directeur d’'un
service achat d'une grande structure. Ce certjfmpail est pourtant le seul a utiliser,
n’'est pas a son nom propre mais au nom de sa caongpag

Dans les deux cas ci-dessus, I'objet du certifisab CN, son Common Name) ne désigne pas
une personne physique contrairement au certifigiggateur.

Il convient de noter que les usages décrits citdessrrespondent a des usages courants (tels
que définis dans le RGS par exemple) mais qu’iltest a fait possible de trouver des
certificats spécifiques ou malformés : certifica chiffrement et de signature par exemple
mais sans authentification.

Enfin, ne pas oublier qu’un certificat ne peut pa® utilisé sans la clé privee associée pour
pouvoir réaliser certaines opérations cryptograpésq comme appliquer une signature
numerique par exemple.

B.2.1.A - Certificat de signature

Un certificat de signature est utilisé pour appoutge signature numerique liée a la personne
physique porteuse du secret, & savoir la clé priesignature. La signature numérique est
utilisée pour assurer l'intégrité et la non réptidie: le destinataire du document ou du

message a la certitude que le document signé a'aétpamodifié et qu'il a bien été émis par

l'utilisateur ayant signé le document. L'utilisateyant signé le document ne pourra pas non
plus nier avoir envoyé le document.

Ce type de certificat peut, dans sa mise en ceav@uk aboutie, prendre la méme valeur
légale que la signature manuscrite et permettmevelser la charge de la preuve en cas de
contestation devant un tribunal. En effet la pagtieconteste la validité de la signature devra
apporter la preuve de l'invalidité de la signatu@ela correspond au niveaug du RGS : le
certificat sera présumé fiable par défaut (a nqtex 'ensemble du dispositif doit étreyg
pour étre habilité k)

La clé privée de ce type de certificat ne doit pae séquestrée et elle doit étre générée au
plus proche de l'utilisateur. Idéalement il doreégénéré dans un support cryptographique
physigue dédié et ne doit pas étre exportable bordale ce support cryptographique. Si la

clé privée venait a étre copiée, cela ruineraitrides attendus ci-dessus car une personne
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physique autre que le porteur Iégitime pourraineigdes documents au nom du porteur
légitime.
B.2.1.B - Certificat d'authentification

Un certificat d'authentification est utilisé pouppver une identité dans le monde numérique.
Il peut étre comparé a une carte d'identité : tesbnfiance dans l'autorité qui I'a émise et les
protections associées qui garantissent l'identitdéacfiabilité de son authentification. Un
certificat d'authentification permet de prouver umentité en matiere numérique. A
I'identique, c'est l'autorité émettrice du cerfiqqui s'engage sur la fiabilité de l'association
entre le certificat, la clé privée associée etfitité de son porteur.

Les certificats d'authentification sur support phye sont couramment utilisés pour faire de
l'authentification forte sur un site internet, weti un conteneur SSO contenant les mots de
passe applicatifs du porteur, ou encore utiliseVBN avec son entreprise par exemple.

Comme pour le certificat de signature, la clé pine@ doit pas faire I'objet d’un quelconque
séquestre, et doit étre générée au plus procHetiliedteur. Idéalement, elle doit étre générée
dans un support cryptographique physique et ne hst étre exportable en dehors de ce
support cryptographique. Si la clé privée venditra copiée, cela ruinerait les roles attendus
ci-dessus car une personne physique autre querteupdégitime pourrait s’authentifier en
son nom.

Enfin, comme pour le certificat de signature, ilt ggossible d’obtenir un certificat
d’authentification de niveau c'est-a-dire qui sera présumé fiable par défaut.

B.2.1.C - Certificat d’authentification/signature

Ce certificat permet a son porteur de réaliserappesations de signature et d’authentification
a partir d’'une seule et unique clé, et non de adéscdistinctes spécialisées par usage, comme
précédemment. Ce certificat ne permet d'atteindie lg@ niveau 3 au RGS, il ne permet
donc pas d’obtenir un certificat présumé fiable g@fiaut. Il est couramment utilisé dans un
but de simplification quand le niveauyg n’est pas nécessaire, pour compatibilité avec les
systemes existants et non adaptés aux certifieatsgage et limiter les co0ts.

B.2.1.D - Certificat de chiffrement

Un certificat de chiffrement est utilisé pour chéif des données. C'est usuellement le seul
type de certificat/clé faisant I'objet d’un séquestque ce soit pour satisfaire a un besoin
interne ou a une exigence réglementaire. Pour eélepntrairement aux clés associées aux
certificats de signature et de chiffrement, lapli&ée de ce type de certificat est générée par
l'autorité émettrice qui la fournit ensuite a lligateur. Le chiffrement est couramment mis en

ceuvre de maniere hybride : une clé privée essé&élpour chiffrer une clé symétrique. Il est

possible d’obtenir des certificats de niveag3Le séquestre peut étre global ('ensemble des
clés privées de chiffrement sont sauvegardées)iemn bne clé de recouvrement globale

permet de recouvrer les clés séquestreées.

B.2.2 -Distribution des certificats aux utilisateurs : l'importance des
processus

Les processus de distribution des certificats et diEs privées aux utilisateurs sont
particulierement importants. A l'instar identiguerge carte d'identité qui doit étre remise avec
certitude a leur titulaire et non a un usurpatég,processus organisationnels mis en ceuvre
permettent de s'assurer qu'un certificat est hietégé des sa création et remis au bon porteur
physique.
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Actuellement, la robustesse des algorithmes cryppigques généralement employés est
telle que les failles les plus facilement expldigbproviennent de I'exploitation de ces
processus de remise. Il est en effet plus facisufper I'identité d’une personne au téléphone
pour se faire envoyer la clé privée d'un porteur yrgeouvrement, ou encore d’observer le
porteur taper son code PIN que de calculer un@rokée a partir d’'un certificat. 1l est donc
primordial d’attacher une attention toute partietdi a la conception des processus de
délivrance et de remise, ainsi qu’a leur mise ewresu

B.2.2.A - Le mode décentralisé

Dans ce mode, la génération des clés privées a@gée coté utilisateur et non a distance par
I'Autorité de Certification (AC), Généralement ceode est utilisé pour les certificats
d’authentification et de signature, la clé privéedevant pas étre séquestrée. Le séquestre de
ce type de clé puis son transit hors d'un suppoyptographique ruinerait la fiabilité
attendue : si la clé privée venait a étre inteeptl ne serait plus possible de garantir la
fiabilité de la signature et sa non-répudiationlpgrorteur Iégitime.

Idéalement, dans ce mode, la génération de laroléepest prise en charge par un support
cryptographique externe. Ce support cryptographmpig prendre la forme d’'un token USB
('apparence d’'une clé USB) ou d’'une carte a plieeclé privée ne peut jamais étre extraite
du support qui I'a générée. En effet, un supporptagraphique répondant aux exigences de
sécurité doit notamment mettre en ceuvre la clé&genfsdre, requérir une authentification par
code PIN pour activer la clé au sein du supponptographique (I'équivalent du code d’'une
carte bleue ou d’'un téléphone portable) et réaleseopérations cryptographiques directement
au sein du support cryptographique sans exposelé larivée. Ainsi, pour la création d'un
certificat signé, la clé privée est générée afiatr du support, une demande de signature est
envoyée a la PKI puis le certificat signé est inpatans le token : a aucun moment la clé
privée n'est exposeée a l'extérieur de son suppgsigue.

La clé privée peut également étre générée par légateur mais cette méthode est
généralement moins sécurisée que la génération dansupport cryptographique, la
protection de la clé privée n’étant dans ce cadapieielle et reposant sur la configuration du
navigateur, ou plutét, de son magasin de certfica® navigateur peut néanmoins s’appuyer
sur des modules externes et piloter un supporta@gyaphique externe par exemple.

B.2.2.B - Le mode centralisé

Dans ce mode de distribution, la clé privée estegémn par I'autorité de certification puis
envoyée au porteur. Généralement ce mode eseuytitisr distribuer les clefs de chiffrement.

Ce mode permet le séquestre des clés privees généarést-a-dire leur sauvegarde par
l'autorité émettrice. Cette sauvegarde est obligatpour permettre a I'entreprise d’avoir
acces aux données chiffrées du porteur en caspietdie celui-ci. Elle est imposée par le
législateur, pour garantir 'acces aux donnéesfré@$ en cas de requéte judiciaire par
exemple.

Le séquestre est également utilisé pour permeticcéder les données chiffrées suite a la
perte du support cryptographique.

Le standard PKCS#12 est utilisé pour protéger dapcivee et le fichier est protégé par un
mot de passe. Ce fichier peut alors étre envoyémail a I'utilisateur, mis a disposition sur
une plateforme de téléechargement ou encore éteeténjdans le navigateur ou le support
cryptographique du porteur par le client PKI dédilisateur.
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Ce mode est évidemment moins sécurisé que le mazentialisé car la clé privée est transportée en
dehors d'un support cryptographique et transitene’'maniere ou d’'une autre sur un réseau mais
certains mécanismes permettent néanmoins d'agewstackage et le transport sécurisés de ces clés.
Ainsi les séquestres sont protégés par HSM etiosrtakens mettent en ceuvre des canaux Sécurisés
SSL directement entre la puce cryptographique sttpiestre : le stockage et le transport sont ainsi
sécurisés. Enfin, il y a deux modes de séquedfiieratits : une copie de chaque clé privée peut étre
réalisée ou deux clés privées sont utilisées (uée pcivée individuelle et une clé paitre de
recouvrement).

B.2.2.C - Face a Face

Aux modes de génération de la bi-clé, centraliséléxentralisé, il est possible d’associer le
mode de remise du certificat, avec ou sans facea-f

Le mode avec face-a-face consiste a faire remetsepport cryptographique de main a main
a l'utilisateur par un opérateur et sur présentatie justificatifs d’identite. Ce mode de
remise est obligatoire pour obtenir des certificisniveau 3j. Il est possible d'utiliser ce
mode de remise méme pour des certificats de nivdérieur a 3yk.

B.2.3 -Stockage et mise en ceuvre des certificats et cl&saciées
B.2.3.A - Magasins de certificats du systéme d’@xaition

Sur un poste pourvu d’un systeme d’exploitatiorvierosoft (Windows), les certificats sont
stockés dans des "magasins”, ce sont en fait determurs logiciels de certificats. Les
magasins Microsoft sont de trois types : magastiisateurs, ordinateur ou de service. Il
s'agit dans le cas présent du magasin utilisatebiaque utilisateur se connectant sur un poste
sous Windows accédera a son magasin personneddiésassion.

Le magasin utilisateur est partagé/accédé facilerpan les applications Microsoft : un
certificat utilisateur sera accessible indifférermtngans Internet Explorer, Outlook et le reste
de la suite MS Office par exemple.

Il convient de noter que le navigateur web interegblorer permet la génération de clés
privées dans le magasin de l'utilisateur.

B.2.3.B - Supports cryptographique physiques etividuels

Ces supports cryptographiques individuels prentantorme de clés USB (couramment

appelés "tokens") ou de cartes a puce au format7BBkB de type « carte bancaire », le point
essentiel résidant dans le fait qu’ils sont tousigEgs d’'une puce cryptographique quelle que
soit leur forme. Ces supports cryptographiques Emnplus sécurisés mais les plus couteux.
Idéalement ils peuvent étre accompagnés d’un clalgesaisie du code PIN, évitant que le
code PIN ne soit saisi directement sur le claveef ardinateur et ou il peut étre intercepté par
une application malveillante, de type « keylogger »

La plupart du temps, les clés privées généréemtérieur d’'un tel support ne peuvent pas
étre exportées hors du support de par la conceptiéme de la puce. Le fait que seul
I'utilisateur connaisse le code permettant d’actieeclé privée contenue au sein du support
cryptographique assure la non-répudiation des tpag réalisées grace a cette clé:
I'utilisation de la clé privée a nécessairemenli@u avec le token et avec le code PIN.

L'utilisation d’un support cryptographique certifiééy est obligatoire pour pouvoir mettre en
ceuvre des certificats de niveawgkd du RGS.
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B.2.3.C - Magasins tiers

Ces magasins sont des magasins propriétaires eésd@odur chaque application. Les
certificats dans ces magasins ne sont pas vigibleslisables en dehors de 'application elle-
méme. Firefox par exemple utilise son propre magdsi certificats : les certificats dans le
magasin Windows n’y apparaissent pas.

Ce cloisonnement peut amener certains problemdgjyea. Par exemple, si le certificat
utilisateur émis par I'administration fiscale pquermettre la télé-déclaration des impots est
généré par Firefox, 'année suivante vous ne payas vous connecter sur le site des impbts
en utilisant Internet Explorer car le certificabpparaitra pas.

B.3 - Inventaire des risques portant sur ces clés et sexr

B.3.1 -Introduction : pourquoi l'identification des risque s en préambule a
la gestion des clés ?

La "gestion des clés" a pour objectif premier latpction des clés et secrets de I'organisme
contre les atteintes pouvant les impacter.

Ces atteintes peuvent par exemple étre faites dalgdtions, mais aussi de pertes
involontaires, potentiellement dommageables arBpnise. Il suffit d'imaginer la perte des
clés de son domicile, ou de son coffre-fort... Bhglle cas des clés cryptographiques, pas
d'appel au serrurier possible, sauf si un Séquagité implémenté.

L'inventaire des risques portant sur ces bienstgfogun peu particulier peut étre dressé suite
a la réalisation formelle d'une évaluation desugsy plus couramment appelée "analyse de
risques”.

Cette identification des risques permet d'identifies scénarios "catastrophe" pouvant
impacter ce que l'on souhaite protéger - des diédes secrets dans le cas présent-, en
mesurant la gravité de ces scénarios a partirudertgact sur l'activité de I'entreprise.

B.3.2 -Identification des risques
B.3.2.A - Identification des biens essentiels e$ déens supports
La protection des clés et secrets leur est duena titees :

- au titre de "bien informationnel” (au sens du rfasset” des normes ISO/IEC 2700x) ; les
clés et secrets doivent étre identifiés comme infammationnel ou données a protéger ;

- au titre d'éléements de sécurité, sur lesquelsset en grande partie des mécanismes de
sécurité, qui sont justement, eux, chargés de geotés biens informationnels du Sl !

Pour pouvoir lister 'ensemble des menaces etiggsas portant sur les clés et secrets utilisés
par un organisme, il est nécessaire dans un preemgys d'en établir I'inventaire :

- les biens dits "sensibles" les données et informations que I'on veut pent&g-a-vis de la
divulgation, de la corruption et/ou de l'indispdtfiié :;

Gestion des secrets cryptographiques  14/36 © CLUSIF 2012



- Clé privée dauthentificatiofsignaturedont clé de diversification pour secret
d'authentification (clé de session, OTP...), dp@eonne physique ou d'un serveur
ou d'une application

- CIé privée de signature d'une AutoritAutorité de Certification, d'Horodatage, de
Gestion de Preuve, de Création d'Attestation

- Clé de déchiffremerd'une personne physique ou d'un serveur/applicatio

- Clé symétrique (hors clé de session) d'une personne physique '‘an d
serveur/application

- Code PIN, secret d'activatiatune personne physique ou d'un serveur/applicatio

- Mot de passassocié a un identifiant lié a une personne phgsa@y a un compte
générique,

- Auxquelles on peut ajouter les secrets "fugaces fugitifs" tels que :_OTP, clés
de sessioffétablissement d'un tunnel SSL, etc)

- les biens dits "de support” : Une clé cryptographique ou un secret étant parr@aine
donnée, une information, elle ne peut exister sanssupport : ce support peut étre :

- un support au format papier :

- courrier : courrier de transmission d'un code PiNlmn mot de passe...

- document archivé : formulaire d'enregistrement dade d'activation, du
mot de passe du compte "root" d'un serveur...

- un support électronigue en transit

- mail de transmission d'un mot de passe, d'un fidPKeCS#12...

- échange téléphonique : transmission d’'un mot deeppar une hot-line a
un utilisateur...

- échange réseau : échange protocolaire d'élémentsidel d'une clé de
session, transmission d'un fichier PKCS#12 entmposants applicatifs
d'une Autorité de Certification...

- un support de type "humain"

- code PIN ou d'un mot de passe retenu par la mémeisen porteur
- un support matériel

- bande de sauvegarde, CD-Rom (sauvegardes et aycawy/stemes)
- mémoires flash (clés USB de stockage...)
- carte a puce / puce cryptographique,
- HSM.
- un support logiciel

- magasin de certificats,

" serveur au sens serveur applicatif assurant/meitatisposition un service, tel que : serveur Wsssyeur
d'application, serveur de messagerie...
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- code logiciel : mot de passe codé "en dur" dapplication ou inclus dans
le paramétrage, code d'activation de clé pour ppécation ;

- conteneur de mots de passe utilisé dans le cad&sO,
- enveloppe cryptographique, de type PKCS#12,

Note : le support logiciel est stocké sur un ausi@urs supports matériels (de méme
type ou différents).

( Biens supports )

Réseau )
£ % #
]X,-  a |
Courrier Courriar Courrier Partage iiab
simple SECUMSE Elactronique [T
\ Farmulaires | L
A \, o
 Materiel ) ™ { Logiciel )
g & . B
: Biens essentiels .
_ﬂ_.';a ® uxz =Eae b
Hah Puce cryptographique Cles 1010900101010100110... s
Mots de passe :  AS12nhg'BT, password Magasin de cerlificats ~ Code, pragramme
== Codes FIN ; 1234, 653481
A - f - \ i
.l v = - < ]
w N " 12rhglBT, £
Memoire ‘___'“ 3
Ch-Rom flash ” 4 password O"HJ
isque dur ~ r
a ) f)_—lumain/) tcnﬂ::g:“;qsieo} Enveloppei
- = : | cryplographigues -
S &
Porteurs Transmission par

humains 1&léphone

Figure 1 : Biens sensibles et biens supports en giea de clés

Note : I'ensemble de ces biens support est coraersein d'autres biens supports, comme par
exemple : le site géographique, les locaux, eepg&iuré d'autres biens, comme par exemple
le personnel !

Les risques pesant sur ces autres biens sont dahengent a prendre en compte, méme si,
dans la majorité des cas, ils seront partagés bBeesemble du Systeme d’Information !
Aussi, ne sont-ils pas traités spécifiguement dapsésent document.

Papier Electronigue en transit Humain Suppart matériel Support logiciel
Mémoire |Bandes, CD- Mémoire appliance Code Magasin de | Conteneur
Courrier Archive |Mail Téléphone Réseau humaine Rom flash Puce crypto crypto applicatif certificats 850
Clé privée guth*/sign X* xX* x* X X X
Cié privée authfcachet x* x* X* X X X
Clé privée de signature d'une
Autorité X X X
Clé de déchiffrement X X X* X X X
Cl¢ de déchiffrement X* x* X* X b X
Clé symétrique (hors clé de
session) X X X X X
Cié symétrique (hors clé de
session) ® H x x x
Code PIN, secret d'activation X X K X X X X
Mot de passe b4 ® X X X x X X
OTP, clés de session X

X*: secret usuellement sous forme chiffré
¥ :secret usuellement "en clair”

Figure 2 : Exemple de matrice identifiant les relabns « Biens supports/biens sensibles »
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B.3.2.B - Identification des besoins de sécuritéles menaces

Les besoins de sécurité relatifs a ces biens deagbde support sont évidemment, a minima,
les besoins DIC:

- laconfidentialité => une clé ou un secret doit en principe resteecret, comme son hom
I'indique. Ce besoin de confidentialité ne concesiem évidemment que les parties secretes
des bi-clés asymétriques (« clés privées ») ;

- l'intégrité => |la perte d'intégrité d'une clé ou d'un seamglique l'impossibilité
d'utiliser celui-ci ;

- ladisponibilité, => l'impossibilité d'accéder a une clé ou uretece permet pas d'activer
le mécanisme de sécurité auquel celui-ci est lié.

Ce sont ces besoins, pour chacun des biens, qoiient de protéger : s'il est assez évident
gu'il faut protéger la confidentialité d'un secr#d, question de la préservation de sa
disponibilité est souvent éludée lors de la misglace de solutions requérant des secrets.
Pourtant, sans acces possible au secret ou a laéckssaire, impossible d'accéder aux
données ou fonctions protégées !

La confidentialité est usuellement considérée gerfainaire : ou un élément est secret, ou il
est divulgué. Il peut étre nécessaire dans certassd'identifier des niveaux successifs de
confidentialité. Par exemple, le secret peut étmesitiéré comme « moins » corrompu s'il a

été divulgué auprés d'un effectif restreint et tdignde personnes qu’aupres d'un large

public. Cependant, dans la majorité des cas, tegtaiin élément ne soit plus connu que par
son détenteur seul, suffira a le déclarer corromipjustifiera la prise de mesures adéquates
(mise en opposition du secret concerné, et uiilisat’autres secrets...).

En revanche, en matiere de disponibilité, il esteséaire de distinguer les indisponibilités

définitives (perte irrémédiable du secret) desspdnibilités passagéeres. Et au sein de celles-
ci, il est nécessaire de définir une échelle d'ichgdsur I'activité) en fonction de la durée de

I'indisponibilité ; une disponibilité sous 2 heurésura pas les mémes impacts sur l'activité de
l'organisme qu'une disponibilité sous 3 jours, egitus, ce qui s'avere possible lorsqu'un

secret est par exemple détenu par un porteur humain

La prise en compte de l'intégrité est elle ausavent binaire ; soit le secret est integre -et
peut étre utilisé, soit il a été modifié/corrompt,il est alors inutilisable. Ce dernier cas est
assimilé a une indisponibilité définitive.

La mesure de I'impact d'une perte d'intégrité deoret pourra prendre en compte la détection
de celle-ci ; si la rupture d'intégrité peut étédettée aussitdt, alors il pourra éventuellement
étre possible d'y remédier plus vite (restauratatn,), et surtout, cette perte d'intégrité ne se
doublera pas d'une indisponibilité lors d'un casl@ation "en urgence".

Les menaces pouvant impacter chacun de ces typesigjrts varient bien entendu en

fonction de la nature de celui-ci. Il est évidentedes risques relatifs a la gestion des
ressources humaines seront plus importants daresld'un secret détenu par un seul porteur
et sans que celui-ci l'ait noté (cas d'un suppbumain™), que dans le cas d'un support
numerigue, méme si, dans les deux cas, ce typsgless rentre en jeu.
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Figure 3 : Biens et menaces en gestion de clés

Au sein du catalogue de menaces possibles, cestpmesent immédiatement étre identifiées
comme impactant la sécurité des secrets ! Par deefap menaces de type "Perte ou oubli de
document ou de media" ou "vol physique"”, font immatgiment survenir des craintes quant a
la confidentialité et a la disponibilité des élésesecrets contenus sur ces documents ou
média.

De méme pour les menaces "Perte d'un support pafrarte d'un matériel "Départ d'une
personne” ou "Influence sur une personne” : leylication est directe dans la sécurité des
secrets confiés a des porteurs humains...

D'autres n'ont a priori qu'une incidence plus é&lé® vis-a-vis de la gestion des secrets,
comme par exemple les menaces liées au terrorisna vandalisme. Pourtant, elles aussi
peuvent étre a prendre en compte, notamment vis-de/ la disponibilité de secrets, en
fonction de I'environnement (urbain ou non...)et'dctivité de I'organisme (sensible ou non).

Il n'est donc pas possible d'écarter a priori I'ane plusieurs des menaces potentielles
identifiées. A chaque menace doit étre associéerotmbilité de survenue ; celle-ci dépend
intimement du contexte et de l'activité de I'orgam... Cette évaluation est a faire par chaque
organisme en fonction de son propre contexte.

Il est également possible de prendre en comptetenpel d'attaque de I'agent menacant :
- faibles capacités,

- capacités importantes,

- capacités illimitées.

Il est évident qu'un organisme aux activités sedesilblevra prendre en compte des agents
menacants avec des capacités potentiellement iames voire illimitées (attaque par un
état, par exemple), ce qui ne sera pas le cas gaaiété a I'activité sans enjeu direct vis-a-vis
de la sUreté nationale...

Suivant la nature de la menace, de son intenticavgilante ou non), de son potentiel
d'attaque, les dégats causés peuvent étre plusoms nmportants, l'activité de I'entreprise
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plus ou moins compromise, et par conséquent, |esirae a mettre en place pour contrer ces
risques differeront.

B.3.2.C - Identification des risques résiduels aprapplication des mesures usuelles

Les menaces potentiellement a l'origine de scénate risques impactant les secrets sont
principalement liées a la nature de leur suppoaténiel, logiciel, humain, papier...)

A chaque type de support correspondent des mespéesiques :

support matériel :
0 détérioration, détournement,
0 perte,
0 espionnage,
- support logiciel :
0 espionnage par analyse
0 suppression
- support humain :
0 départ volontaire ou non, disparition,
o oubli,
o divulgation,
- support papier :
0 perte,
o destruction,
o copie illicite,
- support « réseau » :
0 écoute passive, interception, modification non cét
o indisponibilité du réseau.
B.3.2.D - lllustration par des scénarios commentés

Les scénarios de risques identifies comme pouvamesir majoritairement sont les
suivants :

Scénario I compromission d’une clé de signature.

Une telle clé peut par exemple appartenir a unsop@e physique ou un organisme, une
application (Métier, d’Archivage) ou une Autoritgge( Certification, d’'Horodatage).

La compromission d’une telle clé entraine des esqiiutilisation frauduleuse :

- signature frauduleuse de documents métiers (fatumails, voire prescriptions
médicales, actes notariés...) engageant la persatteatdce de la clé, et/ou son
entreprise ;

- scellement frauduleux d’archives déposées danSAml (Systeme d’Archivage
Electronique) et remise en cause de leur caragieigatoire (notion de valeur
« probatoire ») ; atteinte a la réputation et and#ige du tiers de confiance
archiveur ;
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- signature frauduleuse de certificats électroniquedrainant ainsi I'utilisation
d’autres clés usurpées, de jetons d’horodatages tbus les cas, atteinte majeure
a I'image de I'Autorité ainsi corrompue.

L’atteinte potentielle a 'image de I'organisme siinsurpé, a la sécurité des personnes et des
biens lui appartenant ou a ses clients, est éwadent

Scénario 2 Perte d'une clé utilisée pour le chiffrement dartees
Une telle clé peut par exemple appartenir a :

- une personne physique, ayant utilisé une clé défredment pour assurer la
confidentialité de ses données ou des messagéd gant transmis ;

- un organisme, ayant mis en ceuvre des fonctionsalgehiffrement au sein de ses
applications et systémes critiques : chiffrementdd@nées stockées en bases,
comme par exemple des données personnelles ouodegas de santé (Dossier
Patient...), chiffrement de données stockées audseimsystéme de type « coffre-
fort » ; chiffrement des boites de messagerie...

L’accés aux données ainsi protégées est comprosnie :systeme de chiffrement ne permet
pas de mécanisme « bris de glace » (acces possikldonnées en urgence, nécessaire, par
exemple, dans le domaine de la Santé), alors il @ga impossible de réaliser des actions
nécessitant la connaissance de ces données :As8gu@nces en milieu hospitalier en sont
par exemple aisément imaginables.

La compromission des clés de chiffrement est bién sutre leur indisponibilité ou
corruption, l'autre grand risque les menacant.

Scénario 3 : compromission de clés ou de secratghintification

Les services d’authentification (forte ou non séa sur la présentation d’éléments secrets
(mots de passe, OTP (« One-Time-Password »), dg®es...) sont actuellement tres
répandus au sein des Sl des entreprises et orgamigen toute taille. Si beaucoup des
applications protégées relevent d'un niveau de isdiiss pouvant étre qualifieé de

« standard », il n’en est pas moins nécessairsulfas I'imputabilité de I'authentification a
son auteur, c’est-a-dire au titulaire de I'élémssdret présenté.

De récents cas d'usurpation d’accés, par connaisspar exemple de mots de passe de
« collegues », ont récemment défrayé la pressestchroniques judiciaires ces dernieres
années ou derniers mois, en raison notamment ds nséquences économiques ou
financieres, sans commune mesure avec la «fagblesspréesumée- des systémes
d’authentification mis en ceuvre.

B.3.3 -Particularités selon le domaine d'activités

Il est bien évident que dans des domaines ou dégtis vitaux de I'Etat sont en jeu, les
menaces a prendre en compte, et surtout le pdtefditaque de I'agent menacant, doivent
étre revus a la hausse.

Par ailleurs, d'autres réglementations peuveneégait s'appliquer, comme notamment PCI-
DSS Payment Card Industry Data Security Standardlatives a la conservation et a
I'utilisation des données de cartes bancairesces réglementations peuvent inclure des
dispositions relatives a la protection des donnéepeuvent entrainer a la fois I'utilisation de
techniques ou d'outils cryptographiques compléniastaet la nécessité de protéger les
secrets associés, ainsi que d'autres données lpedadmt non considérées comme des
« secrets ».
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Le domaine de I&anté est lui aussi concerné par la protection des desinda mise en
conformité vis-a-vis des dispositions relativesaaprotection des données médicales, et
notamment le « Décret Confidentialité » (« Décret2607-960 du 15 mai 2007 relatif a la
confidentialité des informations médicales consesv&ur support informatique ou transmises
par voie €électronique ») entraine, directement @, tha nécessité d'utiliser des techniques ou
des mécanismes cryptographiques, dont le chiffremeais pas uniquement.

Quant au secteur de Réfense précurseur en la matiere, il s'est doté depuisahebreuses
années d'une organisation a la hauteur de sesxenjeu

- service "du Chiffre" : regles de transmission oidgrmations classifiées (dont peuvent faire
partie les clés et secrets)

Face a ces enjeux militaires, figurent égalemesemgeux civils. Le role de 'ANSSI (Agence
Nationale de la Sécurité des Systemes d’Informatiest de promouvoir un référentiel
cohérent et exhaustif sur lequel peuvent s'appanyguel doivent se conformer les
administrations de |'Etat.

Au sein de ce référentiel, I'on trouve notamment :

- lannexe B_1 du RGS « Mécanismes cryptographigu&egles et recommandations
concernant le choix et le dimensionnement des nigo@&s cryptographiques » Version
1.20,

o0 ce document décrit les regles minimales a respguober ['utilisation de
mécanismes cryptographiques (algorithmes, tailles ctés) suffisamment
robustes en fonction de I'usage et la durée daatiion prévus pour ces clés ;

- les dispositions relatives a la certification efaaqualification des produits de sécurité,
donc par exemple les dispositifs d’authentificati@@artes a puce cryptographiques)
destinés a contenir les clés privées des utilissiteu

0 ces certifications et qualifications permettentgdeantir un niveau minimal de
sécurité, mais surtout 'implémentation corrects nesures de sécurité

o elles peuvent étre réalisées conformément auxr€sit€ommuns (ISO 15408)
ou a la Certification de Sécurité de Premier NivEa8PN) mise en place par
TANSSI.
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C.La couverture de ces risques :
Les mesures de sécurité préconisées

Afin de couvrir les risques encourus pas les ctéseerets cryptographiques, il convient de
mettre en place un ensemble de mesures d’ordreitpEs et organisationnelles.

Aussi il existe déja un certain nombre de modeétegeaktion des clés et secrets qu'il convient
de connaitre, au moins dans les grands principes.

C.1 -Aspects techniques

La premiere protection qu’une bonne gestion des stédoit d’apporter a son infrastructure
est la qualité intrinseque des clés générées. Aéinpermettre au lecteur de choisir les
algorithmes et les tailles de clés appropriésodganismes étatiques comme le NIST, la NSA
(aux Etats-Unis), I'ANSSI (en France) ou le BSI (é&llemagne) fournissent des
recommandations.

A ce titre, le site de BlueKrypt Keylength.com, rassemble ces recommandations dizss
tableaux synthétiques, dont voici un exemple corargr’ANSSI :

2010 - 2020 200 2048 200 2048 200
= 2020 200 4096 200 4096 256

Les tailles de clef sont exprimées en bit. Ces résultats garantissent une sécurité minimale. e
Cliquer sur une valeur pour la comparer avec les autres méthodes.

Remargues et algorithmes recommandés pour les systémes symétrigues:

La taille recommandée pour les systémes symétriques est de 128 bits.

La taille minimale des blocs de chifrement par bloc est de 64 bits (128 bits aprés 2020).

Il est recommandé d'employer des algorithmes par bloc et non des algorithmes de chiffrement par flot.
Algorithme de chiffrement: AES-CBC (FIPS 197)

Algorithme d'authentification et dintégrité: CBC-MAC "retail” avec AES et 2 clefs distinctes.

Remarques et algonthmes recommandés pour les systémes asyméfriques.

Pour le chiffrement, les exposants publics doivent &tre strictement supérieurs a 216=65536.

Les exposants secrets doivent étre de la méme taille que le module.

Algorithme de chiffrement: RSAES-0AEP (PKCS#1v2.1)

Algorithme de signature: RSA-SSA-PSS (PKCS#1v2.1)

Algorithme de signature: ECDSA avec P-256, P-384, P-521, B-283, B-409 ou B-571 (FIPS 186-2)
Courbes elliptiqgues GF(p): P-256, P-384 et P-521 (FIPS 186-2)

Courbes elliptiques GF(27): B-283, B-409 et B-571 (FIPS 186-2)

Algorithme recommandé pour les fonctions de hachage: SHA-256 (FIPS 180-2)

Source BlueKrygatwww.keylength.com/fr/5/
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Ces recommandations peuvent également concernewligcontréle auquel doivent étre
soumises les clés :

o |l est nécessaire de définir le nombre de personmE®essaires aux
différentes étapes de la vie des clés (Créatiativagion, suppression...).
Ce nombre de personnes minimum peut étre défine suil’analyse de
risques.

o En aucun cas, ce nombre de personnes ne doitgatir@ & ; il se doit donc
d’étre au moins égal a 2. Un nombre égal a 3 sentdgpté aux petites
structures, ce nombre pouvant étre porté a 5 pesirstructures plus
importantes.

Il est également nécessaire de respecter le cgolgeddes clés de chiffrement ou secrets :

Demande : La demande de génération et d'attribudessecrets doit faire partie
d’un processus formel, incluant les approbatiomdgsaresponsables compétents.

Création: La création des secrets se doit d'émacét et les journaux
d’enregistrement des événements conserves. ll&di@tpossible de savoir qui a
généré quoi, et de quelle maniére.

Distribution : Il se peut qu’'un processus de disttion des secrets soit nécessaire
afin de s’assurer notamment que les secrets si$ Bx bons destinataires, sans
compromission.

Activation : Dans certains cas, une activation feltmn des secrets ou de la
ressource matérielle ou logicielle supportant cemidrs est nécessaire. Cette
activation se doit d’étre sous multi-controéle.

Désactivation : A l'instar de l'activation, des pémlures de désactivation peuvent
s’avérer nécessaire. Méme cette désactivation pécdssiter d’étre placée sous
multi-controle.

Révocation : Tout secret doit pouvoir étre révopuiépeut y avoir plusieurs

raisons a cela, comme le départ d'un employé, lampcomission avérée ou
suspectée des secrets, etc.

Expiration : Tout secret se doit d'avoir une datexdiration. Cette date
d’expiration doit étre calculée au plus juste emcfamn du besoin et conforme aux
recommandations évoquées ci-dessus.

Mise sous séquestre : Afin de se prémunir contpeifte de secrets, ce qui pourrait
avoir des conséquences graves en matiere de didgéniun service de mise sous
séquestre peut étre disponible. Correctement prsiélgs secrets peuvent étre
recouvres en cas de sinistre.

Recouvrement : Un autre moyen de se prémunir cdatperte de secrets est le
recouvrement a savoir une opération qui consiség@nérer les clés a partir d'une
clé autre que I'on aura précieusement gardée &kgee.

Destruction : Un processus de destruction sécudsseclés ou secrets doit étre
mis en place afin de garantir qu’en cas de com@sion ou tout simplement en
fin de vie, ces secrets seront correctement detsais possibilité d’étre recouvrés.
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C.2 - Aspects organisationnels

La deuxieme protection qu’'une bonne gestion desdibé apporter a son infrastructure est la
mise en place d’'une gestion centralisée, centtaisale la fonction et des données. Cette
gestion centralisée pourrait étre matérialiséeypar ou plusieurs personnes, ROC soutenus
par des piliers de nature autant documentaire rgafosationnelle ou encore physique.

C.2.1 -Le ROC ou Responsable des Opérations Cryptographias

L’expérience montre gu’il est indispensable de giési formellement un responsable de la
gestion des clés ainsi que des secrets et matasstgiés a celles-ci, ce responsable pouvant
avoir un ou plusieurs adjoints.

Une dénomination possible pour ce poste serait sp&esable des Opérations

Cryptographiques », en charge de faire respectepiecédures définies en la matiére, un
‘policier’ directement responsable de la mise ewvreset de la protection des données et/ou
matériels impliqués.

Pourquoi ?
- Parce que la tracabilité sur tout le cycle de vwm decret est a ce prix.

- Parce que le doute sur l'intégrité de la clé, dereted’activation ou encore du
HSM n’est pas une option.

Dans les petites structures, le RSSI peut rengfiomction de ROC.

C.2.2 -Les piliers du ROC

Les piliers sont a la fois les outils a la dispositdu ROC pour mener a bien sa mission, mais
aussi les fondements de sa fonction, ce sur quoeuk s’appuyer pour faire prévaloir ses
prérogatives.

C.2.2.A - Politique de sécurité

La Politique de Sécurité des Systemes d’InformatiRBSI) traduit les orientations prises par
la direction générale en matiere de sécurité dsemes d’'information. Celle-ci est souvent
basée sur des standards reconnus tels ISO 2708D&27002. Elle couvre les objectifs de
sécurité identifiés par I'’Analyse de Risques.

C.2.2.B - Organisation de la sécurité de l'informan

L’organisation de la sécurité de I'information cmte a définir le cadre de gestion de celle-ci
et les rbles de ses principaux protagonistes'adiitségalement de contréler la mise en ceuvre
de la sécurité des systemes d’information. Le Resglule des Opérations Cryptographiques
doit étre identifié comme un acteur essentiel ddecerganisation, il peut étre placé
directement sous un Directeur des Systemes d’lrdbom (DSI), un Responsable de la
Sécurité des Systemes d’Information (RSSI) ou enaarDirecteur Technique.

C.2.2.C - Gestion des bhiens

Le Responsable des Opérations Cryptographiquepis@sur une gestion rigoureuse et
centralisée des actifs critiques. Il est souvespoasable de I'inventaire de ces actifs critiques
nécessaires au bon fonctionnement du systéeme diiatton de I'entreprise.

C.2.2.D - Seécurité physique & Contréle d’acces

La PSSI définit les niveaux de sécurité physiquasi ajue les contrdles d’acces a utiliser
dans le cadre de la gestion des ressources crgplugues.
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Le plus souvent sont utilisés des contrdles a piakifacteurs ainsi que le partage des secrets
afin d’assurer le niveau de sécurité attendu.

C.2.2.E - Cérémonie des clés

La cérémonie des clés encadre les modalités deaji@méet de conservation des clés et
secrets cryptographiques, comme par exemple |l&rgéon du bi-clé de I'Autorité de
Certification (AC) et de son certificat destinégner les certificats qu’elle émettra.

La cérémonie des clés est le plus souvent suivia dese en service de ces clés. Dans le cas
d’'une Autorité de Certification, I'objectif est deermettre la production des certificats en
volume.

C.2.2.F - Gestion de I'exploitation

Le ROC est le garant d'une exploitation sécuriség kssources cryptographiques et des
secrets associés. Il doit assurer en particulier parfaitetracabilité lors de manipulation de
ces ressources et secrets.

C.2.2.G - Gestion des incidents liés a la sécudigd'information

Le responsable des opérations cryptographiquesnegarticulier en charge de la révocation
des certificats associés aux clés en cas de congmiom suspectée ou avérée, et en
particulier pour les AC. Cette gestion des inciddiéis au chiffrement peut faire partie d’'un

Plan global de Réponses aux Incidents du SI.

C.2.2.H - Gestion du PCA/PRA

Dans le cadre de la continuité ou de la reprisetdité, le responsable des opérations
cryptographiques est le plus souvent impliqué danséactivation des ressources faisant
usage de moyens cryptographiques. Lors d’inciderdgeurs il est I'acteur principal d'un
eventuel recouvrement des clés.

C.2.2.1 - Conformité PSCE

La certificationPrestataire de service de certification électro@dRSCE) au sens du décret
n° 2001-272 du 30 mars 2001 désigne toute persphgsiqgue ou morale qui délivre des
certificats électroniques ou fournit d’autres seegi en matiere de signature €électronique.

Le PSCE peut délivrer desertificats qualifiés c'est-a-dire conformes a des exigences
réglementaires et normatives.

Le certificat qualifié est un certificat a usagelasif de signature électronique. Un document
signé avec un certificat qualifié est présumé &adtl inverse ainsi la charge de la preuve en
cas de litige.
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C.3 -Modeles actuels de gestion de clés

C.3.1 -Modeéle « PKI »

Il s'agit du modele le plus connu et probablemenplus utilisé car il est a la base de la
distribution massive des certificats X.509, deilisgtion du protocole SSL et du commerce
en ligne.

Il s'agit d'un modele hiérarchisé de gestion de a&ymétriques, et qui garantit I'association
entre une bi-clé et une identité.

Chaque membre de l'organisation dispose d'une roléepqu'il garde secréete et de la clé
publique associée. Cette clé publique est diff@ésein d'un certificat électronique qui joue
le réle de piéce d'identité car elle contient hiik& du porteur. Il est important de noter que
I'identité peut désigner aussi bien une personngsigbhe qu'une machine ou tout autre
composant.

L'authenticité de ce certificat (et donc de I'asatien entre I'identité et la clé publique) est
garantie la signature électronique apposée paitdta de Certification (AC), qui peut elle-
méme étre certifiee par ’AC de niveau supérieansdune logique hiérarchique.

Cette hiérarchie est dominée par une AC dite Radjue est signée par elle-méme ou
eventuellement Cross Certifiée a savoir signégreéguement par une autre AC Racine, et a
laquelle l'utilisateur est invité a faire confiangd souhaite utiliser les certificats émis pas le
AC certifiées par cette AC Racine.

Lorsque l'usage d’un certificat doit étre interditant sa fin de validité naturelle (suite a un
vol ou une fin d’activité), celui-ci sera révoqueé.

A partir du moment ou une personne fait confianc@@& AC en important son certificat dans
son navigateur (dans le magasin de certificatseddecnier), elle reconnait comme valides
tous les certificats émis par cette AC ou par u@de niveau inférieur et qui ne sont pas
révoqueés : l'utilisateur acceptant le certificatume AC Racine, reconnait ensuite
automatiqguement comme valides tous les certifieais cette Autorité.

Certifie I'identité de Bob Certifie I'identité d’Alice
Distribue le certificat d’Alice Distribue le certificat de Bog

PKI ACME

Fait confiance Fait confiance

Confiance réciproque

BOB ALICE

Les niveaux de services et surtout les processesyi en ceuvre la PKI pour contréler la
validité d'une identité avant de délivrer un cardif sont décrits dans un document public

Gestion des secrets cryptographiques 26/36 © CLUSIF 2012



appelé Politique de Certification. Il s'agit d'umtrat entre la PKI et ses clients, utilisateurs,
« consommateurs » des certificats délivrés auxepwst Cette politique permet a l'utilisateur
de savoir jusqu'a quel point et pour quels usagpsut faire confiance en un certificat émis
par une PKI donnée. En particulier, la PKI peuttreésdre les domaines fonctionnels
d’utilisation des certificats qu'elle émet en fdaoat de leur cible d'utilisation
(authentification, chiffrement, signature électopre).

Il est trés important de noter que la PKI se linditgarantir le lien entre une identité et une clé
publique via le certificat. La gestion des habiidas (droits d’acces applicatifs) est de la
responsabilité des applications utilisatrices et de la PKI.

La diffusion des certificats peut étre réaliséevani plusieurs modes, généralement via
publication au sein d’'un annuaire.

Avantages
» Fonctionnement hiérarchique maitrisé
e Systéme organisé et contractualisé via des padiiqu
* bien documentée et standardisée (X.509)
* interopérable

* ne nécessite que la possession du certificat dA@'(ne liste de certificat révoqués a
jour) pour prouver l'identité d'un tiers

Inconvénients
e organisation qui peut étre complexe a mettre enmreeuv

« fonctionnement assez rigide (il est nécessaire dspecter les processus
d’enregistrement et de gestion de I'opérateur dg PK

» |'utilisateur doit faire confiance dans le fait dlmpérateur de la PKI se limitera a son
périmétre d'activité
Les services d’'une PKI peuvent étre mis en plaaeleidéploiement d’'une offre logicielle, ou
sous forme d’offre de service auprés d’opératearseatitification dits tiers de confiance.

Nature des colits

» Achat des licences et matériels spécifiques

« Colt d’exploitation et de support (révocations,orerellement, gestion des oublis du
support de stockage)

« Colt organisationnel de la gestion des processudistribution des identités
(enregistrement des utilisateurs, renouvellemestdintites...)

» Co0t éventuel du support de stockage de I'ideftiyyge carte a puce)
C.3.2 -Modele PGP

Il s'agit d'un modele du type « les amis de mesaont mes amis » c'est a dire d'un réseau
de confiance. Pretty Good Privacy a été invent&3d€1 par Philip Zimmermann.

Il 'y a pas de composant centralisé qui garalasisbciation entre une identité et une clé
selon une politique publiée, c'est l'utilisateur gipute manuellement des identités dans sa
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base personnelle d'identités valides. Cette baseam®slée un «keyring » ou cercle de
confiance.

Lorsque l'utilisateur ajoute une identité a sonclegril peut faire confiance a celui-ci et
reconnaitre également son «keyring ». Son domd@aeonfiance est alors étendu au
« keyring » tiers qui peut lui aussi habiliter dfas « keyrings » et ainsi de suite.

En I'absence de centralisation du contrdle deditdsnil n'y a pas de processus de contréle ni
aucun contrat de service. C'est a chacun desatsiliss a étre vigilant sur les identités auquel
il accorde sa confiance.

Pour avoir I'assurance qu'une clé (et I'identitéoage) ajoutée au keyring est valide, il faut
gue l'utilisateur ait la maitrise de ce procesfas €xemple lors d'une rencontre physique en
face a face ou via la réception par un autre cguoalgarantit la validité des données
échangées).

Le fonctionnement de PGP a été standardisé ddRisTa4880.
Avantages du modéle

* principe de fonctionnement simple

* |'absence de serveur centralisé rend l'infrastradégére

* présent sur le marché depuis longtemps

» seul l'utilisateur a connaissance de sa clé pfe@@énéral mais pas obligatoire)
Inconvénients du modele

* Nécessite un face a face (ou équivalent) pour \@afmmeconnaitre une identité

* Le niveau d’assurance sur la validité d’'une idénest plus faible que dans une
gestion « PKI » et repose sur la confiance quelisateur met dans la rigueur de
gestion de « amis »

* N'offre aucun niveau de service et d'engagemenadiabilité des données
* Problématiques de révocation
* Peu interopérable

Le modele PGP est actuellement diffusé en solupoopriétaire par la société PGP
corporation ou en logiciel libre via OpenPGP (saosnpter toutes les applications qui
supportent PGP via des bibliotheques de compaépili

Nature des colts

» Achat des licences (hors logiciel libre) et matérapécifiques
» Codt d’exploitation et de support (dans un contelatreprise)

» Codt organisationnel de la gestion des processulstribution des identités (absence
de mécanisme centralisé et intégré)

» Colts cachés lies aux risques découlant de I'abselec gestion centralisée des
identités (absence de vérification formelle dediitte)

» Co0t éventuel du support de stockage de la clé& (tgpote a puce)
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C.3.3 -Solutions propriétaires ou fermées

Il s'agit ici de I'ensemble des solutions propitésamises en ceuvre par certains éditeurs pour
répondre a des besoins de gestion de clé.

Par nature, leur fonctionnement est fermé et namwoll s'agit parfois d'un fonctionnement
dérivé de celui d'une PKI X.509 mais sans utildercertificat ou sans étre interopérable. Les
technologies utilisées (algorithmes et implémeaigtne sont généralement par diffusées ce
qui ne permet pas d'en évaluer le niveau de séairla fiabilité.

Par exemple, il peut s'agir d'une solution ou uxesg central conserve I'ensemble des clés et
des identités. Lorsqu'une entité a besoin de quorelre avec une autre entité, elle sollicite ce

serveur qui lui fournit la clé pour joindre son mmpondant. L'authenticité du fonctionnement

dépend des mécanismes d'authentification mis e plaur accéder au service centralisé.

Celui-ci dispose de toutes les clés de tous ldisatBurs. En cas d’intrusion sur ce serveur,
toutes les identités sont compromises.

Avantages

» Peut étre plus efficace dans certains contextegeragenvironnements fermeés) par
exemple en s’affranchissant des processus detdistm des clés

» Fonctionne aussi bien pour des clés asymétriquesigsi clés symétriques
Inconvénients

» Technologies par définition non interopérables

» Le fonctionnement est caché et peut plus difficéamétre évalué par le client

» Les algorithmes utilisés peuvent étre « maisonnegias avoir été évalués

* Requiert de faire 100% confiance a un éditeur

* En cas d’incident de sécurité, I'ensemble des itlsnsont compromises

Nature des colits

* Achat des licences et matériels spécifiques
» Cout d’exploitation et de support

» Codts cachés lies au manque de maitrise de lai@ol(dépendance au fournisseur,
risque de porte dérobée)

« Co0t éventuel du support de stockage de la clé& (¢tgpte a puce)

Ce type de solution se retrouve parfois dans dgsiéds répondant a des besoins métiers tels
qgue le monde médical pour I'échange de données méiniecins et laboratoires.

Certaines solutions de chiffrement d’Entreprisdisgint parfois ce modele (ce qui n’interdit
pas d'utiliser une PKI X.509 pour l'authentificatiades utilisateurs aupres du service de
chiffrement).

C.3.4 -Modeéle non structuré

Il s'agit de l'autre modéle le plus couramment oatr@ ou il n'y a aucune organisation de
gestion, aucun processus. Chaque utilisateur sewie comme il le peut.
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Il s’agit du modele que l'on retrouve quand le fterhent symétrique est utilisé pour diffuser
les clés ou les « passphrase » (par exemple etecasiffrement d'un fichier zip en vue d’un
envoi par mail).

Il s'agit aussi tout simplement du modéle des rdetpasse d'accés au réseau d’Entreprise et
des « passphrase » en genéral.

Pour obtenir un bon niveau d'assurance sécurité,moelele nécessite des moyens
organisationnels trés lourds pour assurer la cooregance entre les identités et les clés (par
exemple des listings stockés dans un coffre contdadiste des destinataires de messagerie
associés a la « pass-phrase » utiliser pour lewwyen un email contenant une piece jointe
chiffrée sans s’appuyer sur une PKI).

Avantage

» simple a comprendre et a mettre en place

* Rapide a mettre en ceuvre sur de petits périmétres
Inconvénients

» Peut devenir tres complexe en cas de volonté gesks d'un niveau de fiabilité éleve
ou si le nombre d'acteurs augmente

e Absence de garantie de fonctionnement et de steudeicontréle
Nature des codts

* Support des utilisateurs qui perdent leur mot des@au leur clé

« Colt de fonctionnement lié au fait que chaque imlat a 1 demande une clé gérée
manuellement

» Codts cachés liés au manque de sécurité des pusadsslistribution et de gestion qui
induit des risques de fuite d’information, de votdntité et de panne

* Nécessite de nombreux processus manuels
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D.ANNEXES

D.1 - Glossaire acronymique

AC (Autorité de Certification)
Dans le cadre d'une PKI, entité qui délivre desifagts électroniques.

AES (Advanced Encryption Standard)
Algorithme de chiffrement symétrique, standardiaglp NIST.

ANSSI (Agence Nationale de la Sécurité des Systemegodihation)
Autorité francaise en matiere de sécurité des syested’information. Rattachée
au Secrétaire général de la défense et de la s&oationale.

BCP  (Business Continuity Plan): Voir PCA.
CA (Certification Authority) : Voir AC.
COM (Cryptographic Operations Manager) : Voir ROC.

CC (Criteres Communs, Common Criteria)
Standard international (ISO/IEC 15408)pour la sé&urdes systemes
d'information, dont le nom exhaustif est "Commonitélia for Information
Technology Security Evaluation”. Standard d’évaarate plus utilisé a ce jour.
En France, 'ANSSI délivre des certificats baséceistandard.

CEl (Commission Electrotechnique Internationale) : MBCC.

Cryptographie : Technique ayant pour but de rendre inintelligiobh message aux yeux
de ceux a qui il n'est pas destiné.

CSPN (Certification de Sécurité de Premier Niveau)
Label de 'ANSSI obtenu au terme d’'une expertisensipointue que celle des
Critéres Communs.

DMCA (Digital Millennium Copyright Act)
Loi américaine de 1998 ayant pour but d'établir léggslation de la propriété
intellectuelle adaptée a l'information numérique.

DRP (Disaster Recovery Plan) : Voir BCP.

HSM (Hardware Security Module)
En francais, Dispositif de Sécurité Matériel. Ceffort numérique permettant de
créer, stocker et controler I'usage sécurisé deposants critiques, tels que des
clés cryptographiques.

IEC (International Electrotechnical Commission)
Organisme de normalisation couvrant des domainegpk&mentaire a ceux de
I'ISO, tel que les ondes électomagnétiques powitei (ISO/CEI 8802-11).

IETF (Internet Engineering Task Force)
Groupe informel, international, ouvert a tout indiy, qui participe a I'élaboration
de standards pour Internet. L'IETF produit la plupdes nouveaux standards
d'Internet.

IGC (Infrastructure de Gestion de Clé) : Voir PKI.
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ISO (International Standards Organisation)
Organisation Internationale de Normalisation.

ITU (International Telecommunication Union)
Organisme de normalisation dépendant de 'ONU. @@ganisme a notamment
produit la norme des certificats électronique (260

NIST (National Institute of Standards and Technology)
Institution américaine ayant pour but de promouvéconomie en développant
les technologies.

oSl (Open Systems Interconnection)
Norme ISO 7498, servant de référence pour décitericonnexion réseau entre
systemes ouverts.

OTP  (One Time Password)
Solution d'authentification forte reposant sur oeds de passe a usage unique.

Patriot Act : Loi américaine de 2001 visant a faciliter ladéutontre le terrorisme.

PCA (Plan de Continuité d'Activité)
Organisation de I'entreprise pour assurer la coiténde I'activité en cas de
désastre (notamment panne informatique majeureP@CA est a la fois le nom
d’un concept, d'une procédure et du document qdétait.

PCI-DSS (Payment Card Industry - Data Security Standard)
Directives de sécurité imposées par l'industrie destes bancaires (VISA,
AMEX, MASTERCARD, JCD et DISCOVERY) a toute entit@anipulant des
données de cartes de paiement.

PGP (Pretty Good Privacy)
Logiciel de chiffrement et de signature de donnédéveloppé par Philip
Zimmermann en 1991 et téléchargeable libremeninsemet.

PIN (Personal Identification Number)
Code confidentiel composé exclusivement de chiffoéifisé avec des terminaux
ayant peu de touches (Distributeurs de billetéptébne mobile, ...).

PKCS (Public-Key Cryptographic Standards)
Ensemble de spécifications liées a la cryptograpduéliées par les laboratoires
RSA. Certaines spécifications sont devenues stdruafait.

PKI (Public Key Infrastructure).
En francaisIGC, ensemble de composants physiques, logiciels,edtoes et
documents visant a gérer le cycle de vie des watsf numériques et éléments
connexes.

PRA  (Plan de Reprise d'Activité)
Organisation des services informatiques pour asdareemise en service des
infrastructures et des applications en cas de panrajeure.

PSCE (Prestataire de Services de Certification Eleatya)
Dans le contexte des marchés publics francaise temtité qui délivre des
certificats électroniques ou fournit d’'autres seegi en matiere de signature
électronique.
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PSSI

RFC

RGS

ROC

RSA

SaaS

SAE

SSL

SSO

uiT
VPN

X.509

(Politique de Sécurité des Systemes d’Information)
Plan d'actions défini pour maintenir un niveau éeusité conforme a la stratégie
de I'entreprise.

(Request for Change)

Documents de I'NETF décrivant les aspects techsigliaternet. Certaines RFC
deviennent ensuite des standards.

A ne pas confondre avec la définition ITIL (RequestChange).

(Référentiel Général de Sécurité)
Ensemble de regles de sécurité qui s'imposent amori®s administratives
francaises dans la sécurisation de leurs systélimésrohation.

(Responsable des Opérations Cryptographiques)
Responsable de la gestion des clés de chiffremieisi gue des secrets et
matériels associés a ceux-ci.

(Rivest, Shamir and Adleman)
Algorithme de cryptographie asymétrique, devenstandard incontournable. Le
nom est l'initiale de ses auteurs.

(Software as a Service)
Concept consistant & proposer un abonnement a gicidloplutét que l'achat
d'une licence.

(Systeme d'Archivage Electronique)
Environnement de gestion du cycle de vie du doctym#® sa création a sa
destruction.

(Secure Sockets Layer)
Protocole de sécurisation, trés utilisé avec lagepaNeb. S'appelle désormais
TLS (Transportation Layer Security), mais I'acrore/@SL reste tres utilise.

(Single Sign-On)

Méthode permettant a un utilisateur de ne procgde@rune seule authentification
pour accéder a plusieurs applications informatiques

(Union Internationale des Télécommunications) ir VBU.

(Virtual Private Network)
Technique d’interconnexion de réseaux locaux pdenetde chiffrer les
communications pour en conserver la confidentialité

Norme de PKI de [ITU. La structure des certifccaest définie plus
spécifiguement par la RFC 5280 de I'lETF.

D.2 - Bibliographie - Pour aller plus loin ...

D.2.1 -Normes et standards :

- UIT/SG17 Identity management framework

- IEEE - P1619.3 Standard for Key Management Itfuasure for Cryptographic Protection
of Stored Data

- 1ISO 11770 "Key Management" :
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- ISO/IEC 11770-1 : 1996 : Gestion de Clés - ledrti Cadre général

- ISO/IEC 11770-2 : 2008 : Gestion de Clés - e&ti Mécanismes utilisant des
techniques symétriques

- ISO/IEC 11770-3 : 2008 : Gestion de Clés - eé8ti Mécanismes utilisant des
techniques asymeétriques

- ISO/IEC 11770-4 : 2006 : Key management - Pachanisms based on weak
secrets

- ISO/IEC 11770-5 : (projet) : Key management #Ba Group key management

- ISO 11568 - Banking -- Key management (retail)
- I1ISO 11568-1 : 2005 - Part 1: Principles
- ISO 11568-2 : 2005 - Part 2: Symmetric ciph#drsir key management and life
cycle
- 1ISO 11568-3 (Projet) : Part 3: Key life cycle &ymmetric ciphers
- 1ISO 11568-4 : 2007 Part 4. Asymmetric cryptésyss -- Key management and
life cycle

ISO 15782-1:2009 Certificate management for finaln&ervices -- Part 1: Public key
certificates
ISO 15782-2:2001 Banking -- Certificate managemeRiart 2: Certificate extensions

D.2.2 -Documentation sur les modéles de gestion de clés :

- "Certificateless Public Key Cryptography" - Sait&. Al-Riyami and Kenneth G. Patersony
- 21/10/2003

D.2.3 -Documents de bonnes pratiques existants :
D.2.3.A - D'ordre générique :

- Annexe RGS B 2 :titre : RGS 1.0 - Annexe B2 st@m des clés cryptographiques -
Regles et recommandations concernant la gestiooléesitilisées dans des mécanismes
cryptographiques.

Version 1.10 du 24/10/2008

D.2.3.B - D'ordre sectoriel :

Finances :
IEEE - P1619.3 Standard for Key Management Infuastire for Cryptographic Protection of
Stored Data
Management:
- Part 1 : General (révision en 2007).
- Part 2: Best Practices for Key Management Owgditn (édité en 2002)
- Part 3 : Applicationy-Specific Key Managementi@unce (édité en 2002

D.2.3.C - Documentation/préconisations  d'éditeurs e d logiciels et  matériels
cryptographiques

- SafeNet "An Enterprise Guide to Understanding K&nagement" — 08/2009
- SafeNet "Applying Enterprise Security Policy afely Management" — 08/2009
- RSA "Managing lifecycle of keys with RSA Key Manager.pdf" - 2007
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